Didem Yeldan-Yargitay Cumhuriyet Savcisi

DOGRUDAN BiLiSIM SUCLARI

Bilgi; Herkesin degisik alanlarda sahip oldugu ya da sahip olabildigi
bir yetenektir. Ogrenilen ya da 6gretilen seye bilgi denir.

Bilisim; "Insanlarin ticari, mali, ekonomik ve toplumsal hayatin
birgok alaninda iletisimde kullandigi, bilginin elektronik araglar ve ozellikle
bilgisayarlarla islenip ses, gorinti ve veri tastyan iletisim hatlanyla
aktartlmas1"' seklinde aciklanmaktadir.

Tiirk Dil Kurumu sozliigiine gore bilisim; "Insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi
olan bilginin 6zellikle elektronik makineler aracilifiyla diizenli ve akla uygun
bir bicimde islenmesi bilimi; enformatik." olarak aciklanmis. Enformatik
Fransizcada bilisim anlamina geliyor.

Bilisim sistemi; "Bilgisayar, ¢evre birimleri, iletisim alt yapist ve

yazilimlardan olusan veri igleme, saklama, iletmeye yonelik sistemdir."?

5237 sayilh Tiirk Ceza Kanununun 243. maddesinin gerekcesinde
bilisim sistemi; "verileri toplayip yerlestirdikten sonra bunlart otomatik
islemlere tabi tutma olanagini veren manyetik sistemlerdir." seklinde
aciklanmistir. Bu sistemlerin genel amagl olmasi gerekir.

Bilisim Suc¢u; "Bilisim sistemine yonelik veya bilisim sisteminin
kullamldig: suctur."?

Bilisim suglar1 5237 sayili Tiirk Ceza Kanununda ikinci kitabin
tiglincii kisminin onuncu boliimiinde "Bilisim Alaninda Suglar" baslig: altinda
diizenlenmistir. Bilisim sucglar1 bilginin elektronik ortamda aktarilmasi
sirasinda islenen suglardir. Bunlar;

Bilisim Sistemine Girme (TCK m. 243),

Sistemi Engelleme, Bozma Verileri Yok Etme Veya Degistirme (TCK
244),

Banka Veya Kredi Kartlarinin Kotiiye Kullanilmasi (TCK m. 245),

! Akbulut, Berrin (2014), "Tiirk Ceza Hukukunda Bilisim Suglar1", yaymlanmamus doktora tezi
* Eralp, Ozgiir (2007), "Hukukgular i¢in Bilisim Terimleri S6zIiigii", Avbil Yaynlari, Ankara
3'Karagiilmez, Ali (2005), "Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri", Seckin Yayinevi, Ankara
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Yasak Cihaz veya Program Kullanma (TCK m. 245/A),

Tiizel Kisiler Hakkinda Glivenlik Tedbirlerinin Uygulanmasi (TCK m.
246)

Suclaridir. Bunlar dar anlamda (dogrudan) bilisim suclaridir. Bir de
genis anlamda (dolayl) bilisim suglar1 vardir. Bu suglar sucun klasik islenme
sekli ve basit halinin yan1 sira bilisim sistemleri ara¢ olarak kullanilarak da
islenebilen suglardir. Tiirk Ceza Kanununda yer alan suglarin bir¢ogunun
bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenmesi miimkiindiir.
Mesela;  hakaret(125),  tehdit(106), santaj(107),  hirsizlik(142/2-e),
dolandiricilik(158/1-f), o6zel hayatin gizliligini ihlal(134), kisisel verilerin
kaydedilmesi(135), kisisel verileri hukuka aykir1 olarak verme veya ele
gecirme(136), verileri yok edilmemesi(138), haberlesmenin gizliligini
thlal(132), haberlesmenin engellenmesi(124), miistehcenlik(226) gibi suclar
bilisim sistemleri kullanilarak internet vasitasi ile sosyal medya lizerinden de
islenebilmektedir. Bu suglara dolayli bilisim suglart diyoruz. Genis anlamda
bilisim suglar1 da diyebiliriz.

internet; Ge¢misten giiniimiize dogru geldigimiz zaman, insanlar
birbirleri ile iletisim kurabilmek i¢in bir¢ok iletisim yontemi kullanmiglardr.
Duman, giivercin, mektup, telgraf, gazete bunlardan sadece birkagidir.
Giinlimiize bakildig1 zaman ise bir¢ok insanin artik iletisim ihtiyacini internet
tizerinden sagladigr goriilmektedir. Peki internet {izerinden sagladigimiz
iletisimde kullanilan yontemler ile gegmiste kullanilan yontemler arasinda bir
fark var midir?*

Internet, Ingilizce dilinden Tiirk¢e'mize ge¢mistir. Tiirk Dil Kurumu
sozliigiine gore "genel ag" anlamima gelmektedir.

Ingilizcedeki "Inter" kelimesi Tiirk¢e'de "arasinda" anlamma, "net"
kelimesi ise "ag'" anlamina gelmektedir. Bu iki kelimenin birlesmesinden
olusan internet ise "Aglar arasinda" anlamina gelmektedir.

Internet, birbirinden uzak bilgisayarlar1 belli kurallar ve yazilimlar
cergevesinde birbirine baglayan bir agdir.’ Internet kiireseldir, herkese agiktir
ve siirekli bityiiyen bir agdir.”

* https://sadievrenseker.com/wp/wp-content/uploads/2018/09/fhuy.pdf
> Tiirk Dil Kurumu | Sozliik, https:/sozluk.gov.tr/
% Giil, Ahmet (2021), "Dogrudan Dolayli Bilisim Suglar1", Seckin, Ankara

" Akar, Erkan ve Kayahan,Cantiirk (2007), "Elektronik Ticaret ve Elektronik Is Uygulamalar, Modeller,
Stratejiler", Birinci Basim, Nobel Yayin Dagitim, Ankara.
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Internet  sayesinde bilgiye erisim diinya capmnda yerine
getirilebilmektedir. Bulunulan konumdan bagimsiz olarak bilgi paylasilabilir,
kolaylikla iletisim kurulabilir. Internet TCP/IP olarak adlandirilan sisteme sahip
olan tiim cihazlarin birbirine baglanmasina olanak tanir.

Internet bir yoniiyle birbiriyle ile bagh olan telefon hatlariyla benzer
prensiplerle ¢aligir. Diinyanin pek ¢ok yerinde internet hala mevcut olan telefon
hatlar iizerinden islev gostermeye devam etmektedir. Ulkeler arasinda oriilii
olan karasal hatlar mevcuttur. Ayrica okyanus altina da fiber kablolar ile uydu
alt yapis1 dosenmis haldedir. Bu hatlar sayesinde iilkeler internet agi ile
birbiriyle baglant: igerisinde olup iletisim olanag: elde edilir. Internet sayesinde
bilgiye her an konumdan bagimsiz olarak kolaylikla ulasilabilir.®

Bu bilgisayar ag1 vasitasiyla metin, ses, video vs. dosyalarini diinyanin
istenilen yerine saniyeler icerisinde gondermek ve almak miimkiindiir.
Internet’i bir bilgi denizine, ya da biiytikce bir kiitiiphaneye benzetebiliriz

En bilinen ve en biiyiik bilgisayar agi, Internettir. ilk bilgisayar agi,
Ileri arastirma Projeleri Ajansi'min  Amerikan Savunma Bakanligi igin
gelistirdigi Ileri Arastirma Projeleri Ajansi Bilgisayar Ag1 yani ARPANET
(Advanced Research Projects Agency Network)'tir.”

Internetin  hayatimizi nasil etkiledigi ve kolaylastirdid1 dikkat
cekmekle beraber, en cok zaman kazandirarak hayatimizi kolaylastirmaktadir.
Haberlesmeden aligverise, bilgi almaktan bilgi paylagsmaya kadar her alan
internet sayesinde hizlanmistir.'® internetin bu faydali yonlerinin yami sira ¢ok
sayida zararli yonlerinin de bulundugunu unutmamak ve kullanirken bunlara
dikkat etmek gerekir.

interneti Kim Bulmustur?

Internetin iki biiyiikk mucidi bulunmaktadir. interneti icat eden Tim
Berners Lee ve Vinton Cerfdir. ki mucid kisa siirede interneti tiim diinyaya
yaymay1 basarmistir.

Tim Berners Lee; Ingiliz miihendis ve bilgisayar bilimi profesorii
olup, daha cok World Wide Web'in mucidi olarak taninmaktadir."'

Vinton Cerf ise; Amerikali olup, internet &nciisii. "Internetin babas1"
olarak adlandirilan kisilerden biridir. Bob Kahn'la birlikte gelistirdigi TCP/IP
ile 2004 y1linda Turing Odiilii'nii almaya hak kazanmis, 2016 yilinda ise Royal

¥ https://www.milleni.com.tr/blog/internet/internet-nedir
? Dr. Ogr. Uyesi Tiirkoglu, Siileyman, Bilgisayar ve internet Medya ve iletisim On Lisans Progranu

10 Tel, Mikail ve Koksalan, Bahadir (2009), "Giiniimiizde Yeni Bir Bos Zaman Aktivitesi Olarak Internet"
Ogretim Uyeleri Ornegi

" https:/tr.wikipedia.org/wiki/Tim_Berners-Lee
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Society tiyeligiyle onurlandirilmistir.'

internet ilk Olarak Nasil Ortaya Cikt1?

Internet ilk olarak 1960’11 yillarda Amerika Birlesik Devletleri’nde
askeri amacl bir proje ile ortaya ¢ikmustir. Giiniimiizde Internet’in temelini
olusturan bu projedeki aga zamanla yeni bilgisayarlarin eklenmesiyle ag
tizerinden iletisim giderek arttirilmis ve ¢ok sayida kullanicinin yararlandigi
elektronik mektup, tartisma siteleri, forumlar, dosya transfer hizmetleri gibi
yeni kullanim alanlari ortaya ¢ikmustir.”

Siviller arasindaki Internet ise ilk olarak Mart 1989°da, Tim Berners
Lee tarafindan Avrupa Parcacik Fizigi laboratuvarlarinda gelistirilmeye, 1991
yilinda ise etkin bir sekilde kullanilmaya baslanmistir.

Internet’in gelismesindeki son asama ise World Wide Web’in (www)
gelistirilmesidir. World Wide Web, Internet kullanimi1 ve kullanici sayisinin
artmasinda 6nemli rol oynamustir.

Bilgisayar; Bilisim sistemlerinin en aygin kullanilani bilgisayarlardir.
Ancak biligim sistemi bilgisayar1 da i¢ine alan daha genel bir kavramdir.

Bilgisayar, kullanicidan aldigi verilerle, aritmetiksel ve mantiksal
islemler yapabilen, bu islemlerin sonucunu hafizasinda tutabilen, hafizasina
depoladig: bilgilere istenildiginde erisilebilen elektronik bir makinedir. Eskiden
bilgisayar denildiginde daha ¢ok ev ve is yerlerinde gordiigiimiiz masatistii
bilgisayarlar akla gelirdi. Gelisen teknolojiyle birlikte gittikce kiigiilen
bilgisayarlar1 artik akilli saat, akilli bileklik, akilli gozliik gibi giyilebilir
aksesuarlarin bir parcasi olarak da kullanabiliyoruz.

Bir bilgisayarin ¢ogunlukla mekanik ve elektronik aksamlar1 i¢eren
fiziksel kismina donanim, bu donanimi kullanmamiza ve kontrol etmemize
yardimei olan kismina ise yazilim denir.'*

Bilgisayarlar1 otomatik islem yapan diger alt gruplardan (mesela hesap
makinasi, post cihazi gibi) ayirt eden 6zellikler; bilgileri otomatik isleme tabi
tutma, verileri isleme ve kullanma, depolama ve iletme 6zellikleridir. Mesela
hesap makinasi bu o6zellikleri yapamadig1 sadece tek bir amaca hizmet ettigi
i¢in bilisim sistemi olarak kabul edilemez.

"2 https:/tr.wikipedia.org/wiki/Vint_Cerf

Y Kirgova, ibrahim (2005), "Internette Pazarlama", Beta Yaynlari, Istanbul

1 https://bilimgenc. tubitak. gov.tr/makale/bilgisayar-kim-ne-zaman-icat-etti
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Eskiden bilgisayar ve bilisim sistemi esdeger kabul ediliyordu. Bilisim
sistemi deyince akla bilgisayar geliyordu. Ama teknolojinin ilerlemesi ve
bilgisayar benzeri mekanizmalarin ¢ikmasi ve aglarin ¢ogalmasi ile bu durum
degisti.

Uygulamasini internetten indirip evimizin ya da is yerimizin haritasini
hazirlatip yiikledigimiz temizlik robotlart biligim sistemi midir?

Diinyada Ilk Elektronik Bilgisayar Ne Zaman
Kullanilmaya Baslandi1?

Ikinci Diinya Savasi sirasinda gelistirilen EN/AC, gogu kisi tarafindan ilk
modern bilgisayar olarak kabul edilmektedir. John Mauchly ve J. Presper Eckert
tarafindan tasarlanan ENIAC, savas sirasinda atilan bombanin nereye diisecegini
hesaplamak i¢in iiretildi. Bir insanin 20 saatini alan bu gorevi ENIAC sadece 30
saniyede tamamlayabiliyordu."” Ikinci diinya savasi sirasmda ABD'li bilim
adamlan tarafindan icat edilmistir. 1941 yilinda yapim emri verildi. 1945 yilinda
kullanilmaya baglandi. 1947 yilinda da basina tanitildu.

Ancak tarihteki bilgisayarm icat edilisi yoniindeki ilk adim Ingiliz
matematik¢i William Oughtred’in attigin1 ve 1622 senesinde bu giin halen
okullarimizda kullanilan abakiisii icat ettigini sdyleyebiliriz. Ancak abakiisiin MO
2400 yillarinda Cinde gelistirildigini ve denizasiri ticaret yapan tiiccarlar
sayesinde avrupa ve amerika iilkesine yayildigini1 sdyleyen kaynaklar da vardur.

Tiirkiye'ye ilk Bilgisayar Ne Zaman Geldi?

Diinyanin ilk elektronik bilgisayar1 olarak kabul edilen ENIAC'm 1945
yilinda bulunup kullanilmaya baslanilmasindan yaklasik olarak 15 yil sonra
Tiirkiye'nin ilk bilgisayart olan IBM-650 Data, 30 Ekim 1960 tarihinden
itibaren Karayollar1 Genel Miidiirliigii tarafindan yol yapim c¢aligmalarinda
kullanilmaya baslandi. Yaklasik 12 y1l kullanilan Tiirkiye’nin ilk bilgisayar1 IBM
650, yol yapim islerinde gerekli hesaplamalari daha kolay ve hizli yapabilmek
amactyla kullamldi.'® Otuz ton agirhginda, 167 metre kare kadar bir alana
sigabilen ENIAC ad1 verilen bilgisayar ise ABD ordusu tarafindan top atislarinin
hesaplanmasinda kullamlmustr."’

Tiirkiye’nin ikinci bilgisayar: olan IBM 1620 ise akademik amagli olarak

' https://bilimgenc.tubitak.gov.tr/makale/bilgisayar-kim-ne-zaman-icat-etti
' https://www.bilisimdergisi.org.tr/yazarlar/kaya-kilan/ani-turkiyenin-ilk-bilgisayari.html
17 https://www.tarihiolaylar.com/tarihi-olaylar/eniac-ilk-elektronik-bilgisayar-449
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kullanilmak {izere istanbul Teknik Universitesinin Taskisla binasma 1966 yilinda
geldi. Uciincii bilgisayarimiz Orta Dogu Teknik Universitesine, dérdiincii
bilgisayarimiz ise Devlet Planlama Teskilatina geldi.

Tiirkiye’de Ilk Internet Ne Zaman Kullanilmaya

Baslandi?

Turkiye’de ilk internet ise Nisan /993 tarihinde Orta Dogu Teknik
Universitesi laboratuvarlarinda kullanilmaya baslandi. Simdi ise bilgisayarlar
ve internet hayatimizin vazgec¢ilmez birer parcasi. Onlar olmadan bazi isleri
yapmamiz, hatta yasamamiz maalesef artik imkansiz hale geldi. Tiirkiye'de ilk
kez 12 Nisan 1993 tarihinde kullanilmaya baslanan internet, her gegen giin
eristigi insan sayisini kat kat artirdi. Diinyanin sosyal medya kanallarini en ¢ok
kullanan {ilkelerinden biri olan Tiirkiye, e-ticaret rakamlari ve online oyun
performansiyla da interneti her alanda kullanmakta olup, internetin gelisimini
en 1iyi takip eden iilkelerden birisidir. Tiirkiye'nin ilk internet ag1 projesi, 1991
yilinda ODTU ve TUBITAK tarafindan baslatildi.

internet mi daha énce icat edildi, bilgisayar m1 daha
once icat edildi?

Bu sorunun cevabi ise bilgisayar internetten daha once icat edilmistir.
Internet, bilgisayar icat edilip kullanilmaya baslandiktan sonra bulunmustur.

Donanim; Bir bilgisayarin c¢ogunlukla mekanik ve elektronik
aksamlar igeren fiziksel kismi, bilgisayar, akilli cep telefonu, tablet bunlarin
aksamlar1 donanim yani fiziki bilisim sistemidir.

Yazihim; Donanimi kullanmamiza ve kontrol etmemize yardimci olan
kisim, Uyap, Mernis, Mebsis, Mersis, Segsis, E-Devlet, birer yazilim yani sanal
bilisim sistemidir.

Avrupa konseyi Siber Suclar Sézlesmesi

Vatandaslar1 siber sucglara karsi korumak icin 2001 yilinda Avrupa
Konseyi tarafindan kabul edilen bir anlasmadir. Resmi terclimesi sanal ortamda
islenen suglar sozlesmesi seklinde. Siber suglarla savasmayi1 hedefleyen ilk
uluslar arasi diizeyde hukuki s6zlesme niteligindedir. Bilisim suglariyla ilgili en
kalic1 ve en genis ¢apta imzalanmis ¢ok uluslu bir anlagsma. Avrupa konseyi
liyesi olan ve olmayan yaklagik 68 devlet imzalamistir. Cok fazla devlet taraf
oldugu gibi taraf olmayan devletleri de etkilemistir. Budapeste de imzalandigi
icin Budapeste sozlesmesi de denir. Sanal ortamda islenen suglar sdzlesmesi,
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Siber suglar s6zlesmesi bu s6zlesmenin anilan diger isimleridir.
Bu sozlesmenin amaci nedir?

Siber suglarin sorusturulmasi, kovusturulmasi ve cezalandirilmasinda
tiye devletler arasinda igbirligi, yasal bir ¢er¢eve ve mekanizmalar saglar.

Bu suglarin faillerine kolayca ulasilabilmesi ve cezalandirilabilmeleri
icin devletler arasinda etkin adli yardimlasma 6ngérmektedir.

Internet trafik bilgilerinin depolanmasi, korunmasi, bu bilgilere hizli ve
saglikli ulagsma, aciklama erisim konularinda karsilikli yardimlasma saglama
amagclanmaktadir.

Sozlesme taraf devletlere 7 giin 24 saat erisilebilecek bir irtibat noktasi
kurma yiikiimliliigii getirmektedir. Tiirkiye icin bu 7/24 irtibat noktas1t EGM
Siber Suc¢larla Miicadele Daire Baskanligi olarak belirlenmistir.

Avrupa konseyi Siber Suclar Sozlesmesine Tiirkiye taraf
midir?

Bu sozlesme 23 Kasim 2001 tarihinde Budapeste de imzaya agilmis
olup, Tiirkiye adina sézlesmeyi o zamanki Disisleri Bakant Ahmet Davutoglu
Strazburg'da 10.11.2010 tarihinde imzaladi. 22.04.2014 tarihli resmi gazetede
yayimlanarak yiirtrliige girdi. 22.04.2014 tarih ve 6533 sayili kanun ile de bazi
cekinceler ile birlikte onaylanmasi uygun bulundu. Bu sozlesme bilisim
suclariyla miicadele konusunda atilan ¢ok 6nemli bir adimdir.

Sozlesmede tanimlanan sug tipleri

» Bilgisayar veri veya sistemlerinin gizliligine, biitiinliigiine ve
erisilebilirligine yonelik suclar (yasadisi erisim, yasadigi araya girme,
verilere miidahale, sisteme miidahale, cihazlarin kétiiye kullanimi),

* Bilgisayarla baglantili suglar (bilgisayarla baglantili sahtecilik,
bilgisayarla baglantili dolandiricilik),

« lcerikle baglantili suglar (cocuk pornografisiyle baglantili suglar),

Telif hakk: ve bununla baglantili haklarin ihlaline iligkin suclar.
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internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yaymnlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun (Mayis 2007 tarih, 5651 sayih yasa)

Turkiye'de internet ile ilgili en kapsamli yasal diizenleme bu yasa ile
yapilmistir. 2007 yili Mayis ayinda Resmi Gazetede yayilanarak yiirtrliiliige
giren ve Internet Uzerinden yapilan yaymlar1 diizenleyen bu kanun ve 3
yonetmeligi ile birlikte iilkemizde bilisim ve internet alaninin hukuki yapisinin
diizenlenmesi yoniinde biiylik bir adim atilmistir. 24 Ekim 2007 tarihinde
yayinlanan yonetmelikte siteler yer ve erisim saglayanlara ait diizenlemeler
yapilmis, 1 Kasim 2007 tarihinde yayimlanan yonetmelik ile internet kafelere
(ya da kanunda gegen sekliyle foplu kullanim saglayicilara) ait diizenlemelere
yer verilmig, 30 Kasim 2007 tarihinde yayinlanan yonetmelikte ise icerik
saglayicilara (site) yonelik diizenlemeler yapilmistir.

5651 sayili Kanun ile ilk defa;

*  Internet aktorlerinin (icerik saglayici, yer ve erisim saglayici,
toplu kullanim saglayic1) tanimi yapilmis ve bu aktorlerin hak ve
sorumluluklart belirlenmistir.

*  Yasada suclar bakimindan erisimin engellenmesi usul ve esaslari
diizenlenmistir.

*  Internet ortaminda yaymlanan icerik nedeniyle haklarinm ihlal
edildigini iddia eden kisilere iliskin; i¢erigin yaymdan ¢ikarilmasini saglama ve
cevap hakki uygulamalarina iliskin usul ve esaslara yer verilmistir.

*  Konusu sug teskil eden (ve/veya kiiciikler i¢in zararl olan) icerik
kapsaminda filtreleme usulii ongdriilmiistiir.

*  Tiirkiye'de internet ortamindaki yayinlardan kanunda belirtilen
katalog suglara iligkin sikayetlerin yapilabilecegi internet bilgi ihbar merkezi
(ihbarweb.org.tr) kurulmustur.'®

icerigin ¢ikarilmasina, erisimin engellenmesine karar
verilecek suclar

Erisimin engellenmesine karar verilecek suglar 5657 sayili Kanunun 8.
maddesinde sayilmustir. Internet ortaminda yapilan ve igerigi asagidaki suglar:

18 https://internet.btk.gov.tr/turkiye-de-internet-hukuku
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olusturdugu hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak
icerigin ¢ikarilmasina ve/veya erisimin engellenmesine karar verilir.

26/9/2004 tarih ve 5237 sayil1 Tiirk Ceza Kanununda yer alan;
1) Intihara yonlendirme (madde 84),
2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde
190),

4) Saglik i¢in tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228),

Suclar ile,

25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar
Hakkinda Kanunda yer alan suglar

29/4/1959 tarih ve 7258 sayil1 Futbol ve Diger Spor Miisabakalarinda
Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanunda yer alan suclardir.

Icerigin ¢ikarilmasi ve/veya erisimin engellenmesi karari, sorusturma
evresinde hakim, kovusturma evresinde ise mahkeme tarafindan verilir.
Sorusturma evresinde, gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcist tarafindan da icerigin c¢ikarilmasina ve/veya erisimin engellenmesine
karar verilebilir. Bu durumda Cumhuriyet savcisi kararini yirmidort saat iginde
hakimin onayina sunar ve hakim, kararini en ge¢ yirmidort saat i¢inde verir. Bu
sire i¢inde kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi
tarafindan  derhal kaldirilir.  Erisimin  engellenmesi  karari, amaci
gerceklestirecek nitelikte goriiliirse belirli bir siireyle smirli olarak da
verilebilir. Koruma tedbiri olarak verilen igerigin ¢ikarilmasina ve/veya
erisimin engellenmesine iliskin karara 5271 sayili Ceza Muhakemesi Kanunu
hiikiimlerine gore itiraz edilebilir.'

5271 sayili Ceza Muhakemesi Kanunumuzdaki 134 ve 135.
maddelerdeki diizenlemeler de internet ve siber suclar, bilisim suglar ile ilgili
diizenlemelerdir. 5271 sayili CMK’nin 134. maddesinde “bilgisayarlarda,
bilgisayar programlarinda ve kiitiikklerinde arama, kopyalama ve elkoyma”,

19 https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=565 | &MevzuatTur=1 &MevzuatTertip=>5
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135. maddesinde ise “iletisimin tespiti, dinlenmesi ve kayda alinmas1” usulii
diizenlenmistir.

Dijital deliller nelerdir?

Dijital; Dilimize Fransizcadan gelmistir. TDK'na gore verilerin bir
ekran iizerinde elektronik olarak gdsterilmesi anlamina gelmektedir.

Bilisim suglarinda dijital deliller biiyiik 6nem tasr.

Veri; Internet agi, web sitesi gibi sanal ortamda yer alan, yahut
bilgisayar, cep telefonu gibi cihazlarda bulunan her tiirlii belge, uygulama,
miizik, video ve resim gibi ¢ok kiiclik veya biiylik bilgi parcasina veri denilir.
Data olarak da adlandirilan veri, bilisim sistemindeki tiim soyut unsurlari ifade
etmektedir. Bit, bilgisayar igerisinde bulunan en kiiciik veri islemcisi anlamina
gelmektedir.

* Video goriintiileri

* Fotograflar

* Yaz1 dosyalar1 (word, excell, open office vb. dosyalari)

* Bilgisayar programlar1

« {letisim kayitlar1 (SMS, MSN Messenger, GTalk vb. kaytlarr)
* Gizli ve sifreli dosya/ klasorler

* Dosyalarin olusturulma, degistirilme ve erisim tarih kayitlar
* Son girilen ve sik kullanilan internet siteleri

« Internet ortamindan indirilen (download) dosyalar

* Bu tiirlerden olup silinmis dosya/klasorler.
Dijital delillerdir.

Dijital deliller nerelerden elde edilebilir?
* Bilgisayar

* Cep telefonlari

* Tasinabilir hafiza tiirleri

 Navigasyon cihazlari

* Oyun konsolleri

10
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s Akl TV

* Digital islem yapan, veri depolayan, internete baglanabilen
her tiirlii cihazlardan elde edilebilir.

Modem; internet servis saglayicisindan aldigi internet sinyallerini
cihaza ulagtirarak internete baglanmayi saglayan aygit

Router; internet servis saglayicisindan aldigi internet sinyallerin
(akilli cep telefonu, televizyon, bilgisayar, tablet gibi) farkli cihazlara
ulastirarak internete baglanmay1 saglayan aygit, modemin sinyal alanmni
genisletir. Router olmadan internete baglanilabilir ama modem olmadan sadece
router ile internete baglanilamaz. Wifi modemlerinin igerisinde ayni1 zamanda
router da bulunmaktadir.

Log; Depolanan islem hareketliligine iliskin verilere log denir. Bunun
bir takim faydalar1 ve zararlar var. Sug faillerine ulagmay1 kolaylastirir. Ancak
log kayitlarin izlenmesi kotii agmalarla da kullanilabilir. Mesela; Kim hangi
sitelere girdi, hangi IP adresi ile girdi ne kadar kaldi, neler yapti, kime ne dosya
gonderdi, gibi hususlar tepit edilebilir ve kotii amaclar i¢in kullanilabilir.

IP adresi; Kisinin internete girerken, herhangi bir siteyi ziyaret
ederken biraktig1r parmak izi ya da ayak izi diye tarif edebiliriz. Hangi tarihte,
hangi cihazla, hangi siteye, kag¢ kez girilmis, ne kadar kalinmis, neler yapilmis
gibi hususlar1 gosterir. Internet saglayicilar internete baglanan cihazlara bu
numaray1 otomatik olarak verirler. Bu numaraya bilgisayarin kimlik numarasi
ya da parmak izi de denebilir. IP adresi bilisim sucu isleyen failin kimlik
bilgilerine ve bulundugu yere ulasmayi1 kolaylastirir. IP'nin ag¢ilimi Internet
Protocol Address seklindedir.

IP gesitleri; statik ve dinamik olarak ikiye ayrilir.
» Statik IP siirekli sabittir ve yonetici tarafindan manuel olarak girilir.
* Dinamik IP, sunucu yazilimi tarafindan degistirilir.

* Kullandigimiz 1P statik degilse, modem fisini ¢ekip birka¢ dakika
bekleyip yeniden taktiktan sonra yeni bir IP adresiniz olur.

* Bazen internet servis saglayici (ISS) ayni IP adresini tekrar tekrar
verebilir.

* Modemin fisten ¢ekili kaldig: stiresi yeni IP alma ihtimalini artirir.

« Statik IP kullaniyorsaniz bu islem ise yaramaz, IP adresini manuel
olarak degistirmeniz gerekir.

11
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Normalde internete her giriste ayr1 bir IP numarasi verilir. NAT IP ise
birden fazla kullanicinin internet ortamina ¢ikarken tek bir IP adresi kullanarak
cikabilmesini saglar.

Nat IP evde kullanildig1 zaman ayni1 evde yasayanlarin hepsi ayni IP
adres ile internete giris yapabilmektedir. Nat IP'nin avantaji hizli dosya
yukleme, indirme, uzaktan erisim kolayligi gibi anantajlar1 vardir. Ancak en
bliyiik sorun ise spamlanabiliyor. Yani istemedigimiz bir mesaj tarafimiza zorla
gonderilebiliyor. Internete bu Ip ile giren islemedigi bir sucun faili olabiliyor.

Koruma Tedbirleri

Koruma tedbirleri CMK'nin Dordiincii Kisminda diizenlenmis olup,
bu tedbirler bilisim suglarinda da sartlar1 gerceklesmis ise uygulanabilir.

Yakalama, gozalti, tutuklama, adli kontrol, arama, elkoyma, Iletisimin
tespiti, dinlenmesi ve kayda alinmasi, gizli sorusturmact gorevlendirilmesi,
teknik araclarla izleme

Bilgisayarlarda,  bilgisayar  programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma

CMK MADDE 134. - [1] (Degisik: 21/2/2014 — 6526/11 md.)Bir sug
dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli siiphe
sebeplerinin varligi ve baska surette delil elde etme imkdninin bulunmamasi
halinde, Cumhuriyet savcisinin istemi lizerine siiphelinin kullandig1 bilgisayar
ve bilgisayar programlart ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin
haline getirilmesine hakim tarafindan karar verilir.

(Gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi
tarafindan siiphelinin kullandig1 bilgisayar ve bilgisayar programlari ile
bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
cikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine karar verilir.
Cumhuriyet savcist tarafindan verilen kararlar yirmi dort saat icinde hakim
onayina sunulur. Hakim kararin1 en ge¢ yirmi dort saat i¢inde verir. Siirenin
dolmas1 veya hakim tarafindan aksine karar verilmesi halinde ¢ikarilan
kopyalarve ¢6ziimii yapilan metinler derhal imha edilir.

Her nekadar madde bashginda "bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde" denmis ise de bu kapsama akilli telefon,
tablet gibi cihazlar1 da dahil etmemiz gerekir.)

12
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Maddenin uygulanma sartlari somut delillere dayanan kuvvetli siiphe
sebeplerinin  varligt ve baska surette delil elde etme imkdninin
bulunmamasidir.

Maddenin  sorusturma asamasinda uygulanacagi, kovusturma
asamasinda uygulanmayacagi yoniinde uygulamada farkli goriisler ortaya
atilmig ise de her iki safha da da uygulanmasi gerekir. Keza sorusturma
asamaswindaki karari veren ya da onaylayan da hakimdirv. Burda kuvvetli
siipheden kasit; su¢ siiphesi ve buna iliskin delilin bulunmast siiphesidir.
Delilin failde ya da iigtincii kiside olmast onemli degildir. Yani iiciincii kiside
olsa da koruma tedbiri uygulanir.

[2] Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitliklerine
sifrenin ¢Oziilememesinden dolay1 girilememesi veya gizlenmis bilgilere
ulagilamamasi halinde ¢6ziimiin yapilabilmesi ve gerekli kopyalarin
alimabilmesi i¢in, bu ara¢ ve gereclere elkonulabilir. Sifrenin ¢6ziimiiniin
yapilmasi ve gerekli kopyalarin alinmasi halinde, elkonulan cihazlar gecikme
olmaksizin iade edilir.

[3] Bilgisayar veya bilgisayar kiitiikklerine elkoyma islemi sirasinda,
sistemdeki biitiin verilerin yedeklemesi yapilir.

[4] (Degisik: 21/2/2014 — 6526/11 md.) Ugiincii fikraya gore alinan
yedekten bir kopya cikarilarak siipheliye veya vekiline verilir ve bu husus
tutanaga gecirilerek imza altina alinir

[5] Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da,
sistemdeki verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi
alman veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer
tarafindan imza altina alinir.

Adli ve Onleme Aramalar1 Yénetmeligi; Bu yonetmeligin
"Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma" baslikli 17. maddesi CMK'nin 134. maddesinin
uygulanma seklini gosteriyor.

CMK'nin 134. Maddesinden farki;

Avrupa Siber Suclar sozlesmesinin 19/2. Maddesinde diizenlenen
uzaktan erisim CMK da yok bu noksan yonetmeliginin 17. Maddesi ile

(13

giderilmeye c¢alisilmus.
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Didem Yeldan-Yargitay Cumhuriyet Savcisi

denilmis.

Ancak kanunda yeralmayan bir husus yonetmelikle diizenlenemez. Bu
ylizden CMK'nin 134.maddesinin giincellenmesi gerekmektedir.

Bilgi Giivenligi Tehditleri

Sosyal miihendislik; Sosyal miihendislik, saldirganin istedigi
sekilde davranmamzi saglayan psikolojik bir saldirn tiiriidiir. Insanlarin
tanimadiklar1 biri i¢in yapmayacaklar1 seyleri yapmalarini saglama sanatidir.

Teknoloji kullanimindan ¢ok insanlarin hile ile kandirilarak bilgi elde
edilmesidir.”’

Bilisim sistemleri ve internet kullanilmak suretiyle yapilan bir takim
sosyal etkinlikler sonucunda karsi tarafin zarara ugratilmasidir. Basit tarifiyle
dolandiricilia benzer, genelde bilgi edinmek veya bir bilisim sistemine s1izmak
icin kullanilabilen bir yontemdir. Bu yontemde genel olarak saldirgan magdur
ile yliz yiize gelmez. K&tiiye kullanilan unsur ise sistem zafiyetleri degil insan
zafiyetleridir. Hassas bilgiye ulagsmak i¢in kiginin hassasiyetini kullanan bir
yontemdir. Kars1 taraf topladigi bilgileri ve zayif noktalarinizi kullanarak Cep
telefonu, mail adresi, sosyal medya siteleri, anlik mesajlasma sistemleri
lizerinden size ulagsmaya caligir.

Sosyal miihendislik yontemleri; Sahte senaryolar iiretme, glivenilir bir
kaynak olduguna inandirma, hediye, esantiyon gibi seyler onerme, bir siire
sohbet ederek giiven kazanma, omuz sorfii, viriisler, solucanlar, Truva ati, sanal
dolandiricilik, botnet(zombi bilgisayar) olarak sayilabilir.

Sosyal miihendislikle amacglanan kisisel bilgilerimizi ele gegirerek
banka hesaplarimiza ulasmak, is yerimiz ile ilgili 6zel gizli bilgileri edinmek,
kullandigimiz bilisim sistemini ele geg¢irmek, giivenlik sistemlerine girerek
giivenlik zaaafiyetlerine neden olmak, 6zel giivenlik bilgilerine erismek gibi
degisik nedenler olarak siralanabilir.

Sosyal miihendislik sosyal medya yolu ile, telefonla, mail yolu ile ya
da fiziksel olarak yapilabilir. Baz1 sasyal miihendislik ¢esitleri asagidaki gibi
siralanabilir;

1- Omuz sorfii; Bankamatikte oOndeki sifresini girerken onu
gozetleme gibi

2 https://www.siberay.com/sosyal-muhendislik
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2- Virusler; Bilgisayara zarar verebilecegi gibi, birtakim bilgilere
ulasma amaciyla da kullanilabilir. Girilen bir internet sitesinden ya da
bilgisayarimiza taktigimiz bir flas diskten bulasabilir.

3- Solucanlar; Viriislere benzerler. Zararli kodlardir. Bilgisayarin
kontroliinii bagka birisi ele gecirebilir. E posta adres defterimizdeki herkese
ulabilir, bagkalara gdnderebilirler. Kolayca yayilirlar.

4- Truva ati; Bilgisayarlart uzaktan kumanda etmek amaciyla
yapilmis zararli programlardir. Internet {izerinden yiikledigimiz bir program
icerisinde gomillii olarak bulunurlar. Boyle bir program indirmissek ve
icerisinde Truva at1 varsa programi calistirdigimizda Truva at1 aktif hale gelir.
Gonderen kisi bilgisayarimizin hakimiyetini ele gecirir.

Truva at1 bilgsayara girdiginde icinde oldugu program c¢alistirilmazsa
kendiliginden aktif hale gelmez. Ama solucanlar bilgisayara girerer girmez
aktiftir. Kendi basina ilerler ve ¢abuk ¢ogalir. Bagkalarina gonderdiginiz mail
ve dosyalarla baska bilgisayarlara da hizla bulasir.

Truva at1 direkt bilgisayarin isletim sistemine zarar verir. Solucan ise
zarar vermez sadece girdiginiz siteleri, girdiginiz kullanici adi ve sifreleri,
indirdiginiz programlari, yani bilgisayarda yaptigiiz her seyi programcisina
rapor olarak bildirir. Solucanlar bilgisayarda dosya veya bilgi ileten 6zelliklerin
denetimini ele gegirir.

5- Sanal dolandiriciik (Kimlik avi); Bu yonteme oltalama da
denebilir. Kred karti, banka hesap bilgileri, e-mail hesaplari, web sitelerindeki
kullanict verileriniz gibi 6nemli kisisel verilerinizin elde eldilmesi amaciyla
yapilan bir dolandirilik. En ¢ok rastlanilani phishingdir (oltalama, balik
avlama). Genellikle bir banka ya da finans kurumundan sahte bir mail gelir.
Acil ve 6nemli bir mesaj imaj1 verilir. Gonderilen linklere tikladigimizda ve
istenilenleri yaptigimizda sifrelerimizi ve diger kisisel bilgilerimizi ele
gecirirler.

6- Botmet(zombi Bilgisayar); Bilgisayara baz1 kodlar yiiklenmesi
sonucunda kotii amaglar icin kullanilan bir aga dahil olabiler. Kole bilgisayar
halini alir. Merkezin verdigi komutlara gore islem yapar. Botnet agina katilan
bilgisayara zombi bilgisayar denir. Bilgisayarimizin zombi oldugunu
anlamayabiliriz. Merkezdeki bilgisayarin talimati ile bu aga dahil olan
bilgisayarlarin hepsi ayn1 sunucuya sik sik girdiginde sunucu yavaslar, bir siire
sonrada islevsiz hale gelir. Bu yolla bilgisayarimiz sahte mailler gondermek,
viriisleri yaymak gibi kotii amaclar i¢in de kullanilabilir.
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7- Atk toplama(¢op karistrma); Bunlar internette biraktigimiz
izlerin toplanmasidir (Mesela silmedigimiz sifreler, sifremi hatirla butonuna
basarak yaptigimiz islemler.) Ya da kurumlarin kullanmadiklari, degersiz
olarak gordiikleri ya da yok etmedikleri, {izerinde bilgi bulunan her tiirli
materyalin atilmasi, bu atiklarin sosyal miihendisler tarafindan iz siiriiliip
toplanmasi1 yontemidir.

Hacker Nedir?

Sahsi bilgisayarlara veya cesitli kurum ve kuruluslara ait
bilgisayarlara ve aglara izinsiz olarak giris yapan kisilere HACKER
denmektedir. "Hack" kirmak anlamina gelmektedir. Hacker ise kiran kisi
anlamima gelir. Hacker kelimesi Tirkge’ye c¢evrildigi zaman “bilgisayar
korsan1” olarak da tanimlanmaktadir.*'

Hacker'ler genel olarak ii¢c gruba ayrihrlar.”

1. Siyah Sapkali Hacker'lar; Yukarida belirttigimiz gibi yeteneklerini, bilgi
ve becerilerini kotli niyetli yani siber su¢ veya ego tatmini gibi isler i¢in
kullanan kisiler,

2. Beyaz Sapkali Hacker'lar; Ustat olarak nitelendirdigimiz sistemleri
gelistiren ve zafiyetleri ortaya cikartarak sirket veya kurumlara yardimci
olan bu isi meslek haline getirmis legal kisiler,

3. Gri Sapkali Hacker'lar; Genel olarak beyaz sapkali olarak bilinen ancak
egolarina yenilerek bazen kisa yoldan para kazanmaya odaklanarak mesai
saatlerinin disinda sistemleri kirip, bu sistemlerden gelir elde eden veyahut
bu sistemlere zarar veren kisilerdir. Bu kisiler islerine gore siyah veya
beyaz sapka takarak ortada duran kisilerdir.

Bilisim sistemine girme (TCK 243)

1. Bir bilisim sisteminin biitlinline veya bir kismina, hukuka aykir1 olarak

giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli
para cezasi verilir.

2. Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen

2 hitps:/dictionary.cambridge.org/tr/

2 https://bergnet.com/blog/hack-nedir-hacker-nedir
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sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranma kadar
indirilir.
3. Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1

aydan iki yila kadar hapis cezasina hitkmolunur.

4. Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda
gerceklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri
olarak izleyen kisi, bir yildan {i¢ yila kadar hapis cezasi ile cezalandirilir.

Bu maddede bilisim sistemine girme fiili su¢ olarak tanimlanmustir.
Bilisim sisteminden maksat, verileri toplaywp yerlestirdikten sonra bunlar
otomatik iglemlere tabi tutma olanagini veren manyetik sistemlerdir.
Manyetik olma disinda en onemli ozelligi genel amach kullanilabilmesidir.

Bilisim sistemine girmek; bir bilisim sisteminde bulunan verilerin bir
kismina veya tamamina, fiziken ya da uzaktan baska bir cihaz yoluyla
erisilmesidir.”> Az énce saydigimiz sosyal mithendislik tiirlerinden birisi yolu
ile girilmis olabilir.

Sucgun, bagkasina ait bilgisayarin agilarak i¢indeki verilerin goriilmesi
biciminde olabilecegi gibi bir ag aracilifiyla bilisim sisteminde oturum
acilmas1 yoluyla da islenebilir. Girmede, iletisimin kablolu veya kablosuz
olmasi1 ile mesafenin yakin ve uzak olmasi arasinda da fark yoktur. Bir bilisim
sistemine e-posta veya dosya gonderilmesi durumunda, bilisim sistemine girme
s0z konusu olmayip yalnizca veri gonderildiginden bu durum girme
kapsaminda diisiiniilemez. Magdurun kisisel bilgisayarina ait isletim sistemine
(windows, linux vs.), bir baska internet kullanicisinin, magdurun rizasi
olmaksizin girmesi de sug olusturacaktr.**

Maddenin birinci fikrasinda bir bilisim sisteminin biitiiniine veya bir
kismina, hukuka aykir1 olarak girmek veya orada kalmaya devam etmek fiili
su¢ haline getirilmistir. Sisteme, hukuka aykiri1 olarak giren kisinin belirli
verileri elde etmek amaciyla hareket etmis bulunmasinin 6nemi yoktur.
Sisteme, dogal olarak, haksiz ve kasten girilmis olmast sucun olusmasi igin
yeterlidir.

Ikinci fikraya gore, birinci fikrada tanimlanan fiillerin bedeli karsilig
yararlanilabilen sistemler hakkinda islenmesi, bu su¢ acisindan daha az ceza ile

» Yargitay 8. Ceza Dairesi 11.06.2020 tarih, 2017/21566 esas, 2020/13171 karar
# Yargitay 8. Ceza Dairesi 08.03.2018 tarih, 2018/1078 esas, 2018/2485 karar
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cezalandirilmay1 gerektirmektedir.

Uciincii fikrada, bu sucun neticesi sebebiyle agirlasmis hali
diizenlenmistir. Birinci fikrada tanimlanan sucun igslenmesi nedeniyle sistemin
icerdigi verilerin yok olmasi veya degismesi halinde failin, sugun temel sekline
nazaran daha agir ceza ile cezalandirilmasi ongoriilmiistiir. Dikkat edilmelidir
ki, bu hiikmiin uygulanabilmesi i¢in, failin verileri yok etmek veya degistirmek
kastiyla hareket etmemesi gerekir.

Sistem i¢indeki biitiin soyut unsurlar, fikrada gegen “veri” teriminin
kapsamindadir.”

BIRINCI FIKRA: Bir bilisim sisteminin biitiiniine veya bir
Kismina, hukuka ayKiri olarak girme veya orada kalmaya devam etme;

Birinci fikradaki Su¢un olusmasi icin;

1- Bir bilisim sistemi olmali,

2- Biligim sistemi baskasina ait olmali,

3- Sisteme hukuka aykir1 olarak girilmeli

4- Ya da hukuka aykir1 olarak orada kalmaya devam edilmeli,

5- Genel amagli bir sistem olmali, belli bir ise 6zglilenmis olmamali,
6- Manyetik bir sistem olmali

Birinci fikradaki sug i¢in herhangi bir zararin olugmasi ya da menfaat
saglanmas1 gerekmiyor. Sisteme hukuka aykiri olarak girmek ya da orada
kalmaya devam etmek yeterli.

Bilisim sisteminden Kkastedilen madde gerekcesine gore;
verileri toplayip yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma
olanagini veren manyetik sistemlerdir. Yargitay kararlar1 da bu yondedir.

Decoder (sifre c¢oOzilicii cihazlar) bilgisayar ve bilisim sistemi
degillerdir, bilgileri otomatik isleme tabi tutma ve genel amacl kullanilma
ozellikleri yoktur. Uydudan aldiklar1 sinyalleri televizyona aktarmak suretiyle
tek amagl calisirlar. Bilgisayar ve bilisim sistemi olarak kabul edilemezler.
Ama cihaza hukuka aykiri olarak girilerek mesela mac¢ yayinlari izlenmis ise
TCK'nin 163/2. maddesinde diizenlenen karsiliksiz yararlanma sugu olusur.

¥ 5237 sayili TCK'nin madde gerekgesi
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Ancak decoder kullanilmadan Bein Connect, Netflix, Exxen gibi
dogrudan internet lizerinden yayin yapan platformlarin sifresi ele gegirilerek
izinsiz izlenmesi halinde TCK'nin 243/1-2. maddesinde yer verilen sug olusur.

ATM  cihazlar: bilisim sistemi degildir. Ancak bilisim sistemine
girilerek miidahale edilmesi halinde TCK’nin 243/1.maddesinde diizenlenen
su¢ olusur. Bilisim sistemine girilmeden islem yapilmasi halinde ise TCK’nin
243/1. maddesinde diizenlenen su¢ olusmaz. Unsurlar1 gergceklesmis ise baska
bir sug olusur.

OLAY 1; Sifresini 6grendigi emniyetin giivenlik kamerasi
goriintiilerini izleme

8. Ceza Dairesi 16.05.2019 tarih, 2018/1810 esas 2019/6992 karar

""... Bilisim sistemi; verileri toplayip yerlestirdikten sonra bunlar1 otomatik olarak
isleme tabi tutma olanagini veren manyetik sistemlerdir. Bu tanimin, sadece “veri — islemi”
esas almasi, “veri — iletisimine” yer vermemesi bakimindan eksik oldugu belirtilmektedir.
Bilisim sisteminin, bilgileri otomatik olarak isleme tabi tutmasi ve manyetik olmasit disinda
ki en onemli 6zelligi genel amagli kullanim 6zelligidir. Yani belli bir igin yapilmasina
Ozgiilenip baska bir fonksiyon eda edemeyen bir sistem bilisim sistemi degildir.

Yukarida yapilan agiklamaya, olusa ve dosya kapsamina gore; sanigin, polis
memuru olarak calistifi birim olan Beyaga¢ Ilce Emniyet Amirligi'ne ait kamera
gorlintiilerini  iceren kamera kayit cihazina kendisine hakaret edilip edilmedigini
ogrenebilmek amaciyla birkag sifreyle deneme yapmak suretiyle giris yaptigi, bu kamera
goriintiilerini USB bellegini cihaza takmak suretiyle izlemeye basladigi somut olayda;
emniyet amirligine ait kamera kayit cihaz ve sisteminin, bilgileri otomatik olarak igleme
tabi tutup genel amach kullanim ozelligi bulunan ve manyetik sistem olan bilisim sistemi
olmadiginin anlasilmas1 karsisinda; unsurlar1 olusmayan sugtan beraati yerine yazili
sekilde mahkimiyetine karar verilmesi..."

(ilk derece mahkemesi sanik hakkinda TCK'nin 244/2 ve 244/3.maddelerini
uygulayarak mahkimiyet karar1 vermis)

OLAY 2: Sifre kiric1 cihaz vasitasiyla Lig TV yaymlariin
izlemesinin saglanmasi (s. 245 0. 1) (s. 99 0.8)

Sanik savunmasinda suglamalart kabul etmemis ise de, samgin isyerinde yapilan
aramada el konulan cihazlar iizerinde yaptirilan inceleme sonucu aldwrilan bilirkisi raporuna
gore samgin uydu alicisi sattigi kisilere cardsharing(kart paslasma) eylemi ile sifreli yayin
yvapan platformlara ait kanallarin sifresini kirmak suretiyle cihaz sattigi, bu sekilde en az
1.668 kisiden menfaat sagladig tesbit edilmis.

Cardsharing(kart paslasma); Internet iizerinden televizyon abonelik kartlarinin
paylasima agildigi ve uydu alicilarinin belli paylasim protokolleri kullanarak bu server
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tizerindeki karttan gelen sifreleri okuyup, kartin sanki o cihazda takilyymig gibi ¢alismasin
saglayan sistem.

Ik derece mahkemesi samk hakkinda TCK'min 244/4, 43/1.maddelerini
uygulayarak mahkiimiyet karari vermiy. Fakat eylem TCK'min 244/4. maddesi degil, 163/2.
maddesi kapsaminda;

8. Ceza Dairesinin 04.03.2020 tarih, 2018/12677 esas 2020/10872 karar

""... suctan zarar goren sirket vekilinin vermis oldugu sikayet dilekgesi ile, sirket
tarafindan abone sistemi ile liye olunup, sifre ¢oziicii kart, decoder sistemi ile seyredilmek
amaciyla dijital ortamda Lig TV logosuyla yapilan yaymlarin ticari abonelik kaydi
olmamasina ragmen sifre kirici cihaz kullanarak miisterilerine ma¢ yaymnini izlemelerini
saglama eyleminin TCK'nin 163/2. maddesindeki karsiliksiz yararlanma sugunu olusturdugu
gozetilmeden sug vasfinda yanilgiya diisiilerek yazili sekilde hiikiim kurulmasi... "

OLAY 3: Magdurun facebook hesabina girip, onun agzindan
paylasimlar yapilmasi (s. 86 o. 1)

Asagidaki Yargitay kararina konu olan olayda sanik magdurun facebook sifresini
bir sekilde ele gecirdikten sonra magdurun rizasi olmaksizin bu facebook sayfasina giris
vaparak, magdurun agzindan magdur yaziyormus gibi lakayt laubali tarzda kelimeler
kullanmis, ayrica magdura ait profil resmini degistirmis. Ilk derece mahkemesi sanik
hakkinda TCK'min 243/3, 50, 52. maddelerini uygulayarak mahkimiyet karar: vermis.
Yargitay 8. Ceza Dairesi kararin asagidaki sekilde bozulmasina karar vermistir.

8. Ceza Dairesi 10.02.2020 tarih, 2018/11204 esas, 2020/9307 karar

"... TCK’nin 243/3. maddesinde yazili sug¢, hukuka aykir1 olarak bilisim
sistemine girilmesi ancak sistemde kalinan siire icerisinde kasti bir eylem olmaksizin
sistemin igerdigi verilerin yok olmasma veya degismesine sebebiyet vermekten ibaret
oldugu cihetle; katilana ait "h.....1961-@hotmail.com" adresine bagli Facebook adresine
sanik tarafindan sifresinin kirilmasi yoluyla girildigi ve katilanin beyanlarina gore erisilemez
hale getirildigi iddiasiyla acilan davada, sanigin asamalardaki savunmalarinda katilani
tanidigini, sifrenin katilan tarafindan kendisine verildigini, katilanin, kendisine sifresinin
baskas1 tarafindan ele gegirildigini soyledigini, sifreyi tekrar alabilmek icin yardim talep
ettigini, kendisininde sifreyi tekrar alarak katilana ilettigini, katilanin rizasi disinda
Facebook adresine girmedigini belirtmesi, sifresini degistirdigine dair dosya igerisinde bir
tespitin ise bulunmamasi karsisinda; sanigin savunmasinda belirttigi hususlarin katilana
sorulmasi, su¢ tarihinden sikayet tarihine kadar olan donemde, bu adresin faal olup
olmadigi, katilan tarafindan kendi adresine erisim saglanip saglanmadig, adrese ait sifrenin
degistirilip degistirilmedigi, degistirilmigse hangi tarihte ve hangi IP numaras ile erisim
saglandig1 ilgili internet saglayicisindan ve Facebook sirketinden sorulmasi, gerektiginde
bilirkisiden de goriis alindiktan sonra tiim deliller birlikte degerlendirilip sonucuna gore
katilana ait Facebook adresinin sifresinin degistirilmesi halinde eylemin TCK’nin 244/2.
maddesinden tanimlanan sucu olusturacagi da dikkate alinarak samigin hukuki durumunun
takdir ve tayini gerekirken, eksik arastirma ile yazili sekilde hiikiim kurulmasi..."
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OLAY 4: Baskasmin ad ve sifresini kullanarak kurum portalina
izinsiz girilmesi (s. 86 0. 2)

Sanik gorev yaptigi donemde baskasmmn adi ve sifresini kullanarak bir ¢ok kez UYAP
sistemine girip bunlarin dokiimiinii yazicidan almis. Bunlart baskalarina verme ya da gonderme
seklinde bir eylemi yok. Ilk derece mahkemesi sanik haklkinda bilisim sistemini engelleme, bozma,
verileri yok etme veya degistirme sucundan dolayr TCK'min 244/2, 43/1. maddelerini uygulayarak
mahkiamiyet karart vermis. Yargitay 8. Ceza Dairesi kararin asagidaki sekilde bozulmasina karar
vermistir.

8. Ceza Dairesi 29.01.2020 tarih, 2017/23329 esas, 2020/1218 karar

"... Yargitay ......... Dairesinde Veri Hazirlama ve Kontrol Isletmeni olarak gérev
yapan sani@m 11.06.2012 tarihi ile 19/12/2013 tarihleri arasinda Yargitay ...... Dairesi Uyesi
A.'nin kullanic1 adi ve sifresiyle UYAP sistemine girisler yaptigindan bahisle agilan davada;
sam@i sadece ciktilar aldigi, bunlart bagkalarma verdigi veya UYAP iizerinden gonderdigine
iliskin dosya i¢inde delil ve bilgiye rastlanmadig, sisteme izinsiz ve yetkisiz girip kalmaya devam
ettigine iliskin deliller mevcut oldugundan eyleminin TCK’min 243/1. maddesi kapsamindaki sugu
olusturacag gézetilmeden sug vasfinda yanilgiya diisiilerek yazili sekilde hiikiim kurulmas..."

Sifresini kirarak baskasinin MSN adresine girilmesi
(s.87 0. 3)

Sifresinin kirtlmast yoluyla magdurun MSN adresine girilerek adreste kayitl
arkadas ve yakinlarindan para talep edilmis ancak sanik adina herhangi bir odeme
vapilmamis. Bu olayda ilk derece mahkemesi bilisim sisteminin isleyigini bozma sugundan
dolayr sanik hakkinda TCK'min 244/1. maddesini uygulayarak mahkimiyet karart vermis.
Yargitay 8. Ceza Dairesi miistekinin girisinin ne sekilde engelledigine iliskin bir tespit
bulunmadigindan TCK'nin 244/1. maddesinin olusmayacagi gerekgesi ile kararin asagidaki
sekilde bozulmasina karar vermis.

8. Ceza Dairesi 17.01.2018 tarih, 2017/23248 esas, 2018/501 karar

"... Sikayetciye ait .............. @hotmail.com internet adresine sanik tarafindan
sifresinin kirilmasi yoluyla MSN adresine girilerek kullanilamaz hale getirdigi iddiasiyla
acilan davada, sanigin saptanan IP numaralar ile sikayet¢inin E-Mail hesabina giris yapip
kalmaya devam ettigi, ancak bozma kararinda belirtilen kurumlardan gelen yazi cevaplarinda,
sikayet¢inin girisinin ne sekilde engelledigine iliskin bir tespite rastlanmadiginin anlasilmasi
ve tiim dosya kapsami karsisinda, sami@in eyleminin TCK’nin 243. maddesi kapsaminda
degerlendirilmesi gerekirken sug vasfinda yanilgi sonucu yazili sekilde hiikiim kurulmasi..."

OLAY 6: Facebook hesabim ele gecirdigi magdurun
arkadaslarindan para istenmesi (s. 88 0. 4)

Sanik, magdur M.'ve ait facebook hesabini cifresini kirip, ele gegirerek onun
facebook arkadasi olan diger magdur H.'den magdur M. imis gibi onun adina para istiyor,
magdur H. de parayr gonderiyor.

Bu olayda ilk derece mahkemesi sanigin magdur M."ye yonelik eyleminden dolay:
TCK'min 244/2. maddesi geregince mahkimiyet karari vermis, magdur H.'yve yonelik
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eyleminden dolayi ise dolandiricilik su¢undan dolayt gerekli yasal islemin yapilmasi igin sug
duyurusunda bulunmus. Sanik, magdur M.'ve ait facebook hesabini sifresini kirirak ele
gecirince Magdur M. kendi hesabina girememis, erigim saglayamamis.

8. Ceza Dairesi 08.12.2021 tarih, 2021/999 esas, 2021/22323 karar

"... Olusa ve tiim dosya kapsamina gore; sanigin katilan M.Y.'ye ait facebook
hesabinin sifresini kirarak bu hesabi ele gec¢irdikten sonra katilanin arkadaslar1 olan H.S. ve
M.C. ile facebook hesabindan yazigma yaparak katilan adina para isteyip kendisinin
kullandig1 hesaba para gonderilmesini sagladigi ve bu sekilde haksiz bir menfaat temin ettigi
somut olayda; sanigin katilan M.Y.'ye yonelik biligim sistemini bozma su¢unu isledigi ancak
bilisim sistemini kullanmak suretiyle dolandiricilik sugunun katilan M. yoniinden (facebook
hesab1 sahibi) ger¢eklesmedigi ve Mahkemece verilen beraat kararinin isabetli oldugu,
nitelikli dolandiricilik  sugunun magdurlarinin H.S. ve M.C. oldugu (saniga para
gonderenler), nitekim hiikiim fikrasinin 3. bendinde sanik hakkinda adi gecen magdurlara
yonelik dolandiricilik sugundan su¢ duyurusunda bulunuldugunun anlasilmasi karsisinda
teblignamedeki elestiri diislincesine istirak edilmemistir... hiikmiin ONANMASINA..."

OLAY 7: Magdurun facebook adresinin sifresinin degistirilerek
erisilmez kilinmasi (s. 88 o. 5)

Bu olayda ilk derece mahkemesi samgin miisnet sucu isledigine iliskin her tiirlii
stipheden uzak kesin ve inandirict delil elde edilmedigi, yiiklenen sugun sanik tarafindan
islendiginin sabit olmadig1 anlasilmakla samgin CMK 223/2e maddesi uyarinca beraatine
karar vermis.

Yargitay 8.CD'nin bu hiikme iliskin asagida yer verdigimiz onama kararinda bu
tiir bir olayda yapilmasi gereken islemler belirtilmis olup, bu islemlerin yapilmasinda
gecikilmesi halinde aradan gecen siire uzadik¢a yerine getirilmeleri ve istenilen bilgilere
ulasilmast imkansiz hale gelir.

8. Ceza Dairesi 06.12.2017 tarih, 2017/7105 esas, 2017/13811 karar

"... "Bilisim sistemine girmek", bir bilisim sisteminde bulunan verilerin bir

kismina veya tamamina, fiziken ya da uzaktan baska bir cihaz yoluyla erisilmesidir. Erisimi
gerceklestirmek i¢in gevsek gilivenlik oOnlemlerinden faydalanilabilecegi gibi, var olan
giivenlik dnlemlerindeki bosluklar da kullanilabilir. Ag iizerinden viriisler (komik resimler,
kutlama kartlar1 veya ses ve goriintii dosyalar1 gibi ekler halinde), truva at1 (trojan horse),
macro viriisii, solucanlar gibi kullanilarak veya sistemin acik kapilari zorlanarak giris
yapilabilir. Bilgisayar veri ve sistemlerine yapilan izinsiz giris, ayn1 zamanda, “bilgisayara
tecaviiz”, “kod kirma” ya da “bilgisayar korsanlig1” olarak da tanimlanmaktadir. Sugun,
bagkasina ait bilgisayarin acilarak i¢indeki verilerin goriilmesi bi¢ciminde olabilecegi gibi bir
ag araciligiyla bilisim sisteminde oturum agilmasi yoluyla da iglenebilir. Girmede, iletisimin
kablolu veya kablosuz olmasi ile mesafenin yakin ve uzak olmasi arasinda da fark yoktur.
Bir bilisim sistemine e-posta veya dosya gonderilmesi durumunda, bilisim sistemine girme
s0z konusu olmayip yalnmizca veri gonderildiginden bu durum girme kapsaminda
diistinilemez. Magdurun kisisel bilgisayarina ait isletim sistemine (windows, linux vs.), bir
baska internet kullanicisinin, magdurun rizasi olmaksizin girmesi de su¢ olusturacaktir.

E-posta adresi kullanicisinin erigiminin engellendigine iliskin sikayeti iizerine
oncelikle erisimi engellenen adresin ve sania ait oldugu iddia olunan e-mail adresinin
sani@a ve sikayetciye ait olup olmadig1 saptanmali, bu husus ilgili internet saglayicisindan
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sorularak adreslerin olusturulma tarihi, kim tarafindan olusturuldugu ve IP (internet
Protokolu) numarasi sorulmalidir. Microsoft Corporation'den de erisimin engelledigi iddia
olunan tarih/tarihler ve takip eden gilinlerde sikayet¢inin e-mail adresine giris yapip
yapmadigi, erisim saglanmigsa IP bilgileri, bu tarihler itibariyle e-mail adresine ait sifrenin
degistirilip degistirilmedigi, degistirilmis ise ne zaman ve hangi IP numarasi ile yapildigi
arastirilmalidir. IP adresi kayit bilgilerinden, ilgili Telekom Miidiirliiklerinden, sisteme giris
yapan veya basarisiz olan IP numaralar1 kullanicilarmin adres ve telefon bilgileri istenmeli,
ayni sekilde saniga ait oldugu iddia olunan e-mail adresini kullanan IP numaralar1 saptanip
adres ve telefon bilgileri de istenmelidir.

Erisimin saglanamamasi halinde, giris yapmak isteyenler arasinda sikdyet¢inin de
bulunup bulunmadiginin IP numarasindan tespit edilerek iddianin dogrulugu belirlenmelidir.

Sikayetci ve sami@in bilgisayarlarina el konulup hard diskleri incelenerek
bilgisayarlar arasinda baglant1 ve veri akis1 olup olmadigi saptanip ele gegirilen adresten bir
baska adrese yazi veya goriintii gonderilmis ise, bu olaya iliskin bilgi sahipleri ile ele
gegirilen adres kullanilarak ulasilan adres sahipleri varsa tanik olarak dinlenmelidir.

Somut olayda; sanigin, sikayetcinin kullandigi "....................... @hotmail. com" e-
posta adresi ile irtibatli olan facebook adresine bilgisi ve rizasi olmaksizin sifreyi
degistirerek erisilmez kildigindan bahisle agilan davada, yapilan sorusturma ve kovusturma
yetersiz olup olaya iliskin deliller toplanmadan hiikiim kurulmustur. Sanigin sugclamayt
kabul etmedigi gibi hattina baskalarimin girmis olabilecegi savunmasina iliskin olmak
iizere internet hattini sanik disinda baskalarinin da kullanip kullanmadigi ve kendisine ait
oldugu belirtilen e-mail adresinin saniga aidiyeti hususunda dosyada bir bilgiye
rastlanmamigtir. Sikayet¢inin 26.11.2013 tarihinden itibaren e-mail adresine giremedigini
belirttiginin anlasilmasi karsisinda, anilan tarihten sikayet tarihine kadar olan dénemde, bu
adresin faal olup olmadigi, sikdyetci tarafindan kendi adresine erisim saglanip saglanmadigi
tespit edilmemistir. Sanik tarafindan sug tarihinden sonra giris yapilip yapilmadigi, adrese
ait sifrenin degistirilip degistirilmedigi, sifre degistirilmisse hangi tarihte ve hangi IP
numarast ile erisim saglanarak sifrenin degistirildigi ilgili internet saglayicisindan
sorulmadan hiikiim kurulmustur.

Yukarida agiklanan yontem izlenmeden yapilan sorusturma ve kovusturma sonucu
aradan gecen siirede dikkate alindiginda bu eksikliklerin yerine getirilmesi imkansiz hale
gelmis olmakla;

Mahkemece mevcut kanitlar degerlendirilip gerektirici nedenleri agiklanmak
suretiyle sanik hakkinda verilen beraat karar1 usul ve yasaya uygun bulundugundan katilanin
eksik incelemeye yonelik itiraz1 yukarida belirtilen nedenle yerinde goriilmediginden temyiz
itirazinin reddiyle hiikkmiin ONANMASINA..."

OLAY 8: Facebook hesabmna girip mesajlarimm okuma,

iceriklerini kaydetme (s.188 0. 6)
Sanmik eski esi olan magdurun facebook hesabina girip baska kisilerle
gortismelerini kopyalayip kaydediyor.

Ilk derece mahkemesi sanik hakkinda TCK'min 244/2. madde ve fikrasindaki
sistemi engelleme, bozma, verileri yok etme veya degistirme ve TCK 'min 136/1. madde ve
fikrasindaki verileri hukuka aykiri olarak verme veya ele gegirme sucglarindan dolayt
mahkiimiyet kararlari vermis.
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12. Ceza Dairesi 25.12.2019 tarih, 2019/577 esas, 2019/12248 karar

"... Samigin, eski esi olan magdura ait facebook sifresini bildigini ve sifre kirma
gibi bir eyleminin olmadigini beyan etmesi, magdurun, sifresinin kirilarak facebook
hesabina giris yapildigina dair iddialarin1 dogrulayan herhangi bir delil bulunmamasi
karsisinda, sanigin siibut bulan bilisim sistemindeki magdura 6zel kisma girip, hakki
olmadig1 halde sistemde kalmaya devam etme eyleminin TCK'nin 243/1. madde ve
fikrasindaki bilisim sistemine girme ve magdura ait igerigi 6zel mesajlar1 okuyup, tarafi
olmadig1 haberlesme igeriklerini kaydetmesi eyleminin TCK'nin 132/1. madde ve
fikrasindaki haberlesmenin gizliligini ihlal suglarini olusturacagi gozetilmeden, delillerin
takdirinde ve sug¢ vasfinda yanilgiya diisiilerek, sanik hakkinda TCK’nin 244/2. madde ve
fikrasindaki sistemi engelleme, bozma, verileri yok etme veya degistirme ve TCK’nin 136/1.
madde ve fikrasindaki verileri hukuka aykir1 olarak verme veya ele gegirme suglarindan
mahkiimiyet karar verilmesi... BOZULMASINA..."

OLAY 9:) TCK'min 136/1 ve 243/1 maddelerinden ayr1 ayri ceza
verilmesi (s. 240 da)

12. Ceza Dairesi 17.01.2018 tarih, 2017/1247 esas, 2018/534 karar

"... Sanigi, ATM cihazina diizenek yerlestirmek suretiyle magdurlara ait kart
bilgilerini kopyalamasi eyleminin kiil halinde zincirleme seklinde TCK'nin 136. maddesinde
diizenlenen verileri hukuka aykirt olarak verme veya ele gecirme sugunu olusturdugu bu
itibarla, bilisim sistemine girme sucundan hiikiim verilmesine yer olmadigina karar vermek
yerine bu suctan dolay1 da sanigin mahktmiyetine hilkkmedilmesi..."

OLAY 10: Facebook okul grubuna, katilanmis gibi girme

12. Ceza Dairesi 27.09.2017 tarih, 2016/7860 esas ve 2017/6759 karar

"... Samigin katilanin dahil oldugu facebook okul grubuna, kendisini katilan gibi
tanitip dahil oldugu iddia edilen olayda, sanigin eyleminin TCK’nin 243/1 maddesinde
diizenlenen bilisim sistemine girme sugunun yasal unsurlarini tagimadigi gozetilmeden,
sanigin beraati yerine yazili sekilde mahkiimiyetine karar verilmesi..."

iKINCi FIKRA: Eylemin bedeli karsihgl yararlanmilabilen
sistemler hakkinda islenmesi

ikinci fikradaki sucun olusmasi icin;

Birinci fikradaki sugun bedeli karsiligi yararlanilabilen sistemler
hakkinda islenmesi gerkiyor. Bu cezada indirim nedeni olarak kabul edilmis.
Birinci fikraya gore verilen cezadan yari oraninda indirim yapiliyor. Bunun
nedeniyle ilgili madde gerekcesinde bir agiklama yok. Bein Connect, Netflix,
Exxen gibi tv ve film izleme platformlar1 bedeli karsiliginda yararlanilan
bilisim sistemi, ayrica internet kafelerdeki bilgisayar kullanimi bedeli
karsiliginda faydalanilan bilisim sistemidir. Bu bilisim sistemlerine hukuka
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aykir1 olarak girilmesi veya orada kalmaya devam edilmesi halinde birinci
fikraya gore verilen cezada indirim yapilacaktir.

OLAY 1: Baskasmin kullamici adi ve sifresi ile internete girip

dosya indirme
13. Ceza Dairesi 11.03.2014 tarih, 2013/3670 esas 2014/8320 karar

""...Sanmign, katilana tahsisli kullanici ad1 ve sifresini tespit edip, internete erisim
saglayarak dosya indirmesi nedeniyle kota asimindan dolay1 katilanin 18,5 TL fazladan
O0deme yaptiginin anlasilmasi karsisinda; eylemin TCK'nun 243/2. maddesinde diizenlenen
sucu olusturdugu gozetilmeden, TCK'nun 142/2-e. maddesinden hiikiim kurulmasi..."

NOT: Burda internet hatti bir vakfa ait. Sanik atili sucu islemedigini séyliyor
ama Telekom Miidiirliigiiniin cevabi yazisi, uzman bilirkisi raporu, karsisinda sanigin bu
yvondeki savunmasina itibar edilmemis. Baglanty1 saglayan IP numarasindan arastirma
vapilyyor. Samigin adina kayith ve kullandig telefon hatti ile baglantili ¢ikmas.

OLAY 2: D-Samart ve Lig TV sifrelerinin kirillarak kahvede
miisterilere mac izlettirilmesi

Sanik kiraathane igletiyor. D Smart abonesi olmadig halde sifre kirict decoder ile
sifresini_kirarak 26.08.2010 tarihinde Trabzonspor-Liverpool ve 01.10.2010 tarihinde de
Karabiik-Galatasaray maglarini miisterilerine izletiyor. Sanik savunmasinda sifre kirici
dekoderlerin her yerde satildigini dolayisiyla eyleminin sug teskil etmedigini savunmus. Ilk
derece mahkemesi TCK'min 163/2 ve 43/1 maddeleri geregince mahkimiyet karari vermis.

Trabzonspor-Liverpool magininin gosterim hakki D-Smarta, Karabiik-Galatasaray maginin
gosterim hakki ise Lig TV'ye ait imis.

13. Ceza Dairesi 02.12.2014 tarih, 2013/27071 esas 2014/34275 karar

"... Samigm islettigi Gen¢ Kiraathanesi isimli igsyerinde herhangi bir sézlesme
iliskisi olmadan 26.08.2010 tarihinde Dogan Tv Digital Platform Isletmeciligi A.S."nin (D-
Smart) gosterim hakkina sahip bulundugu Trabzonspor-Liverpool magini, 01.10.2010
tarihinde  Digital Platform Iletisim Hizmetleri A.S (Digitiitk) ve Pluton Televizyon
Yayincilik A.S. (Lig Tv)'nin gosterim hakkina sahip bulundugu Karabiik-Galatasaray magini
sifre kirmak suretiyle miisterilerine izleten sanigin iki ayri sikayetciye yonelik eyleminin iki
ayri su¢ olusturdugu gozetilmeden yazili bicimde zincirleme sug hiikiimlerinin uygulanmasi
aleyhe temyiz olmadigindan bozma nedeni yapilmamistir...ONANMASINA..."

OLAY 3: Ev aboneligi bulunan Digitiirk kartinin isyerine
gotiirilerek toplu gosterime sunulmasi

Sanik islettigi kahvehanede miisterilere digitiirk sifreli futbol maglarini izlettiriyor.
savunmasinda, bir arkadasina ait decoderi getirip isyerinde kullandigini, miisterilerden
digitiirk seyrettirdigi igin ticret almadigini soyliiyor. Sadece bir kere kullandigint soyliiyor.
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Ilk derece mahkemesi TCK'min 163/2. Maddesi geregince samgin mahkimiyetine karar
vermis.

13. Ceza Dairesi 30.01.2014 tarih, 2013/3345 esas 2014/3069 karar

"... Samign islettigi kahvehanede yapilan incelemede, 00558440399381 numarali
kartin Digitlirk dekoderine takilarak, sifreli futbol maci izlettirildiginin tespit edilmesi,
sanigin ise savunmasinda, cihazi bir arkadasindan emaneten aldigini belirtmesi karsisinda;
ev aboneligi bulunan Digitiirk kartinin isyerine gotiiriilerek toplu gosterime sunulmasi
seklindeki eylemin hukuki uyusmazlik niteliginde oldugu da gozetilerek, sanigin
savunmasinda adi1 gegen kisi tespit edilip bu kisinin sug tarihi itibariyle abonelik kaydinin
bulunup bulunmadiginin sikayet¢i sirketten sorularak sonucuna gore sanmigin hukuki
durumunun degerlendirilmesi gerekirken eksik inceleme ve arastirma ile yazili sekilde
mahkumiyetine karar verilmesi..."

OLAY 4:| Ev bonesi oldugu digitiirk kartini isyerine gotiiriiyor.
Bu kaar Olay 2 ile ayni mahiyette bir karar

Ilk derece mahkemesi samigin TCK'min 163/2.maddesi gereSince mahkiimiyetine
karar vermis. 13. Ceza dairesi asagidaki sekilde karart eylem hukuki ihtilaf mahiyetinde
diye bozmus.

Digitiirk'e ait decoderi sozlesme hiikiimlerine aykiri olarak baska bir yerde
kullanma eyleminde de karsiliksiz yararlanma su¢unun unsurlart olusmaz hukuki ihtilaf
niteliginde olur.

13. Ceza Dairesi 27.01.2014 tarih, 2013/1444 esas 2014/2223 karar

"... Samgmn {izerine atili, katilan Digital Platform lletisim Hizmetleri AS ile
yapilan sozlesmeye aykir1 olarak ev abonesi oldugu, digitiirk kartiyla igyerinde Lig TV
yayinlarin1 gosterime sundugu iddiasiyla acgilan davada eylemin hukuki ihtilaf niteliginde
oldugu ve sucun yasal unsurlarinin olusmadigr gozetilmeksizin beraati yerine yazili
sekilde mahkGimiyetine karar verilmesi..."

OLAY 5: TCK'nin 243/2. maddesinin uygulanma sekli
13. Ceza Dairesi 16.02.2016 tarih, 2015/15008 esas 2016/2352 karar

Sanik hakkinda kullandigi abonesi oldugu telefon hatti ile 30/07/2008 tarihinde
18:25 saatinde 88.232.51.148 IP numarasi ile internete girip Digitiirk'iin sifrelerini kirarak
kullanicilara bedel karsiliginda internet iizerinden aktardigr iddiasi ile kamu davasi
agilmis. (decoder Yok)

Ik derece mahkemesi samgin TCK'min 243/1, 243/2.maddeleri geregince
mahkimiyetine karar vermig. 243/1 maddesini uygulayarak 180 giin adli para cezast ile
cezalandirilmasina, 243/2 maddesini uygulayarak da cezasimin %: oraminda arttirilarak 270
giin adli para cezasi ile cezalandiriimasina karar vermis. Burada yanlis olan ne?

TCK'min 49/1.maddesine géore; Siireli hapis cezasi, kanunda aksi belirtilmeyen
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hallerde bir aydan az, yirmi yildan fazla olamaz.

CEVAP; 1/2 artis degil indirim yapmast gerekiyordu.( tabii ki hiikmiin devaminda
62, 52/2 maddeleri de uygulanmis. O kisimlar ilgili olmadigindan yazmadik.

UCUNCU FIKRA: Fiil nedeniyle sistemin icerdigi verilerin yok
olmasi veya degismesi
Uciincii fikradaki Sucun olusmasi icin;

Bilisim sisteminin biitiinii veya bir kismina hukuka aykir1 olarak
girilmesi veya orada kalinmaya devam edilmesi sonucu bilisim sistemi
icerisindeki veri degisir veya yok olursa TCK’nin 243/1. maddesi yerine
TCK’nin 243/3. maddesi ile daha agir bir yaptirim ongoriilmiistiir.

TCK'nin 242/2. maddesinin farki ise TCK 242/2. maddesi bilerek ve
isteyerek verilerin yok edilmesi veya degistirilmesi halinde uygulanmaktadir ve
daha agir bir yaptinnm getirilmistir. 243/3 ve 244/2 maddeleri arasindaki fark
failin saiki yani iradesidir.

TCK'nin 243/3. maddesinde diizenlenen sucgun olusabilmesi i¢in
bilisim sistemine hukuka aykir1 olarak girilmeli veya orada kalinmaya devam
edilmeli, kasit yalnizca bilisim sistemine girme veya orada kalma olmali, yani
verilerin yok edilmesi veya degistirilmesi saiki bulunmamali, ancak girilen
veya kalinan bilisim sistemindeki veriler degismis ya da yok olmus olmali,
verilerin yok olmas1 veya degismesi ile hukuka aykiri olarak bilisim sistemine
girme veya orada kalma arasinda uygun illiyet bagi bulunmalidir.

242/2 Kasten islenebilir. Bilerek ve isteyerek

243/3 Taksirle islenebilir. Sanikda yok etme ve degistirme kast1 yok
sadece sisteme girme ya da kalma kast1 var.

Mesela; baskasinin sifreleme yontemiyle korunan bilgisayarina izinsiz
olarak giren fail, icerige bakarken gelen maili okurken mail istemeden silinirse
asil amaci biligim sistemine girmek oldugu halde verinin yok olmasina neden
oldugu icin bilisim sistemine girme sucunun daha fazla cezay1 gerektiren
nitelikli halinden sorumlu olacaktir.

OLAY 1: Magdurun elektronik posta adresinin sifresinin
degistirilerek erisilmez kilinmasi

13. Ceza Dairesi 23.11.2016 tarih, 2016/6436 esas 2016/10698 karar
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""... Sanign, katilanin elektronik posta adresinin sifresini degistirerek kullanilmaz
hale getirdigini kabul etmesi, mahkemenin de kabuliiniin bu yonde olmasina ragmen sug
vasfinda yanilgiya diisiilerek TCK.nun 244/2. maddesi kapsaminda sugtan cezalandirilmasi
gerekirken yazili sekilde hiikiim kurulmasi..."

Ik derece mahkemesi TCK'nin 243/3.fikras1 geregince mahkmiyet karar1 vermis

OLAY 2 Magdurun MSN adresinin sifresinin degistirilerek
erisilmez kilinmasi

13. Ceza Dairesi 21.10.2020 tarih, 2019/3839 esas 2020/5418 karar

"...Sanmigin, magdura ait MSN adresinin internet sifresini, onun bilgisi ve rizasi
disinda degistirerek, magdurun bilisim sistemindeki hesabina erisimini engellemesi
bi¢iminde siibutu kabul edilen eyleminin, TCK'nin 244/2. madde ve fikrasinda tanimi
yapilan sistemi engelleme, bozma, verileri yok etme veya degistirme sugunu olusturdugu
gozetilmeden, hukuki nitelendirmede yanilgiya diisiilerek, yasal ve yeterli olmayan yazili
gerekeelerle sanik hakkinda TCK'nin 243/3. madde ve fikrasindaki bilisim sistemine girme
sucundan mahkiimiyet hilkkmii kurulmasi..."

DORDUNCU FIKRA: Bilisim sisteminin kendi icinde veya
bilisim sistemleri arasinda gerceklesen veri nakillerini, sisteme
girmeksizin teknik aracglarla hukuka aykir1 olarak izleme(Araya
girme)

Bu fikra Avrupa Konseyi Siber Suglar s6zlesmesine uyum saglamak
amaci ile getirilen bir diizenlemedir. Uye iilkelerin yasa dis1 araya girme
fiillerini cezalandirmalar1 6ngoriilmiis.

Dordiincii fikradaki Sucun olusmasi i¢in;

Bu fikradaki su¢ diger fikralardan farkli olarak bilisim sistemine
girilmeden herhangi bir miidahale olmadan teknik araglarla bilisim sistemleri
arasindaki veri nakillerinin takip edilmesidir. Bilisim sistemine girilmeden
islenen bir sugctur.

NETICE OLARAK:

TCK'nin 243. Maddesindeki su¢ kasten islenebilen bir suctur. Genel
kasit yeterlidir.

Uciincii fikradaki sug icin ise failde bilisim sistemine girme ya da orda
kalma kastinin bulunmasi gerekir ama veriler tedbirsiz ve dikkatsizlik sonucu
ongoremeyerek taksirle yok olmali ya da degismelidir. Zaten veriyi yok etme
veya degistirme kasti ile hareket edilmesi halinde TCK'nin 243/3.
maddesindeki su¢ degil, TCK'nin 244/2.maddesindeki su¢ olusur.
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Bilisim suglar1 arasinda sadece TCK'nin 243/3.maddesinde
diizenlenen sug taksirle islenebilir

Sucun_faili; Gergek kisilerdir. Her gercek kisi fail olabilir. Ceza
hukukunda sadece gergek kisiler iddianamede sanik olarak gosterilebilir. Ama
iddianamede olayla ve ger¢ek kisi sanikla ilgisi anlatilmak ve talep edilmek
kaydiyla sugun islenmesinde sanik ile rabitasi ortaya konulan tiizel kisi
bakimindan giivenlik tedbiri uygulanabilir.

TCK'nin 246.maddesinde de bu bdliimde yer alan suglarin islenmesi
suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii
giivenlik tedbirlerine hiikkmolunacag: diizenlenmistir.

Sucun magduru; Herkes olabilir. Magdur ve suctan zarar goren

birbirlerinden farkli kavramlardir. Daha dogrusu su¢tan zarar géren kavrami
magdur kavramini da i¢ine alan genis bir kavramdir.

* Sugun magduru, dogrudan sugtan zarar goéren, yani ceza iligkisinin
tarafidir.

» Sugtan zarar goren ise hukuk iligkisinin tarafidir ve iddiasi esas
itibariyle hukuksal nitelik tagimaktadir.

* Sucun magduru ayni zamanda sugtan zarar gérendir. Ama suctan
zarar goren her zaman su¢un magduru degildir.

* TCK'min 243. maddesinde bir 6zellik yer almadigindan herkes sugun
magduru olabilir. Tiizel kisiler de sugun magduru olabilirler.

Magdur sayis1 kadar sug olusur. Ayr1 ayr1t mahkiimiyet karar1 verilmesi
gerekir.

Korunan hukuki yarar; TCK'nin 243. maddesine ‘Topluma kars1
suclar’ baghigr altinda yer verildiginden aslen bilisim sisteminin glivenligini

saglayarak toplum diizenini ve kamu barisin1 korumayr amag¢ edindigi
sOylenebilir. Bunun yaninda Anayasanin 20. maddesinde yer verilen 6zel hayat
ve sirlarin gizliligi, haberlesme oOzgiirliigli, miilkiyet hakki korunmak
istenmektedir. Dolayisiyla korunmak istenilen amag, veri ve biligsim siteminin
giivenligi ve giivenirligini olusturmak, ozel hayatin ve haberlesmenin
gizliligini saglamak seklinde aciklanabilir.

* kitaptan 243'iin orneklerini oku*
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Gecitli suc: (arac su

Failin bir sugu islemek i¢in ayni hukuki degeri koruyan baska bir sucu
islenmek zorunda kaldigi hallerde gecitli su¢ s6z konusu olur. Saniga sadece netice
suctan dolay1 ceza verilir. Arag¢ olarak kullanilan sugtan dolay1 ayrica ceza verilmez.
Buna gecitli su¢ denmektedir. Gegit suglar cezalandirilmayan onceki eylemlerin
kapsaminda sayilirlar ve bu nedenle biitiin cezalandirilmayan 6nceki eylemlerle birlikte
goriiniiste ictimanin bir tliriinii olustururlar.

Bilisim sistemine hukuka uygun olarak girilip devaminda su¢ islenmis ise
islenen suctan dolay1 ceza verilir. Bilisim sistemine hukuka aykir1 olarak girilip akabinde
de bagka bir su¢ islenmis ise sadece neticesi gerceklesen ikinci su¢ nedeniyle ceza
verilecektir.

Mesela: TCK'nin 244/1-2. maddesinde gosterilen suclar islenirken mutlaka
TCK'nin 243/1. maddesindeki sugun da islenenmesi gerekir ama TCK'nin 243/1 maddesi
geregince ayrica ceza verilmez.

Ozellikle TCK'nin 244, 245, 132, 133, 134, 135, 142, 158. maddesinde
gosterilen suglart isleyebilmek icin mutlaka bilisim alanindaki suglarin en basit hali olan
TCK'nin 243/1. maddesinde yer alan sugun islenmesi gerekmektedir. Bu durumda iki
sucun varligina ragmen sadece netice sugtan ceza verilir. Ayrica TCK'nin
243/1.maddesinde diizenlenen sucgtan ceza verilmez.

OLAY 1: Magdur sirketin hesabindaki paranin sanigin hesabina
transferi (s.127 0. 1)

Magdurun yetkilisi oldugu sirketin Karsiyaka TEB subesindeki hesabindan
internet vasitasiyla bir sekilde hesabina girerek saniklar M.K ile R.K.D ii¢ seferde toplam
20.050 TL parayr EFT yolu ile ¢ekmisler ve parayi santk M.K.'nin hesabina géndermisler.
Siber Suglar Sube Miidiirliigii'ne yazilan yazi cevabindan bu islemlerin hangi IP numarasi
ile yapildigi tespit edilmis. Bu IP numarasinin bagl oldugu telefon hatti belirlenmis ve bu
telefonun sanik R.K.D.'ve ait oldugu anlasilmas.

[lk derece mahkemesi yaptig1 yargilama sonucunda Samiklar M.S. ile R.K.D'nin
bilisim sisteminin kullanilmasi suretiyle hirsizlik sucundan dolayr haklarinda 5237 sayili
TCK'min 37/1, 142/2-e, 62. maddelerini uygulayarak ayri ayri 2'er yil 6'sar ay hapis cezasi
ile cezalandirilmalarina karar vermis, Yargitay 6. Ceza Dairesi ise Sanik M.S.(hesap sahibi)
hakkindaki mahkimiyet hiikmiiniin onanmasina, Sanik R.K.D. (telefon hatti sahibi)
hakkindaki mahkimiyet hiikmiiniin ise eksik arastirma ile karar verilmesinden dolay:
asagidaki sekilde bozulmasina karar vermistir.

6. Ceza Dairesi 04.11.2021 tarih, 2020/11541 esas, 2021/17199 karar

"... Miisteki O.K'nin yetkilisi oldugu I. Gemi Acentaligi Ltd. Sti'nin Karsiyaka
TEB subesindeki hesabindan 06/02/2013 tarihinde 10.074,18 TL ile ek hesabindan 9.975,82
TL olmak iizere toplamda 20.050 TL paray1 EFT yolu ile ¢ekildigi ve paranin sanik M.K.'"nin
hesabina gonderildigi, s6z konusu islemlerin 95.8.141.204 IP numarasi ile internete 3 defa
girilmek suretiyle yapildigi ve IP numarasinin bagh oldugu telefonun ise 0 216 ... .. ..
numarali telefon oldugu ve bu telefonun sanik R.K.D'ye ait oldugunun anlasildigi, sanigin
asamalarda sucu kabul etmeyerek bu hatta bagl internet ve faksimin oldugu ve sirket isleri icin
kullandigin1 bahse konu EFT islemini kendisinin yapmadigim1 beyan etmesi karsisinda
95.8.141.204 TP numarasinin baglh oldugu bilgisayar ve modem ile dosyanin biitliniiyle bilisim
suglarindan anlayan uzman bilirkisilere tevdi edilerek bilgisayara bagli modem tiirlerinin tespit

30



Didem Yeldan-Yargitay Cumhuriyet Savcisi

edilmesi, internet baglantisina disaridan girilip girilemeyecegi, IP numarasmin
degistirilmesinin miimkiin olup olmadigi, bilgisayarlara virlis gonderilerek bilgilerinin alinip
alimmadigr suca konu islemin ne sekilde nereden yapildigi konularinda bilirkisi raporu
alinmasi, yine Sanik R.K.D'nin olay tarihinde kullandig1 telefonlar tespit edilip HTS kayaitlar
getirtilerek diger sanik M.S. ile goriigmelerinin olup olmadiginin tespitinden sonra tiim deliller
cergevesinde sanigin hukuksal durumunun degerlendirilmesi gerekirken, eksik inceleme ile
yazili sekilde karar verilmesi, Bozmay1 gerektirmis, sanik miidafinin temyiz itiraz1 bu
bakimdan yerinde goriilmiis oldugundan, hiikkmiin aciklanan nedenlerle teblignameye aykiri
olarak BOZULMASINA..."

Sadece TCK'min 142/2-e maddesinden ceza veriliyor. 243/1.maddeden ceza
verilmiyor. 243/1 arag su¢ durumunda

Magdurun sifresinin kirilarak parasimin samgin
hesabina EFT gonderilmesi (s.128 0. 2)

Yukaridaki olaya benzer baska bir olayda asagidaki kararda yer almaktadir. Bu
olayda ¢alinan paramn yattigi hesabin sahibi hakkinda bilisim sistemlerinin kullanilmasi
suretiyle hirsizlk sug¢undan dolayr TCK'min 142/2-e. maddesi geregince cezalandiriimasi
istemi ile kamu davast acilmig. Parayr alan kisi ile hesap sahibi aynt kisi oldugu halde ilk
derece mahkemesi sanik hakkinda beraat karari vermis, Yargitay 6. Ceza Dairesi ise
asagidaki sekilde beraat kararinin bozulmasina karar vermistir.

6. Ceza Dairesi 27.10.2021 tarih, 2021/2170 esas, 2021/16577 karar

"... 12/02/2014 tarihinde miisteki M. nin Vakifbank Edirne Subesinde bulunan
hesabina sifresini etkisiz hale getirilerek girildigi ve samigin sahibi oldugu Yap1 Kredi
Bankas1 Zeytinburnu Bulvar Subesindeki hesabina miistekinin bilgisi disinda 24.993,22 TL
eft gonderildigi, ve bizzat sanik tarafindan, cektiginin anlasildigi olayda 5237 sayili
TCK'nmin 142/2-e. maddesinde diizenlenen bilisim sistemlerinin kullanilmasi suretiyle
hirsizlik sugunu olusturdugu gozetilmeden, sanigin “...kahvede otururken yanina gelen
tanimadig1 bir sahsin ¢ocugum ameliyat olacak Edirne'den ameliyat parasi gelecek" demek
suretiyle kendisinden yardim istemesi iizerine hesap numarasin1 bu sahsa verdigi...”
yoniindeki kendini kurtarmaya yonelik savunmasina itibar edilerek sanigin mahkumiyeti
yerine yazili sekilde BERAAT karar1 verilmesi, Bozmay1 gerektirmis, katilan vekilinin
temyiz itirazlar1 bu bakimdan yerinde goriilmiis oldugundan, hilkkmiin ag¢iklanan nedenle
teblignameye aykir1 olarak BOZULMASINA..."

Bu olayda da 243/1 ara¢ su¢ durumunda. Ara¢ su¢ durumunda olan 243/1 den
ceza vermiyoruz. Sadece netice sug olan 142/2-e maddesinden ceza veriyoruz

OLAY 3: Tanimadig: Kisiye iban numarasi verilmesi (s. 129 o. 3)

Sanmigin savunmalarina gore; sanik magduru hi¢ tammiyor, A.A. isimli sahsi ise
kahveden taniyor. A.A. gelip kendisine; "cocugum rahatsiz ameliyat olmasi lazim yoksa
olecek” diyor, koyde de arsa tarla gibi mallarinin bulundugunu, bunlarin satilip parasinin
kendisine gonderilecegini, hesaplarinin bloke oldugunu, paranin génderilecegi bir banka
hesap numarasina ihtiyacinin oldugunu, kendi hesaplari bloke oldugu icin gelen paraya el
konulacagini soyliiyor, sanik da kendisi de iki ¢cocuk babast oldugu icin sadece bir baba
hissiyati ile olaya yaklagarak bu sahsa iban numarasini veriyor, olay giinii birlikte bankaya
girdiyorlar, kamera goriintiilerindeki diger kisi A.A. isimli sahis olup, gelen parayt
bankadan A.A. ile beraber ¢ekiyorlar. Sanik kendisinin paraya elini stirmedigini séyliiyor.
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Ik derece mahkemesi bu olayda samgin iizerine atili bilisim sisteminin
kullanilmasi suretiyle hirsizlik eylemini gercgeklestirdigine dair her tiirlii siipheden uzak,
kesin, yeterli, inandirict ve somut delil elde edilememesi dolayisiyla delillerin yetersiz
olmast karsisinda atili su¢un islendiginin sabit olmamast nedeniyle CMK'min 223/2-e
maddesi geregince BERAATINE karar vermis.

Yargitay 6. Ceza Dairesi ise samigin iizerine atili bilisim sisteminin kullaniimasi
suretiyle hirsizlik su¢unun sabit olmasit nedeniyle mahkumiyet karari verilmesi gerektigi
diistincesi ile asagidaki sekilde beraat kararimin bozulmasina karar vermis.

6. Ceza Dairesi 05.10.2021 tarih, 2021/190 esas, 2021/15125 karar

""... sug tarihinde katilanin hesabindan bilgisi ve rizas1 diginda 53.220 TL paranin
bir hesaba eft islemi yoluyla gonderildigi, bu hesabin ise saniga ait oldugunun tespit edildigi,
sanigin hesabinin bulundugu banka subesine ait glivenlik kamera goriintiileri incelendiginde,
sanik ile yaninda kimligi belirlenemeyen bir sahsin bankaya gelerek para cektigi, sanik
tarafindan cekilen paranin ise yanindaki sahsa teslim edildigi, sami@in asamalarda alinan
savunmalarinda yaninda bulunan sahis ile ilgili olarak celiskili beyanlarda bulundugu,
katilanin hesabindaki paranin bilisim sistemleri kullanilmak suretiyle samiga ait hesaba
aktarildigr ve sami@in da sug¢ tarihinde hesabina gelen bu parayr cektiginin anlagilmasi
karsisinda; sanigin tanimadigi bir kisiye para ¢ekerek teslim ettigi yoniinde kendisini sugtan
kurtarmaya yonelik oldugu anlasilan savunmasina itibar edilerek, yiiklenen hirsizlik
sugundan TCK md.142/2-e maddesi uyarinca mahkumiyeti yerine, yazili sekilde beraatine
karar verilmesi... BOZULMASINA..."

Yukaridaki olayda ise tek sug¢ olusuyor(TCK 142/2-e). Arag¢ sug yok.

OLAY 4: Samgin hesabina aktarilan paranin aym giin samk
tarafindan cekilmesi (s. 130 0. 4)

Magdurun Erbaa Is Bankasi'ndaki internet hesabimin sifresinin kirilmast
suretiyle sanmigin hesabina para aktarimig, bu islem sirasinda kullanilan IP numaralart
itibariyle sorusturma asamasinda tespit yapiumaya c¢alisilmis ise de, siire gecmis
oldugundan IP numaralarimin kime ait oldugunun tespiti yapilamamig, Ayni zamanda
magdurun SIM karti da kopyalanmis, numaralar: degistirilmis, boylece para aktarma islemi
sirasinda sifre onay islemi de sahte olarak yapilmis, para havale yoluyla Is Bankast Erbaa
Subesi'nden Kasimpasa Subesi'ne 7.250,00 TL olarak aktariimig, sanik ayni giin hesaptan
parayt ¢ekmis.

Sanik once sug¢lamayr kabul etmemis, adina baska birisinin islem yaptigini
soylemis, ancak daha sonra dekont iizerindeki yazi ve imzamin kendisine ait oldugunu,
parayt kendisinin ¢ektigini ve su¢lamanin dogru oldugunu kabul etmis.

Ik derece mahkemesi bilisim sistemlerini kullanmak suretiyle hirsizlik sucundan
dolayr sanmik hakkinda 5237 sayili TCK'nmin 142/2-e. maddesini uygulayarak mahkumiyet
karart vermis. Bu karara iliskin Yargitay 2. Ceza Dairesinin onama karari ise asagidaki
sekilde,

2. Ceza Dairesi 07.06.2021 tarih, 2020/30231 esas, 2021/11419 karar

"... Sanik hakkinda bilisim sistemine hukuka aykir1 miidahale suretiyle haksiz
cikar saglama sugundan kamu davasi agilmigsa da; katilanin hesabindan, internet bankaciligi
sistemine girilerek sanigin hesabina aktarilan paranin, ayni giin sanik tarafindan cekildigi
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olayda; samigin eyleminin bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugunu
olusturdugu ve mahkemece ek savunma verilerek sanik hakkinda 5237 sayili TCK’nin
142/2-e maddesi ile uygulama yapildig1 anlasilmakla; mahkemenin kabul ve
degerlendirmesinde bir isabetsizlik goriilmediginden teblignamedeki eylemin 5237 sayili
TCK’nin 244/4. maddesinde tanimlanan bilisim sistemine hukuka aykiri miidahale suretiyle
haksiz ¢ikar saglama sucunu olusturdugundan bahisle bozma isteyen diisiinceye istirak
edilmemis... ONANMASINA..."

Bu olayda da 243/1 ara¢ su¢ durumunda. Ara¢ su¢ durumunda olan 243/1 den
ceza vermiyoruz. Sadece netice sug¢ olan 142/2-e maddesinden ceza veriyoruz

OLAY 5: Facebook hesabina girip mesajlarim okuma, iceriklerini
kaydetme (s. 188 o. 6)

Sanik eski esi olan magdurun facebook hesabina girip baska kisilerle
gortismelerini kopyalayip kaydediyor.

[lk derece mahkemesi sanik hakkinda TCK 'min 244/2. madde ve fikrasindaki
sistemi engelleme, bozma, verileri yok etme veya degistirme ve TCK nin 136/1. madde ve
fikrasindaki verileri hukuka aykiri olarak verme veya ele gecirme suglarindan dolayt
mahkiimiyet kararlari vermis.

12. Ceza Dairesi 25.12.2019 tarih, 2019/577 esas, 2019/12248 karar

"... Sanigin, eski esi olan magdura ait facebook sifresini bildigini ve sifre kirma
gibi bir eyleminin olmadigini beyan etmesi, magdurun, sifresinin kirilarak facebook
hesabina giris yapildigina dair iddialarin1 dogrulayan herhangi bir delil bulunmamasi
karsisinda, sanigin siibut bulan bilisim sistemindeki magdura 6zel kisma girip, hakki
olmadig1 halde sistemde kalmaya devam etme eyleminin TCK'nin 243/1. madde ve
fikrasindaki bilisim sistemine girme ve magdura ait igerigi 6zel mesajlar1 okuyup, tarafi
olmadig1 haberlesme igeriklerini kaydetmesi eyleminin TCK'nin 132/1. madde ve
fikrasindaki haberlesmenin gizliligini ihlal suglarini olusturacagi gozetilmeden, delillerin
takdirinde ve sug¢ vasfinda yanilgiya diisiilerek, sanik hakkinda TCK’nin 244/2. madde ve
fikrasindaki sistemi engelleme, bozma, verileri yok etme veya degistirme ve TCK’nin 136/1.
madde ve fikrasindaki verileri hukuka aykiri olarak verme veya ele gegirme suglarindan
mahktimiyet karar verilmesi... BOZULMASINA..."

Burada da gegitli su¢ var. Ara¢ su¢ 243/1, amag sug¢ ise 132/1(haberlesmenin
gizliligini ihlal) 132/1'in cezasi daha ¢ok bu yiizden sadece 132/1 den ceza veriyoruz.

OLAY 6: Magdurun facebook hesabinin sifresini degistirme

8. Ceza Dairesi 11.01.2021 tarih, 2019/19923 esas, 2019/ 2021/80 karar

"... Katilana ait facebook adresinin sifresinin degistirilmesi, erisilmez kilinmasi
durumunda eylemin kiil halinde TCK.nin 244/2. maddesindeki sucu olusturacagi
gozetilmeden ayrica ayni Yasanin 243/1. maddesi uygulanarak yazili sekilde hiikiim
kurulmast..." [lk derece mahkemesi hem 243/1 hem de 244/2 den ceza vermis, ama sadece
244/2 den ceza verilmeli idi.
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Sorusturma ve kovusturma usulii

Dogrudan bilisim suglarinin takibi sikayete bagl degildir. Gorevli
mahkeme asliye ceza mahkemeleridir. Mahkemelerin gorevi belirlenirken
kanunda yazili cezanin st sinir1 esas almir. Dogrudan bilisim suglar
cogunlukla baska sucglarla birlikte de islenebilmektedir. Mesela bilisim
sistemlerinin banka veya kredi kurumlarinin arag¢ olarak kullanilmasi suretiyle
dolandiricilik(158/1-f), suga konu kredi kartinin yagmalanmak suretiyle ele
gecirilmesi(148, 149) gibi bu durumlarda gorevli mahkemeler agir ceza
mahkemeleridir.

Bilisim sistemine nereden girildigi belli ise oradaki mahkemeler
yetkilidir. Nereden girildigi belli degil ise bilisim sisteminin bulundugu yer
mahkemeleri yetkilidir. Ya da neticenin gergeklestigi yer mahkemeleri
yetkilidir. Yetki kurali kamu diizenine iliskin olmadig1 i¢in sikayet veya tespitin
yapildig1 yerde de sorusturma ve kovusturma yapilabilir. Burada delillere
ulagsmanin kolaylig1 dikkate alinmalidir. Mesela; islemin yapildigi IP adresinin
konumu yetkili mahkemenin belirlenmesini de saglar. Ya da paranin ¢ekildigi
yer yetkili olabilir.

243 ve 244/2 maddelerinde yazili suclar bakimindan 02.12.2016 tarih
li resmi gazetede yayimlanarak yiirirliige giren 6763 sayili kanunun 34.
Maddesi ile degisik 5271 sayili CMK'nin 253/1.fikrasina eklenen c¢ bendi
geregince SSC'ler yonmiinden uzlastirma hiikiimlerinin uygulanmas: gerekir.
Maddi ceza hukukuna iligkin sonuclar1 oldugundan Kanunun yiiriirlik
tarthinden Onceki eylemlerde de bu degisiklik nazara alinmalidir. CMK'nin
253/1. Fikrasina eklenen ¢ bendine gore iist sinir1 3 yil1 gegmeyen hapis ya da
APC olan sugun magduru gercek ya da 6zel hukuk tiizel kisisi ise SSC'ler i¢in
uzlasma uygulanabilir. SSC'ler i¢in uzlagsma sinirmin 3 yila ¢ikmasi nedeniyle
bu tarihten sonra 243 ve 244/2.maddelerinde yazili suclar icin uzlagsma
miimkiin hale gelmistir.

TCK'nin 243/1,2,3. Fikralarinda yazili suglar i¢in basit yargilama
usulii uygulanabilir. 243/4, 243, 245 ve 245/A. maddelerinde yazili suglar i¢in
basit yargilama usulii uygulanmaz. Seri usul bu boliimde sayilan bilisim
sucglarinin hi¢ birisi i¢in uygulanmaz ¢iinkii sinirli sayilan suglar arasinda
degiller.

Yetkili mahkemenin tespitinde birkag kistas uygulanmaktadir; bilisim
sistemine nereden girildigi belli ise sorusturma ve kovusturmaya yetkili yer
bilisim sistemine girilen yerdir. Bisim sistemine nereden girildigi belli degil ise
sistemin bulundugu yer yetkili kabul edilmektedir. Ancak yetki kurali kamu
diizeninden olmadigindan sikayet veya tespitin yapildig1 yerde de ytiriitiilebilir.
Burada, delillere ulasmanin kolaylig1 dikkate alinmalidir.
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Ancak, 08.07.2021 tarih 7331 sayili kanunun 10.maddesi ile CMK'nin
12.maddesine eklenen 6. fikraya gore artik; " Bilisim sistemlerinin, banka veya
kredi kurumlarimin ya da banka veya kredi kartlarimin ara¢ olarak
kullanilmasi suretiyle islenen suclarda magdurun yerlesim yeri mahkemeleri
de yetkilidir."

Sistemi engelleme, bozma, verileri yok etme veya degistirme
TCK 244

[1] Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yi1ldan bes yila
kadar hapis cezasi ile cezalandirilir.
[2] Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez

kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢
yila kadar hapis cezasi ile cezalandirilir.

[3] Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi lizerinde islenmesi halinde, verilecek ceza yari oraninda
artirilir

[4] Yukandaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasmin bagka bir sug
olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin giine kadar adli para
cezasina hitkkmolunur.

1. fikrada bilisim sistemi,
2. fikrada bilisim sistemindeki veri,

3. fikrada bilisim sistemi veya verinin banka veya kredi kurumuna yahut kamu
kurum veya kurulusuna ait olmasi,

4. fikrasinda ise haksiz ¢ikar saglanmasi sugun konusunu olusturmaktadir.

Bilisim sisteminin engellenmesi veri isleme fonksiyonunu yerine getirememesi
anlamimna gelir. Sistem bozulmadan sadece erisim yetkisi izinsiz kullanilarak baskasinin
erisimi engellenirse bu sug¢ olusacaktir.

Uygulamada en ¢ok karsilasilan eylem, kisilerin internet bankacilik
sifrelerinin bir sekilde ogrenilip, internet iizerinden bu sifre kullanilarak
ilgilinin banka hesabindaki paralar1 temsil eden verilerin, failin kontroliindeki
baska bir hesaba aktarilarak, veriler lizerinden islem goren suga konu paranin
buradan ¢ekilmesi seklindeki eylemler olup, bu eylemler yerlesmis Yargitay
uygulamalarina gore bilisim sistemlerinin kullanilmasi suretiyle hirsizlik
sucunu olusturmaktadir.

TCK'nin 244/4.maddesindeki sucun olusmasi i¢in Once eylemin daha
agir bir cezay1 gerektiren baska bir su¢ olusturup olusturmadigina bakilir. Yani
bu hiiklim tali norm niteliginde. Eylem daha agir bir cezay1 gerektiren baska bir
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su¢ olusturuyor ise (hirsizlik, dolandiricilik, zimmet, gliveni koétiiye kullanma
gibi) bunlardan ceza verilir. Bagka bir su¢ olusturmuyorsa bu maddeden ceza
verilir.

TCK'nin 244. maddesinin gerekcesinde ise bu husus; "bir ve ikinci
fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin kendisine veya
baskasina yarar saglamasi, ceza yaptirimi altina alinmistir. Ancak, bu fikra
hiikmiine istinaden cezaya hiikmedilebilmesi icin, fiilin daha agwr cezay
gerektiren baska bir su¢ olusturmamasi gerekir. Bu bakimdan, fiilin 6rnegin
dolandiricilik, hwrsizlik, giiveni kotiiye kullanma veya zimmet sucunu
olusturmasi halinde, bu fikra hiikmiine istinaden cezaya hiikmedilmeyecektir."
seklinde ifade edilmistir.

Yargitay 8.Ceza Dairesi internetteki oyun sitelerine girerek bir
bagkasmin iicret karsiliginda ya da level atlama yoluyla kazandigi oyun
karekterlerini ele gecirme seklindeki eylemlerin eski tarihli kararlarinda
TCK'nin 142/2-¢ maddesinde diizenlenen bilisim sistemlerinin kullanilmasi
suretiyle hirsizlik sugunu olusturdugunu kabul etmekte idi. Ancak 2017 tarihli
kararlarinda bu goriisiinii degistirmis ve bu tir eylemlerin TCK'nin 244/4.
madesinde diizenlenen sistemi engelleme, bozma, verileri yok etme veya
degistirme su¢unu olusturacagina karar vermistir.

Bu husus Yargitay 2.Ceza Dairesinin 13.01.2020 tarih 2019/11010
esas 2020/568 karar sayili kararinda; "... Verilerin hukuka aykir1 olarak ele
gecirilip, bundan da yarar saglanmasinin; ekonomik deger tasisa dahi veriyi
tasimir mal haline getirmeyecegi, bu itibarla; Knight Online oyunundaki
katilana ait karakterin hukuka aykir1 bir sekilde ele gegirilmesi eyleminin, 5237
sayith TCK'min 244/2-4. maddesindeki bilisim sugunu olusturacagi
gozetilmeksizin, su¢ vasfinda yanilgiya disiilerek yazili sekilde TCK'nin
142/2-e maddesi geregince hirsizlik sugundan hiikiim kurulmasz,,." seklinde
ifade edilerek bozma nedeni yapilmistir.*®

Ama banka hesabindaki paralarin bilisim sistemi vasitasiyla ele
gecirilmesi halinde 142/2-e de diizenlenen Bilisim sistemlerinin kullanilmasi
suretiyle hirsizlik sugu olusur.

ATM  cihazlar: bilisim sistemi degildir. Ancak bilisim sistemine
girilerek miidahale edilmesi halinde TCK’nin 243/1.maddesinde diizenlenen
su¢ olusur. Bilisim sistemine girilmeden islem yapilmasi halinde ise TCK’nin
243/1. maddesinde diizenlenen su¢ olusmaz. Unsurlar1 gergceklesmis ise baska
bir su¢ olusur. ATM cihazina aparat yerlestirerek islem yapan kisilerin kartinin

*® Yargitay 13. Ceza Dairesi 10.10.2017 tarih, 2016/2155 esas, 2017/10403 karar (benzer mahiyette)
Yargitay 2. Ceza Dairesi 13.01.2020 tarih, 2019/11010 esas, 2020/568 karar (benzer mahiyette)
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cihazda sikismasiin saglanmasi teknik anlamda bilisim sistemine miidahale
olmadig1 icin sistemin isleyisini engelleme olarak kabul edilemez. ATM
cihazina aparat takilmasi durumunda da bilisim sistemine bir miidahale
olmadigi i¢in TCK’nin 244/1. maddesinde yer verilen sugtan s6z edilemez.

TCK'nin 244.maddesindeki sucun olusmasi i¢in baskasma ait bir
bilisim sistemi olmali ve bu bilisim sistemine miidahale edilmelidir. Sosyal
medya ortaminda sahte hesap acgarak yahut bilisim sistemine miidahale
edilmeksizin miisteri hizmetleri aranarak degisiklik yapmasi su¢un olugmasi
icin yeterli degildir. Bagkasina ait bir bilisim sistemine yonelik bozma veya
engelleme fiili ger¢eklesmelidir.

BIRINCI FIKRA: Bilisim sisteminin isleyisini engelleme veya

bozma
Birinci fikradaki Sucun olusmasi i¢in;

TCK'nin 244/1. maddesinde diizenlenen sugun olusmasi igin iki
se¢imlilik hareketten birisi gergeklesmeli, bilisim sisteminin tamaminin
isleyisi engellenmeli veya bozulmalidir.

Bilisim sisteminin tamaminin isleyisinin engellenmesi, sistem
araciligiyla veri isleme faaliyetinin ger¢eklesmesinin énlenmesi,

Bilisim sisteminin tamaminin bozulmasi ise, sistemin veri isleme
faaliyeti yapamayacak hale getirilmesidir.

Secimlik hareketli bir su¢ oldugundan, engelleme veya bozma
fillinden yalnizca biri gergeklesirse su¢ tamamlanir.

Sahibinin bilgisi disinda E posta adresi, facebook adresi gibi sosyal
medya adreslerinin sifrelerinin degistirilmesi halinde bilisim sisteminin
tamami engellenmeyip sadece bilisim sistemindeki bir boliim engellendigi
icin TCK’nin 244/1. maddesi kapsaminda degerlendirilmiyor. TCK'nin 244/1.
maddesindeki sugun olusmasi i¢in bilisim sisteminin tamaminin engellenmesi
ya da bozulmasi gerekiyor. Bu tiir eylemler TCK'nin 244/2. Maddesi
kapsaminda kalir.

OLAY 1: Belediyenin Web sitesini hacklemek

Suca siiriiklenen ¢ocuk katilan Edirne Belediyesi'ne ait web sitesini hacklemek
suretiyle kamu kurumuna ait bilisim sisteminin isleyisini engelliyor.

Savunmalarinda elektrik ve elektronik béliimiinde 6grenci oldugunu, DDOS isimli
program indirdigini, bu programi denemek amaci ile Edirne Belediyesi'nin web adresini
programa yazdigini, bu program vasitast ile Edirne Belediyesi'ne ait web sitesinin kullanict
yogunluguna ugramis gibi oldugunu, sifre kirma veya bilisim sistemlerine girerek icerigi
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degistirme gibi bir eyleminin soz konusu olmadigini, bu durum biligim sisteminin igleyisini
engellemedigini, verileri yok etmedigini, sadece web isleyisini yavaslatigini, program uzun
stire kullanilmasi halinde siteye zarar verebilecegini. ancak kendisinin deneme amaciyla ¢ok
kisa bir siive programi ¢calistirdigini soylemis.

Ik derece mahkemesi SSC'nin iizerine atili su¢ acisindan herhangi bir kast ya da
taksirinin bulunmadigi anlasildigindan CMK nun 223/2-c maddesi geregince BERAATINE
karar vermis.

15. C.D. 27.10.2021 tarih, 2021/6237 esas 2021/19937 karar

""... suca siiriikklenen ¢ocugun olay tarihinde katilan Edirne Belediyesi'ne ait web
sitesini hacklemek suretiyle kamu kurumuna ait bilisim sisteminin isleyisini engelledigi
iddia olunan somut olayda; suca siiriiklenen ¢ocugun katilan belediyenin web sayfasina giris
yaptiginin dosya igerisinde yer alan IP servis saglayict tespit tutanagiyla belirlendigi,
nitekim bu hususun suga siiriiklenen ¢ocugun ikrariyla da sabit oldugu, dosya igerisinde web
sitesinin sifrelerinin degistirilmesine ve katilandan bir menfaat elde ettiine dair tespitin
bulunmadigr ve DDOS isimli programla katilana ait sitenin erisebilirligin engellenerek
isleyisini kisa siireligine de olsa bozdugu; suga siiriiklenen ¢ocugun eyleminin TCK’nin
244/1, 244/3. maddesi kapsamindaki sugu olusturdugu halde mahkiimiyeti yerine beraatine
karar verilmesi..."

NOT: DDOS saldirilar: bir veri sizintisi veya hesaplari ele gegirmenin aksine
tamamen erisebilirligi hedef almaktadi. Internet sitelerinin barindirildigi sunucular;
kullanict sayisi, hat kapasitesi, anlik istek sayisi gibi degerlerin ongoriilmesi sonrasinda, bu
degerlerin biraz daha iistiinde yiikii kaldirabilecek sekilde hizmete a¢iliv. Bu saldirt tiiriinde
sistemin kaldrabilecegi yiikiin ¢ok tizerinde anlik istek gonderilir ve sunucu cevap veremez
hale gelir. Yani o internet sitesine, servise genelde saldirt sona ervene kadar erismiyorsunuz
veya ¢ok yavasliyor.

Hackerlar bunun igin genellikle zombi agim tercih ediyor. Viriisler sayesinde
zombi agina dahil edilen bilgisayarlar, kullanicinin haberi olmadan DDoS saldwrist icin
kullaniliyor. Bu sayede diinyanin dort bir yamindan bir servise / internet sitesine trafik
gonderilerek kaldirilamayacak bir yiik olusturuluyor”’

OLAY 2: web sitesine izinsiz veri yerlestirmek

Bu olayda miisteki Tiirkiye Giires Federasyonu Baskanligi ve yoneticileri, santk
da miisteki Tiirkiye Giires Fedarasyonuna ait web sitesinin iglemlerini yapan Nano Tiirk
isimli firmanmin sahibi, Miistekilerden birisi federasyonun genel sekreteri, digeri de dis
iliskilerden sorumlu memuru. Genel sekreterin kullanmasi i¢in saniktan bir bilgisayar
alintyor. Federasyon baskani bu bilgisayar: gereksiz goriiyor, bedelini odemiyor ve iadesini
istiyor. Bu yiizden sanik ile miistekiler arasinda tartisma oluyor. Sanik da bunun iizerine
federasyonun web sitesinin yazilimi ile ilgili web sitesine erigim yetkisini ve bu sitede

mahiyetinde seyler var) web sitesinin ana sayfasina yerlestiriyor.

Ilk derece mahkemesi TCK'min 244/2, 244/3.maddelerini uygulayarak samgin
mahkimiyetine karar vermis. Hakaret sucundan kovusturmanin ertelenmesine karar

. https://www.facebook.com/maliertunc. (2021, January 2). DDoS nedir? DDoS saldirisi nasil

yapiulir? Teknoloji Haberleri - ShiftDelete.net. https://shiftdelete.net/ddos-nedir-ddos-saldirisi-nasil-yapilir
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verilmis.
8. CD 21.04.2014 tarih, 2013/17448 esas 2014/10032 karar

"... Sanigin, erisim yetkisini izinsiz kullanarak siteye kendi yazdigi metni
koyarak siteye baskalarinin olagan erisimini engellemekten ibaret eyleminin TCK.nun
244/1. maddesindeki yazili sugu olusturdugu gozetilmeden, yazili bigimde hiikiim
kurulmasi..."

OLAY 3: Yetkisi olmadan sirketin bilisim sistemine girerek orada
bulunan verileri alip kendi kullandig1 bilgisayara ve
CD'ye aktarma

Samik ¢alistig1 sirketin islerinde kullanmasi i¢in kendisine verilen bilgisayarin
sirket merkez serverina erigim yetkisi olmadigi halde bir sekilde kendisini yetkili kilarak
sirketin bilgisayarlarina girip, gizli dosyalara ulastyor ve bu bilgileri baska yerlerde
depoluyor. Kendi bilgisayarina yiikliiyor, CD'yve aktariyor.

[lk derece mahkemesi TCK'min 239/1 ve 243/1. maddeleri geregince mahkiimiyet
kararlart vermis.

8. CD 14.07.2014 tarih, 2013/3173 esas 2014/18506 karar

""... Bilisim sistemine hukuka aykir1 olarak girme ve orada kalmaya devam etme
ile biligim sistemindeki verileri bozma yok etme, erisilmez kilma, var olan verileri bagka bir
yere gonderme suglarina iliskin olarak, sanigin, yetkisi olmadigi halde katilan sirkete ait
bilisim sistemine girerek orada bulunan verileri alip kendi kullandig1 bilgisayara ve CD'ye
aktarmas1 seklinde gergeklesen eyleminin bir biitiin olarak TCK.nun 244/2. maddesinde
diizenlenen sucu olusturacagi gézetilmeden yazil sekilde karar verilmesi..."

OLAY 4: ATM cihazina yabanci madde yerlestirerek kartlarin
cihazda sikisip kalmasina neden olma

Sanik bir banka ATM cihazinin kredi kart1 yerlestirme haznesine sigara izmariti,
pecete gibi yabanci seyler koyuyor, bu sekilde cihaz hizmet dis1 kaliyor. Iki polis memuru
olay1 goriiyor. Yakalayip tutanak tutuyorlar.

Sanik savunmasinda; ATM nin 6niinde bulundugunu, islem yapmadan ayrildig
sirada yakalandigini ancak atili sucgu islemedigini soyliiyor. Ama tanik olarak dinlenen polus
memurlar1 sanigin pecete koydugunu bizzat gérmiisler. Ve cihaz bozulmus.

[lk derece mahkemesi bu olayda TCK'nin 244/1, 35. maddeleri geregince
mahkiimiyet karar1 vermis.

8. CD 25.04.2014 tarih, 2013/16038 esas ve 2014/10648 karar

"... Samigin ATM cihazina pecgete ve sigara izmariti parcalar1 gibi yabanci
maddeler yerlestirerek islem yapmak i¢in makineye gelen sahislarin kartlarmin cihazda
stkigmasint saglamaya yonelik eyleminin, kartin heniiz elde edilememesi ve kullanila-
mamasi nedeniyle hursizliga tesebbiis sucunu olusturacagr gozetilmeden, yazili sekilde
hiikiim kurulmasi..."
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NOT: Yukarida da séyledigimiz gibi ATM cihazlar: bilisim  sistemi
degildir(Neden, tek bir amaca hizmet ediyorlar, verileri otomatik olarak isleme tabi tutma
ozellikleri yok). Ancak bilisim sistemine girilerek ATM cihazina miidahale edilmesi halinde
TCK'min 243/1.maddesinde diizenlenen su¢ olusur. Bilisim sistemine girilmeden islem
vapimasi halinde ise TCK'min 243/1. maddesinde diizenlenen su¢ olusmaz. Unsurlar
gergeklesmis ise baska bir su¢ olusur. ATM cihazina aparat yerlestirerek iglem yapan
kisilerin kartimin cihazda stkismasinin saglanmasi teknik anlamda bilisim sistemine
miidahale olmadigi i¢in sistemin isleyisini engelleme olarak kabul edilemez. ATM cihazina
aparat takilmas: durumunda da bilisim sistemine bir miidahale olmadigi i¢in TCK nin
244/1. maddesinde yer verilen sugtan soz edilemez.

OLAY 5: magdura ait e-posta adresi ve bu adrese tanmimh
facebook hesabinin sifresini degistirme

8. CD 27.10.2014 tarih, 2014/15404 esas 2014/23560 karar

"... Sanigin magdura ait e-posta adresi ve bu adrese tanimli facebook hesabinin
giivenlik sifresini kullanip sifre degisikligi yaparak magdurun elektronik posta adresi ve
facebook hesabina kendi sifresi ile girisini engellemesi eyleminin TCK'nin 244/2.
maddesinde diizenlenen sugu olusturdugu halde TCK'min 244/1.maddesinden hiikiim
kurulmasi..."

NOT: Bilisim sisteminin tamami engellenmeyip sadece bilisim sistemindeki bir
boliim engellendigi icin TCK 'min 244/1. maddesi kapsaminda degerlendirilmiyor. TCK'nin
244/1.maddesindeki su¢un olusmast igin bilisim sisteminin tamaminin engellenmesi ya da
bozulmasi gerekiyor. Bu tiir eylemler TCK'nin 244/2. maddesi kapsaminda kalir.

Benzer bir baska karar
8.CD 25.04.2022 tarih, 2020/4084 esas 2022/6387 karar

"... Samigin, magdura ait kimsegiremez@hotmail.com isimli Facebook adresine
izinsiz girdikten sonra Facebook hesabi giris sifresini degistirdiginin iddia ve kabul edildigi
olayda, eyleminin TCK.nin 244/2. maddesinden tanimlanan sugu olusturacagi gozetilmeden
su¢ vasfinda yanilgiya diisiilerek ayn1 Yasanin 244/1. maddesi uyarinca hiikiim
kurulmas..."

Miisteri hizmetlerini arayarak magdurun cep telefonu
ve e- posta adresini riza disinda degistirme, kendi
adresini verme (s.2330.7)
Sanik, ilgili GSM sirketlerini Agabeyi imig gibi arayarak agabeyine ait cep telefonu ve e-
posta adreslerini rizast disimda degistirip, faturalarin kendi adresine gelmesini sagliyor. Detayli fatura

istiyor, gelen faturalardan magdurun arkadaslarimin cep telefonu numaralarint ogrenip mesaj atarak
para talep ediyor.

Bu olayda ilk derece mahkemesinin verileri hukuka aykirt olarak verme veya ele gecirme
sucundan dolayr TCK'min 136/1. maddesi geregince verdigi mahkiumiyet kararimin onanmasina karar
verilmis.
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12. Ceza Dairesi 23.12.2020 tarih, 2020/3241 esas, 2020/7458 karar

"... Samk M.'nin, agabeyi olan katilan Y.'nin arkadaslar1 ile iletisim kurup, onlarin kendisine
para gondermelerini saglamak igin, Turkcell iletisim Hizmetleri A.S.nin miisteri temsilcisini arayarak,
kendisini agabeyinin ismiyle tanitip, katilana ait cep telefonu faturalarmin goénderildigi elektronik posta
hesabinin degistirilmesi talebinde bulundugu, islemlerin tamamlanmasmin ardindan katilan Y.'nin
abonesi oldugu GSM hattinin faturasinin samigm bildirdigi elektronik posta hesabma gonderildigi ve
sam@m kendisine gelen goriisme detaylarinda yazili agabeyinin arkadaslarma ait telefon numaralarina
mesaj gondererek para istedigi olayda;

Ankara Kriminal Polis Laboratuvar1t Midiirliigiiniin 22.03.2013 tarihli uzmanlik raporuna
ve dosya kapsamina gore, saniga yiiklenen TCK'nin 136/1. madde ve fikrasindaki verileri hukuka
aykirt olarak verme veya ele gecirme sucunun siitbut bulduguna, temel cezanin asgari hadden
tayinine, hiilkmedilen hapis cezasiin ertelenmesine iliskin yerel mahkemenin kabuliinde bir
isabetsizlik goriilmemistir... ONANMASINA..."

* kitaptan 244 diin o6rneklerini oku®

iKINCI FIKRA: Bilisim sistemindeki verileri bozma, yok etme,
degistirme veya erisilmez Kkilma, sisteme veri yerlestirme, var olan
verileri baska bir yere génderme

ikinci fikradaki Sucun olusmasi icin;

Bilisim sisteminin tamami bozulur veya ulasilmasi engellenirse
TCK’nin 244/1. maddesi soz konusu iken, bilisim sistemindeki veriler bozulur,
silinir, degistirilir, engellenir, bir yere gonderilirse TCK’nin 244/2.
maddesinden s6z edilecektir.

Ikinci fikra ile birinci fikradaki suglar1 ayiran konularidur.

Birinci fikradaki sucun konusu bilisim sistemi, ikinci fikradaki sugun
konusu verilerdir.

Bilisim sistemindeki verileri bozma, yok etme, degistirme veya
erisilmez kilma, sisteme veri yerlestirme, var olan verileri bagka bir yere
gonderme ikinci fikradaki sugun se¢imlik hareketleridir.

Sosyal medya ve e-posta adresi biligsim istemi ise de, magdura ait
bilisim sistemi olmaywp sadece bilisim sisteminde magdura ayrilan kismin
engellenmesi, biligim sisteminin tamaminin engellendigi anlamina gelmez.

Bilisim sisteminin bir kismina veri yerlestirilmesi (mesela bir kiginin
facebook hesabina girip bir sey yerlestirme gibi) bilisim sisteminin tamamina
veri yerlestirildigi anlamima gelmez. TCK'nin 244/2 maddesi kapsaminda
degerlendirilmesi gerekmektedir.

Bilisim sisteminin  tamami, Ornegin facebook.com'a erisim
engellenirse o zaman TCK'nin 244/1. maddesinde gdsterilen sug olusur.
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Yargitay 15. Ceza Dairesinin 19/10/2020 tarih, 2017/26427 Esas ve 2020/10070
Karar sayih ilaminda; "(...) sanigin, magdurun facebook hesabina hukuka aykiri olarak
girip sifresini degistirerek hesabina erisimini engellemesi eyleminin TCK 'nin 244/2.maddesi
kapsaminda kaldig1 halde ayni Kanunun 244/1. maddesinden mahkiumiyet hiikmii kurulmasi
()"

Yargitay 8. Ceza Dairesinin 08/04/2014 tarih, 2013/11478 Esas ve 2014/8887
Karar sayih ilaminda; "(..) Samigin magdura ait e-posta adresinin giivenlik gsifresini
kullanmp sifre degisikligi yaparak e-posta adresine kendi sifresiyle girisini engellemesinin
TCK'min 244/2. maddesinde diizenlenen suc¢u olusturdugu halde TCK'min 244/1.
Maddesinden hiikiim kurulmasu (...)"

Yargitay 8. Ceza Dairesinin 16/04/2019 tarih, 2018/8369 Esas ve 2019/5454
Karar sayilt ilaminda; "(...) samigin bir siire nisanli kaldigi magdurun facebook hesabinin
sifresini kirarak hesaba giris sifresini degistirip erisimini engellemesi eyleminin TCK 'nin
244/2. maddesinde diizenlenen biligim sistemine erigimi engelleme, bozma, degistirme
sucunu olusturdugu halde su¢ vasfinda hataya diisiilerek TCK 'nin 243/1. maddesi geregince
hiikiim kurulmasi(...)"

Yargitay 12. Ceza Dairesinin 22/12/2014 tarih, 2014/10843 Esas ve
2014/26243 Karar sayih ilaminda; "(...) sanigin, eski kiz arkadasi magdur adina facebook
sosyal paylasim sitesinde hesap agarak, kendisinde bulunan magdurun ozel fotograflarin
yvayimladigi, ayrica magdurun daha once kendisine verdigi e-posta adresi ve sifresi ile
magdurun kullandigi facebook hesabi igin yeni sifre olusturarak hesabina girdigi,
kendisinde bulunan magdurun fotograflarini hesaba koyduktan sonra e-posta adresi ve
facebook hesabinin sifrelerini degistirerek magdurun hesaplara erisimine engelledigi
olayda, samigin, magdurun e-posta adresi ve gifresi ile facebook hesabi icin yeni gsifre
olusturarak hesabina girmesi, hesaba fotograf yerlestirdikten sonra e-posta adresi ve
facebook hesabimin sifrelerini degistirerek magdurun hesaplara erisimine engellemesi
eyleminin TCK'min 244/2. maddesine uydugu halde, uygulama yeri bulunmayan ayni
Kanunun 244/1. maddesi uyarinca hiikiim kurulmasi (...)"

Yargitay 8. Ceza Dairesinin 26/05/2014 tarih, 2014/523 Esas ve 2014/12651
Karar sayili ilaminda; "(...) magdura ait e-posta adresini ele gegirip sifresinin degistirilmesi
eyleminin TCK'min 244/2.maddesinde belirtilen su¢u olusturdugu (...)"

UCUNCU FIKRA: Bu fiillerin bir banka veya kredi kurumuna ya
da bir kamu kurum veya Kkurulusuna ait bilisim sistemi iizerinde
islenmesi

Uciincii fikradaki sucun olusmasi icin;

Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi hakkinda islenmesi gerekiyor. Bankanin
0zel ya da kamu bankas1 olmasinin 6nemi yoktur.

Mernis ve Uyap sistemleri de bu sistemlerdendir. 1. ya da 2. Fikradaki
suclarin bu tiir sistemlere karsi islenmesi telafisi miimkiin olmayan sonuclar
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dogurur, kamuya olan giliveni sarsar. Bu ylizden daha agir yaptirim
ongorilmiistiir.

Yargitay 8. Ceza Dairesinin 02/06/2015 tarih, 2014/36596 Esas ve 2015/18100
Karar sayih ilamnda; "(..) magdura ait sirkette ¢alisirken verilen, isten ayrildiginda
kullanim yetkisi bulunmadig1 sifreyle SGK'nin internet sitesine girip sirket adina iglem
vapan samigin eylemine konu bilisim sistemi kamu kurumuna ait oldugundan TCK'nin 244/3.
maddesi geregince arttirilmast gerektigi (...)"

Yargitay 11. Ceza Dairesinin 24/06/2013 tarih, 2012/635 Esas ve 2013/10555
Karar sayih ilaminda; "(..) samigin, eczaci olan magdura SGK tarafindan verilen online
islem sifresini kullanarak kamu kurumu niteligindeki SGK'va ait bilisim sisteminde kayith
bazi hastalara ait kayitlar: silip bir kisim hastalara ise eczaneden ila¢ verilmemesine
ragmen verilmis gibi yeni kayitlar olusturdugu olayda, sanigin eylemini kamu kurumuna ait
biligim sistemi tizerinde gerceklestirdiginden TCK'min 244/3. maddesi uyarinca cezasinda
artirtm yapilmast gerektigi (...)"

Yargitay 8. Ceza Dairesinin 15/12/2021 tarih, 2021/2665 Esas ve 2021/22911
Karar sayih ilamnda; "(..) suca siiriiklenen ¢ocugun olay tarihinde Polatli Duatepe
Anadolu Lisesi ogrencisi oldugu, aymi sinifta ogrenim gordiigii ve temyiz disi diger suca
stiriiklenen ¢ocuklarla dénem sonu ders notlart yiikseltmek i¢in Milli Egitim Bakanligi'na
bagh olan okulda kullanilan bilgisayarlara uzaktan kontrol edilebilen bir programi
yiikleyerek e-okul bilisim sistemine ait sifreleri ele gecirdigi ve karne notlarint yiikseltmek
suretiyle menfaat temin ettigi iddia olunan somut olayda,; not yiikseltmeler sonucunda karne
veya mezuniyet belgesinin diizenlenmedigi, suca stiriiklenen ¢ocugun okula ait bilisim
sisteminde yapilan iglemler sonucu birkag ders notunun diger suca siiriiklenen ¢ocuklarla
birlikte yiikseltmesinin haksiz menfaat saglama niteliginde bir fiil olmadigi; eylemin
TCK'min 244/2, 244/3. maddesinde tanimlanan kamu kurum ve kuruluslarina ait bilisim
sistemine veri yerlestirme su¢unu olusturdugu (...)"

Ilk derece mahkemesi TCK'min 244/4 maddesini uygulayarak mahkimiyet karart
vermis.

Yargitay 8. Ceza Dairesinin 15/02/2017 tarih, 2016/3794 Esas ve 2017/1405
Karar sayih ilaminda; "(...) saniklarin okul ders notlarint ve devamsizlik durumlarim
degistirmek i¢in Milli Egitim Bakanligi'na bagh okullarda kullanilan e-okul bilisim sistemi
sifreleri ele gecirerek bilisim sistemindeki verilerde degisiklik yapma eyleminde bilisim
sisteminin kamu kurumuna ait olmasi nedeniyle TCK'nin 244/3. maddesi geregince cezalarin
arttirilmas gerektigi (...)"

Bunda da Ilk derece mahkemesi TCK'mn 244/4 maddesini uygulayarak
mahkimiyet karart vermis.

NOT: TCK'nin 244/4.maddesinin uygulandigi durumlarda sanigin
sagladigi haksiz ¢ikarin ne ya da neler oldugu gerekcede mutlaka
aciklanmalidir. Not yiikseltme devamsizlik kayitlarini degistirme, (SSK ya ait
bilisim sistemine girip hasta regetelerinin bazilarimi silme ya da yeni kayitlar
olusturma gibi)
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DORDUNCU FIKRA: Kendisinin veya baskasmin yararina
haksiz bir ¢ikar saglama

Doérdiincii fikradaki su¢un olusmasi i¢in;

Failin 1. ya da 2. fikradaki fiiller1 gerceklestirmesi nedeniyle
kendisinin veya baskasinin yararma haksiz ¢ikar saglamast,

(Buradaki haksiz ¢cikar maddi ya da manevi olabilir.)
Bu eylemin baska bir su¢ olusturmamast,

Bu iki kosulun gergeklesmesi halinde TCK'min 244/4. maddesinin
uygulanmasi gerekir.

Eger eylem baska bir su¢ olusturuyor ise oncelikle ona iliskin madde
uygulanir. Bu hiikiim tali norm niteliginde. Bagka bir sucgtan kastedilen
genellikle hirsizlik, dolandiricilik gibi suglardir. Boyle durumlarda ayrica
TCK'nin 244/4.maddesi uygulanmaz.

Maddenin 4. fikrasinda kabul edilen bilisim sistemi araciliiyla haksiz
yarar saglama sucu, bilesik su¢ olup 1 veya 2. fikrada yazili suclarin islenerek
bir haksiz bir ¢ikar saglanmasi halinde gerceklesecektir. Yani failin, bilisim
sisteminin igleyisini engellemesi, bozmasi verileri yok etmesi, degistirmesi,
bozmasi, erigilmez kilmasi, sisteme veri yerlestirip veya mevcut verileri baska
yere gondermesi sonucu kendisine ya da bir bagkasina haksiz ¢ikar saglamasi
hallerinde bu sug¢ olusacaktir. Kasten islenebilir.

Yargitay 8. Ceza Dairesinin 03/11/2021 tarih, 2021/754 Esas ve 2021/20284
Karar sayih ilaminda; "(..) sanigin, magdurun yetkilisi oldugu sirketin banka hesabina
tamk Izzet'e ait internet kafeden internet bankaciigi aracihigiyla giris  yaparak
mevduatindan 1.400 TL'yi hakkinda ayni suctan sorusturma asamasinda kovusturmaya yer
olmadigina dair karar verilen tanik Abbas in banka hesabina transfer etmesi ve Abbas'a ait
hesaba bloke konulmasi nedeniyle odiing aldigi bu sahsa ait bankamatik karti ile paray
cekememesi eyleminin, TCK 'nin 142/2-(e) maddesinde diizenlenen bilisim sistemlerinin

kullanilmasi suretiyle hirsizlik sucunu olusturdugu halde su¢ vasfinda yanilgiya diisiilerek
TCK 'min 244/4. Maddesi uyarinca mahkumiyet hiikmii kurulmasi (...)"

Yargitay 8. Ceza Dairesinin 11/06/2020 tarih, 2017/21566 Esas ve 2020/13171
Karar sayih ilaminda; "(..) Saniklarin ama¢ ve kastimin hileli ve hukuka aykirt olarak
katilan kurumun denetleme olanagini ortadan kaldiracak sekilde yiikleme yapilan el
kartlarin bayilere veya 3. sahlislara satilmasi suretiyle katilan belediyenin zararina
kendilerine ise haksiz yarar saglamak oldugu ve bu nedenle saniklarin eylemlerinin
TCK'min 158/1-(e) maddesinde tamimlanan kamu kurum ve kuruluslarinin zararina
dolandiricilik sugunu olusturdugu halde, uygulama yeri bulunmayan TCK'nmin 244/4.
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maddesindeki biligim sistemini engelleme, bozma, verileri yok etme veya degistirme
sucundan hiikiim kurulmasi (...)”( Burda bilisim sistemine irme eylemi yok, kitapta daha iyi
anlatiyor.)(s. 97 0. 7)

Yargitay 8. Ceza Dairesinin 12/10/2020 tarih, 2019/26023 Esas ve 2020/16816
Karar sayih ilaminda; "(...) magdurun Akbank Maltepe Carrefoursa subesindeki hesabina
girilerek fon bozdurulup kendi hesabina havale edilen paralart bloke konulmadan kisa siire
icerisinde nakit olarak ¢eken ya da harcayan saniklarin eylemi tespit edilemeyen diger
faillerle birlikte eylem ve fikir birligi icerisinde gerceklestirildigi, fiilin TCK'nin 244/4.
maddesi atfiyla TCK'min 142/2-(e)maddesindeki bilisim sistemlerinin kullanilmasi suretiyle
hirsizlvk sugunu olusturdugu halde beraatina karar verildigi(...)"

Yargitay 12. Ceza Dairesinin 25/10/2021 tarih, 2021/10794 Esas ve
2021/19628 Karar sayih ilaminda; “(...) Sanigin, magdurun banka hesabina internet
bankaciligi araciligiyla girilip mevduatindan kendisine ait hesaba ve hakkinda ayni suctan
kovusturmaya yer olmadigir karari verilen Fatih ve Fazli'nin banka hesabina transfer
edilerek nakit ¢ekilmesinin, TCK'nmin 142/2-(e) maddesinde diizenlenen bilisim
sistemlerinin kullanilmasi suretiyle hirsizlik sugunu olusturdugu halde sug¢ vasfinda
yanilgiya diistilerek TCK’'nin 244,/2-4. maddesi uyarinca mahkiimiyet karari verilmesi (...)”

Yargitay 2. Ceza Dairesinin 30/11/2020 tarih, 2020/20635 Esas ve 2020/13840
Karar_savili_ilaminda; "(...) Internet bankaciligi iizerinden magdurun hesabina girip
bankadan gercege aykiri kredi basvurusunda bulundugu, magduru banka gérevlisi
oldugunu séyleyerek arayip ikna suretiyle iradesi fesada ugrattigi, ardindan tekrar arayarak
banka tarafindan cep telefonuna génderilen tek kullammlik sifre ve kredi karti giivenlik
sifresini ogrendigi, tekrarlanan hileli davranislarla yaniltilan magdurdan aldigi bilgilerle
onaylanan krediden diisiik miktar halinde baska hesaba aktardigi olayda, eylemin TCK 'nin
158/1-f bendinde diizenlenen ‘“Biligim sistemlerinin, banka veya kredi kurumlarimin arag
olarak kullanilmast suretiyle” dolandiricilik su¢unu olusturdugu halde hatali ve kendi
icerisinde celiskili gerekceyle TCK 'min 142/2-e maddesi geregince hiikiim kurulmasu (...)"

Yargitay 8. Ceza Dairesinin 28/03/2022 tarih, 2019/24241 Esas ve 2022/5107
Karar sayih ilaminda,; "(..) samgin, magdurun banka hesabina internet bankaciligi
sifresinin kirtlmasi suretiyle girilip mevduatinda bulunan paranmin samigin adina kayitl
banka hesabina transfer edilerek nakit ¢ekilmesi eyleminin, TCK 'min 142/2-e madde ve
fikrasinda diizenlenen bilisim sistemlerinin  kullanilmasi suretiyle hirsizlik sugunu
olusturdugu gozetilmeden, su¢ vasfinda yanmilgiya diisiilerek TCK’'min 244/4. maddesi
uyarinca mahkumiyet hiikmii kurulmasi (...)"

Sanal oyun karakteri veva puan calinmasi

Sanal oyundaki karakter veya biriktirdigi puan/ c¢arlarin bagkasi
tarafindan alinmasi, daha dogrusu c¢alinmasimnin hangi sucun maddi unsuru
olacagina yonelik Yargitay Ceza Daireleri arasinda oncesinde goriis birligi
bulunmamaktaydi.

Yargitay 8.Ceza Dairesi internetteki oyun sitelerine girerek bir
baskasinmin iicret karsihiginda ya da level atlama yoluyla kazandigi oyun
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karekterlerini ele gecirme seklindeki eylemlerin eski tarihli kararlarinda
TCK'nin 142/2-¢ maddesinde diizenlenen bilisim sistemlerinin kullanilmasi
suretiyle hirsizlik sucunu olusturdugunu kabul etmekte idi. Ancak 2017 tarihli
kararlarinda bu goriigiinii degistirmis ve bu tiir eylemlerin TCK'nin 244/4.
madesinde diizenlenen sistemi engelleme, bozma, verileri yok etme veya
degistirme sug¢unu olusturacagina karar vermistir.

Bu husus Yargitay 2.Ceza Dairesinin 13.01.2020 tarith 2019/11010
esas 2020/568 karar sayili kararinda; "... Verilerin hukuka aykir1 olarak ele
gecirilip, bundan da yarar saglanmasinin; ekonomik deger tasisa dahi veriyi
tasimir mal haline getirmeyecegi, bu itibarla; Knight Online oyunundaki
katilana ait karakterin hukuka aykir1 bir sekilde ele ge¢irilmesi eyleminin, 5237
sayili TCK'min 244/2-4. maddesindeki bilisim sucunu olusturacagi
gozetilmeksizin, su¢ vasfinda yanilgiya diisiilerek yazili sekilde TCK'nin
142/2-e maddesi geregince hirsizlik sugundan hiikiim kurulmasi,,." seklinde
ifade edilerek bozma nedeni yapilmstir.*®

Ama banka hesabindaki paralarin bilisim sistemi vasitasiyla ele
gecirilmesi halinde 142/2-e de diizenlenen Bilisim sistemlerinin kullanilmasi
suretiyle hirsizlik sucu olusur.

OLAY 1: Internet ortaminda magdurun oyun Karakterinin

c¢alinmasi (s. 131 0. 5)

Internet iizerinden oynanan ve igindeki karakterlerin oyun kapsaminda sahip olduklar:
esyalarin ekonomik deger ifade ettigi oyuna miidahale edilmek suretiyle magdurun oyun karakterleri
ve esyalart ¢alinmig. Magdur oyunu takip ederek ¢alinan karakterlerini kullanan kisiyi tespit edip,
karakterleri almak istedigini séyleyip, miisteri gibi kendisi ile irtibata gegmis, telefonda goriismiisler,
sahsin hesap ve kimlik bilgilerini almis ve hakkinda sikdyetci olmus. Sisteme miidahale edilerek
ugratildigr maddi zarar karsilanmamas.

Bu olayda failin yasi 18'den kiiciik. Ik derece mahkemesi suca siiriiklenen ¢ocuk hakkinda
bilisim sistemini kullanmak suretiyle hrsizlik sucundan dolayr TCK'min 142/2-e. maddesi geregince
mahkimiyet karart vermis. Oysaki eylem, Yargitay 2. Ceza Dairesinin agagida belirttigi gibi TCK'nin 244/4.
maddesinde diizenlenen sistemi engelleme, bozma, verileri yok etme veya degistirme sugunu olusturmakta,

2. Ceza Dairesi 11.11.2020 tarih, 2020/4855 esas, 2020/12628 karar

"

. katilanin internette KNIGHT ONLINE oyun sunucusunda karakterlerinin ve sanal
esyalarmin ¢alinmasi seklinde gerceklesen olayda; suca siiriiklenen ¢ocugun eyleminin TCK'nin 244/4.
maddesindeki sucu olusturdugu goézetilmeden, su¢ vasfinin tayininde hataya diisiilerek aym Kanun'un
142/2-¢ maddesi ile uygulama yapilmasi suretiyle suga siiriiklenen cocuk hakkinda fazla ceza tayini...
BOZULMASINA..."

* Yargitay 13. Ceza Dairesi 10.10.2017 tarih, 2016/2155 esas, 2017/10403 karar (benzer mahiyette)
Yargitay 2. Ceza Dairesi 13.01.2020 tarih, 2019/11010 esas, 2020/568 karar (benzer mahiyette)
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Benzer mahiyetteki bir baska Yargitay karart ise asagidaki sekilde;

2. Ceza Dairesi 06.02.2020 tarih, 2019/10432 esas, 2020/2088 karar (s 131 0 5)

" .. sanal katilan Y.S.’nin 21/05/2012 tarihinde internette KNIGHT ONLINE,
XIGENIN sunucusunda oyun oynarken, AKHENATON VI isimli karakterinin tiim
bilgilerinin ve sanal esyalarinin ¢alinmasi seklinde gergeklesen olayda; sanigin eylemin
TCK’nin 244/4. maddesindeki sugu olusturdugu gozetilmeden, sug¢ vasfinin tayininde hataya
diistilerek ayn1 Kanun'un 142/2-e maddesi ile uygulama yapilmasi suretiyle sanik hakkinda
fazla ceza tayini..."

13. Ceza Dairesi 01/12/2015 tarih, 2014/25309 Esas 2015/10302 Karar

"(...) Samigin, oncesinde tamistigi magdurun askere gitmesini firsat bilerek
sifresini kiryp oyun sitesine girdigi, sonra magdurun ablasinin telefonunu 6grenerek sanki
kardesi magdur gibi mesaj atip oyundaki ¢arlarini sattigini, arkadaginin_telefonundan mesaj
¢ektigini soyleyip e-postasina gelen maili a¢ip ¢arlarimin satisina onay vermesini istedigi,
ablasinin mesaj atamin kardesi olduguna inanarak gelen e-posta mesajint onayladig,
boylelikle magdurun oyundaki 2.000,00-TL degerindeki ¢arlarimin samigin hakimiyet
alamina gectigi olayda, TCK'nin 244/2-4. maddesine uydugu_halde TCK'min 243/1 maddesi
geregince cezalandirilmasi, hirsizlik su¢unun yasal ve zorunlu unsurlarmmin olusmadig
halde ayrica hirsizlik su¢cundan ceza verilmesi (...)"

Yargitay 13. Ceza Dairesi 03/03/2020 tarih, 2019/10211 Esas 2020/3049 Karar

"

Internet ortaminda oynanan Knight Online isimli oyunda tarafindan
kullanilan oyun karakterinin itemlerinin (karakteri gii¢clendirmek amaciyla kullanilan
takilar) hukuka aykirt olarak ele gecirilmesi fiili dolayisiyla, sanik hakkinda hirsizlik
sucundan mahkumiyet karart tesis edilmis ise de;........ Somut olayda nitelikli hirsizlik
su¢unun maddi unsurlarindan olan konu ve fiil unsurlart olusmamistir. Ciinkii; Oyun
karakteri itemi, ekonomik bir deger ifade etmekte ise de; tasinir bir mal degildir. Bilgisayar
ortamindan temin edilen oyun karakteri, alimip satilabilen ve maddi degere sahip bir veridir.
Ustelik bulundugu yerden fiziken de alinmis degildir.

Buna karsilik samgin iizerine atil fiilin; TCK'min 244. maddesinin 2. fikrasinda
diizenlenen segimlik hareketlerden olan 'varolan verileri baska bir yere'” gondermek olup,
ayni Kanun'un 4. fikrasinda belirtilen 'haksiz bir ¢ikar saglama' séz konusu oldugu icin
TCK'nin 244. maddesinin 4. fikrasinda diizenlenen bilisim sucunu olusturdugundan..."

8. Ceza Dairesi 19.01.2022 tarih, 2019/23602 Esas 2022/912 Karar

OLAY: Katilan Knight Online isimli oyunu oynuyor ve oyundaki Arhaus isimli
oyun karakterinin kullanicisi, en son 31/05/2015 01.00 de oyundan ¢ikis yapiyor, ayn1 giin
saat 10.00 siralarinda oyuna tekrar girmek istediginde sistemdeki e-posta adresi ve sifreleri
degistirilmis oldugundan tekrar giris yapamayinca sikayetc¢i oluyor. Sanigin agabeyi adina
kayitli internet aboneligi lizerinden magdurun e-posta adresine ve Arhaus isimli oyun
karakterine erisim sagladig bilirkisi raporu ile de tespit edilmis.

Ik derece mahkemesi, sam@m bu isten maddi c¢ikar sagladigma iliskin
savunmasinin aksine delil bulunmadigini kabul ederek TCK'nin 244/2.maddesi geregince
mahkiimiyetine karar vermis.

Yargitay 8. Ceza Dairesinin 19.01.2022 tarih, 2019/23602 Esas ve 2022/912
Karar sayili ilaminda ise;
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"(...) katilan Yunus Emre Yilmazer'in 30.05.2013 tarihinde internette Knight
Online World isimli bilgisayar oyununda Arhaus karakteri ile oyun oynadigi, bu oyunun
bagl oldugu Osmanali928@gmail.com isimli mail_hesabinin sanik tarafindan izinsiz ele
gecirildiginin iddia olundugu somut_olayda;, magdurun 03.06.2013 tarihli beyaninda bu
oyun karakterinin maddi degerinin 1500 TL oldugunu belirtmesi, katilanin oyun karakterine
erisimini saglayan gmail adresine ait sifrenin degistirilerek girisin engellenmesi ve ele
gecirildikten sonra bu oyun karakterinin haklarinda aymi suctan kovusturmaya yer
olmadigina dair karar verilen Ender Sezer ve Volkan Oz'iin kullanimina sunulmasi
nedeniyle oyun karakterine ait sanal esyanin maddi degerinin bulundugu hususunun
kuskusuz olmasi ve samigin bu karakteri kullanarak_menfaat elde ettiginin anlasilmasi
karsisinda; samigin eyleminin TCK.nin 244/4. maddesindeki sugu olusturacagi gozetilmeden,
su¢ vasfinda yanilgiya diiserek yazili sekilde hiikiim kurulmasi, (...)"

8. Ceza Dairesi 02.03.2022 tarih, 2019/25592 Esas 2022/3678 Karar

OLAY:; Magdur Abdullah www.istanbuloyun.com internet sitesindeki
"istanbulkiyametvakti" isimli sanal oyunu oynuyor. Oyun igerisinde ¢esitli sanal karakterler
ve malzemeler bulunuyor. Oyuncular bu karakter ve malzemeleri gelistirebiliyorlar,
oyuncular arasinda oyuna ait malzeme ve karakterlerin alinip satiliyor. Magdur ¢ok fazla
internet oyunlar1 oynuyor. Sinavlara ¢alismiyor. Magdurun kiz kardesi saniga bu durumdan
bahsedince santk Muhammet de magdura oynadig1 oyunun esyalarini alirsak uzaklasir diyor.
Magdurun kiz kardesi Semanur da saniga magdur Abdullah'in oyun sitesindeki bilgilerini ve
sifrelerini veriyor. Sanik bu sifre ile magdur Abdullah'in oyun karakterine giriyor. Oyunda
kullandig1 sanal malzemeleri kendi hesabina ve kendi kullanimindaki karaktere aktariyor.
Akabinde de bunlar1 oyundaki baska kullanicilarla takas ediyor. Sanik magdurun ¢ok sayida
sanal oyun malzemeleri ile 90.000.000 TL degerindeki sanal oyun parasini ele gecirmis, Sug
tarihi 2015.

Sanik calma gibi bir amacinin olmadigini, sadece kardesinin talebi iizerine;
Abdullah smavlara daha iyi hazirlansin diye bu islemi yaptigini, magdur Abdullah'in daha
sonra hakkinda sikayet¢i oldugunu sdyliiyor. Olaydan hemen sonrada aldigi malzemelerin
muadillerini magdura iade etmis. Sanik bu olaydan magdur Abdullah'in babasinin da haberi
oldugunu soyliiyor.

Bu olayda ilk derece mahkemesi sanigin bilisim sistemindeki verileri baska bir
yere gonderme sugunu isledigi diisiincesi ile TCK'nin 244/2 maddesini uygulayarak
mahkiimiyet karar1 vermis.

Yargitay 8. Ceza Dairesinin 02.03.2022 tarih, 2019/25592 Esas ve 2022/3678
Karar sayili ilaminda ise;

"(...) magdur Abdullah’in www.istanbuloyun.sitesi.com tizerinden yayin yapan
"istanbulkiyametvakti" adi ile bilinen sanal bilgisayar oyununda ''vefasizcaptan' ve
"haketmedigimson" sanal oyun karakterleri ile oyun oynadigi, bu oyunun bagli oldugu
karakterlere ait sanal oyun malzemeleri ile oyun ici sanal paranin magdurun kiz kardesi
olan tamik Sema tarafindan oyun sifrelerinin samiga magdurun bilgisi ve rizast disinda
verilmesi suretiyle ele gecirildigi ve sanigin bu sanal oyunlart kendi oyun hesabina veya
baska oyunculara ait hesaplara takas suretiyle aktardigi olayda; magdurun asamalardaki
beyaminda bu oyun karakterinin maddi degerinin 1.500-2.500 TL oldugunu belirtmesi,
samigin beyant dogrular ve destekler nitelikte oyun karakterleri ve sanal paramin maddi
degerinin oldugunu kabul etmesi, magdurun oyun karakterine erisimini saglayan sifrenin ele
gecirildikten sonra oyun karakteri ve sanal paramin baska oyun oynayan sahislarin
kullanimina sunulmasi nedeniyle oyun karakterine ait sanal esyamin maddi degerinin
bulundugunun kuskusuz oldugu ve samgin bu karakteri kullanarak menfaat elde ettigi;
samigin eyleminin TCK'nin 244/4. maddesindeki sucu olusturacagr gozetilmeden sug
vasfinda yanilgrya diiserek hiikiim kurulmasi (...)"
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NETICE OLARAK:

TCK'nin 244. Maddesindeki suc¢ kasten islenebilen bir suctur. Genel
kasit yeterlidir. Taksirle islenmesi miimkiin degildir.

Bilisim suglar1 arasinda sadece TCK'nin 243/3.maddesinde
diizenlenen sug taksirle islenebilir

Sucun _faili; Gercek kisilerdir. Her gergek kisi fail olabilir. Ceza
hukukunda sadece gercek kisiler iddianamede sanik olarak gdosterilebilir. Ama
iddianamede olayla ve gergek kisi sanikla ilgisi anlatilmak ve talep edilmek
kaydiyla sugun islenmesinde sanik ile rabitasi ortaya konulan tiizel kisi
bakimindan giivenlik tedbiri uygulanabilir.

TCK'nin 246.maddesinde de bu bdliimde yer alan suglarin islenmesi
suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgi
giivenlik tedbirlerine hilkkmolunacagi diizenlenmistir.

Sucun _magduru; Herkes olabilir. Magdur ve sug¢tan zarar goren

birbirlerinden farkli kavramlardir. Daha dogrusu su¢tan zarar géren kavrami
magdur kavramini da i¢ine alan genis bir kavramdir.

* Sucun magduru, dogrudan sugtan zarar géren, yani ceza iliskisinin
tarafidir.

» Sugtan zarar goren, hukuk iliskisinin tarafidir ve iddiasi esas
itibariyle hukuksal nitelik tasimaktadir.

* TCK'nin 244. maddesinde bir 6zellik yer almadigindan herkes sugun
magduru olabilir. Tiizel kisiler de sugun magduru olabilirler.

Magdur sayis1 kadar su¢ olusur. Ayr1 ayrt mahkiimiyet karar1 verilmesi
gerekir.

Korunan hukuki yvarar; TCK'nin 244. maddesine ‘Topluma kars1
suclar’ basligr altinda yer verildiginden aslen bilisim sisteminin glivenligini

saglayarak toplum diizenini ve kamu barisin1 korumayr amag¢ edindigi
sOylenebilir. Bunun yaninda Anayasanin 20. maddesinde yer verilen 6zel hayat
ve sirlarin gizliligi, haberlesme oOzgiirliigli, miilkiyet hakki korunmak
istenmektedir. Dolayisiyla korunmak istenilen amag, veri ve bilisim siteminin
giivenligi ve giivenirligini olusturmak, ozel hayatin ve haberlesmenin
gizliligini saglamak seklinde acgiklanabilir.
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Sorusturma ve kovusturma usulii

Dogrudan bilisim suglarinin takibi sikayete bagl degildir. Gorevli
mahkeme asliye ceza mahkemeleridir. Mahkemelerin gorevi belirlenirken
kanunda yazili cezanin st sinir1 esas almir. Dogrudan bilisim suglar
cogunlukla baska sucglarla birlikte de islenebilmektedir. Mesala bilisim
sistemlerinin banka veya kredi kurumlarinin arag¢ olarak kullanilmasi suretiyle
dolandiricilik(158/1-f), suga konu kredi kartinin yagmalanmak suretiyle ele
gecirilmesi(148, 149) gibi bu durumlarda gorevli mahkemeler agir ceza
mahkemeleridir.

243 ve 244/2 maddelerinde yazili su¢lar bakimindan 02.12.2016 tarih
li resmi gazetede yayimlanarak ylriirlige giren 6763 sayili kanunun 34.
Maddesi ile degisik 5271 sayili CMK'nin 253/1.fikrasina eklenen ¢ bendi
geregince SSC'ler yoniinden uzlastirma hiikiimlerinin uygulanmasit gerekir.
Maddi ceza hukukuna iliskin sonuglart oldugundan Kanunun yiirtrliik
tarthinden 6nceki eylemlerde de bu degisiklik nazara alinmalidir. CMK'nin
253/1. Fikrasina eklenen ¢ bendine gore tist sinir1 3 yili gegcmeyen hapis ya da
APC olan su¢un magduru gergek ya da 6zel hukuk tiizel kisisi ise SSC'ler i¢in
uzlasma uygulanabilir. SSC'ler i¢in uzlagsma sinirmin 3 yila ¢ikmasi nedeniyle
bu tarihten sonra 243 ve 244/2.maddelerinde yazili suglar i¢in uzlasma
miimkiin hale gelmistir.

TCK'min 243/1,2,3. Fikralarinda yazili suclar i¢in basit yargilama
usulii uygulanabilir. 243/4, 243, 245 ve 245/A. maddelerinde yazili suglar i¢in
basit yargilama usulii uygulanmaz. Seri usul bu boliimde sayilan bilisim
suclariin hi¢ birisi i¢in uygulanmaz ¢iinkii simirli sayilan suglar arasinda
degiller.

Yetkili mahkemenin tespitinde birkag kistas uygulanmaktadir; bilisim
sistemine nereden girildigi belli ise sorusturma ve kovusturmaya yetkili yer
bilisim sistemine girilen yerdir. Bisim sistemine nereden girildigi belli degil ise
sistemin bulundugu yer yetkili kabul edilmektedir. Ancak yetki kurali kamu
diizeninden olmadigindan sikayet veya tespitin yapildig1 yerde de yliriitiilebilir.
Burada, delillere ulasmanin kolaylig1 dikkate alinmalidir.

Ancak, 08.07.2021 tarih 7331 sayili kanunun 10.maddesi ile CMK'nin
12.maddesine eklenen 6. fikraya gore artik; " Bilisim sistemlerinin, banka veya
kredi kurumlarimin ya da banka veya kredi kartlarimin ara¢ olarak
kullanilmasi suretiyle islenen suclarda magdurun yerlesim yeri mahkemeleri
de yetkilidir."
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Bilesik Sug;

Eskiden bilesik suca mirekkep suc¢ deniyordu. TCK'nin 42.
maddesinde; "(1) Biri digerinin unsurunu veya agirlastirict nedenini
olusturmasi dolayisiyla tek fiil sayilan suga bilesik su¢ denir. Bu tiir su¢larda
ictima hiikiimleri uygulanmaz." denilerek bilesik sugun tanimi yapilmustir.

Bir su¢ diger sucun unsuru veya agirlastirict nedeni ise bilesik sugtan
s0z edilecek ve her iki suctan ayr1 ayr1 ceza verilmeyecektir.

Bir birinden bagimsiz iki sug bir araya gelerek bilesik su¢ olusturdugu
durumlarda bilesik su¢ kendini olusturan suglara boliinemez.

Bir sucun diger sucun agirlastirici nedeni olmasi halinde de bilesik sug
s0z konusu olur. Bu durumda temel su¢ adim1 ve niteligini korumakta, ancak
sucun basit sekli degil, nitelikli yani agirlastirici hali s6z konusu olmaktadir.

Bilesik sucun kanunda agikca ongoriilmesi gerekir. Aksi halde, her fiil
bagimsiz bir suc¢ olusturacak ve her suctan dolayr failin ayr1 ayri
cezalandirilmasi gerekecektir.

Kanunda bagimsiz sug tipi olarak diizenlenen ancak bilesik su¢ olarak
da islenenbilen fiillerin, bilesik sugu olusturabilmeleri i¢in gerceklestirildikleri
zaman bakimindan birbirlerini izlemeleri gereklidir.

Ornegin; kisiyi ozgiirliigiinden yoksun biwrakma fiilinin tehditle
islenmesi (109/2) halinde her iki fiillin zamansal olarak birbirini izlemesi
gerekir.

TCK'nin 244/4. maddesinde; "Yukaridaki fikralarda tamimlanan
fiillerin iglenmesi suretiyle” denilerek TCK’nin 244/1-2.maddesinden ayr1
bagimsiz cezai mieyyide diizenlenmistir. Burada hem TCK'nin 244/1-2
maddesi, hem de TCK'nin 244/4. maddesi geregince iki ayri ceza tesis
edilebilecegi akla gelse de sadece TCK’nin 244/4. maddesi uygulanacaktir.
Zaten Yargitay kararlarinda "TCK'min 244/2-4 maddesi" denildigi
goriilmektedir.

TCK'min 244/4. maddesinde yer alan suc bilesik suctur. Oncelikle
bilisim sistemi veya veriye erisimin engellenmesi, bozulmasi, degistirilmesi,
yani TCK'nin 244/1-2. maddesinde gosterilen se¢imlilik hareketlerden birinin
ger¢eklesmesi ve bu sugun olusmasi zorunludur.

Eger bu fiiller gerceklesmez ise TCK'min 244/4.maddesindeki sug
olusmayacak, bilisim sistemini aract kilmak suretiyle dolandiricilik veya
hirsizlik sucu olarak degerlendirilir ise, ayrica TCK'nin 244/1-2.maddesi
geregince ceza verilmeyecek, TCK'min 244/1-2. maddesinde seg¢imlilik
hareketler ile ¢ikar saglanmis ise sadece TCK'nin 244/4. maddesi geregince
ceza tayin edilecek, ayrica TCK'nin 244/1-2. maddesi geregince ceza tayin
edilmeyecektir.

Yargitay kararlarinda "TCK'nin 244/2-4. maddesi" denilmesi hem
TCK'nin 244/2 hem de 244/4 maddesi uyarinca ceza tayin edildigi anlamina
gelmemektedir. TCK'nin 244/4. maddesinde "yukaridaki fikralarda tanimlanan
fillerin" denildigi i¢in hangi kanun maddesinin ihlal edildigi, hangi se¢imlilik
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hareketin bilisim sistemi veya veriye yonelik olup olmadiginin gdsterilmesi
icin TCK'nin 244/1 veya 244/2 maddesi yazilmakta, ardindan "-4" maddesi
yazilarak yaptirim maddesi gosterilmektedir.

Iskence sucunun diizenlendigi TCK'min 94. maddesinin 3. fikrasinda
bu sucun cinsel taciz seklinde gercgeklestirilmesi durumu, sucun daha agwr
cezayr gerektiven nitelikli hali olarak kabul edilmistiv. Bu su¢ da bir bilesik
suctur. Bu yilizden igskence sucunun cinsel yonden taciz seklinde islenmesi
halinde saniga sadece TCK'nin 94/3. maddesi geregince ceza verilmelidir. Ayrica
cinsel taciz sugundan dolay1 ceza verilmez. Sanik tek bir su¢dan cezalandirilir.

Bilesik sugta bir su¢ diger bir sugun unsuru ya da agirlatict nedenidir.
Yani iki ¢esit bilesik su¢ vardir;

1. Bir Sugun Diger Bir Sugun Unsuru Olmas1

2. Bir Sugun Diger Bir Sugun Agirlastirici Nedeni Olmasi

1. Bir Sucgun Diger Bir Su¢cun Unsuru Olmasi; Buna en giizel 6rnek
TCK’nin 148’inci maddesinde diizenlenen ‘“‘yagma’ sucudur. Hirsizlik, cebir
veya tehdit suglar birlikte islenmektedir. Bu suclar birleserek kendilerinden
tamamen bagimsiz ve farkli bagka bir su¢ olan “’yagma’’ sucunu olusturmakta,
yagma sucunun i¢inde erimektedirler.

TCK'nin 244/4. maddesindeki sugu da bu grupta sayabiliriz.

2. Bir Sucun Diger Bir Sucun Agirlastirici Nedeni Olmasi; Bilesik
su¢c bazen de bir sugun baska bir sucun agirlastirici nedeni olarak, o sugun
icinde kaybolmas1 bi¢iminde goriiliir. Bu durumda kendi igerisine agirlastiric
neden olarak bir baska sugu almis olan sugun niteligi ve ismi degismez, kanuni
ad1 ve ozellikleri aynen kalir. Diger su¢ bu sucla birleserek onun nitelikli halini
olusturur. Ancak, bu sekilde baska bir sucgla birleserek onun agirlastirict nedeni
olan sug, kendi bagimsiz varligini1 ve 6zelligi ile birlikte i1smini birlestigi sugun
icinde kaybeder. TCK’nin 116/4 de yer alan “’cebir ve tehdit kullanilarak konut
dokunulmazligint bozma’’ sugu bu ikinci hale 6rnektir. Burada sug niteligi ve
ad1 degismemekle birlikte sucun nitelikli halinin olusmasi s6z konusudur.
Agirlastirict neden olan sug, nitelikli hali olusan sucun iginde erimekte ve her
iki su¢ tek su¢ haline gelmektedir. Ornekte, cebir ve tehdit suclar1 konut
dokunulmazligin1 bozma sucu i¢inde erimekte, konut dokunulmazligint bozma
sucunun nitelikli hali olusmaktadir. Faile yalniz bu sugtan ceza verilip, ayrica
cebir veya tehdit sugundan ceza tayini s6z konusu olmayacaktir.

149/1-d (yagma su¢unun yol kesmek suretiyle ya da konutta, isyerinde
veya bunlarin eklentilerinde islenmesi) maddesinde diizenlenen sucta 223,
116/1, 116/2 maddelerinde diizenlenen sucglar yagma sugunun nitelikli halini
olusturmakta ve bilesik su¢ meydana gelmektedir.

Adam oldiirme sug¢unun canavarca hisle veya eziyet c¢ektirerek
islenmesi halinde de tek bir su¢ s6z konusu olup sadece TCK'nin 82/1-b
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maddesi geregince ceza verilir. Clinkli bir bilesik su¢ s6z konusudur. Bu da
adam Oldiirme sucunun nitelikli bir halidir. (Eziyet TCK 94)

Yine; Yangin, su baskimi, tahrip, batirma veya bombalama ya da
ntikleer,biyolojik veya kimyasal silah kullanmak suretiyle kasten adam oldiirme
(TCK 82/1-¢) (TCK md. 170’te diizenlenen “genel giivenligin kasten tehlikeye
sokulmas1”’su¢u, TCK md. 82/1-c’de kasten adam 6ldiirme sugunun nitelikli
hali olarak ongoriiliiyor.)

TCK'min 244/4, 148(yagma), 94/3(iskence sugunun cinsel taciz
seklinde islenmesi), 116/4 (cebir ve tehdit kullanarak konut dokunulmazligini
bozma), 149/1-d (yagma sugunun yol kesmek suretiyle ya da konutta, isyerinde
veya bunlarin eklentilerinde islenmesi) maddelerinde diizenlenen suglar bilesik
suctur. Baska 6rnekler de verilebilir.

Bilesik sucglarda i¢tima hiikiimleri uygulanmaz.

12. Ceza Dairesi 11/10/2017 tarih, 2016/10818 Esas 2017/7390 Karar

"(...) Samk Ugur'un, magdur Gamze ve Ilayda'ya ait MSN adresleri ve facebook
hesaplarmin internet sifresini, rizalar1 diginda degistirerek, magdurlarin bilisim sistemindeki
hesaplarina erisimlerini engellemesi seklinde siibutu kabul edilen eylemlerinden dolay1
TCK'nin 244/2. maddesinde tanimi yapilan sistemi engelleme, bozma, verileri yok etme
veya degistirme sucundan magdur sayisinca 2 ayr1 mahkumiyet hitkkmii kurulmasi, ayrica
MSN ile facebook hesaplariin 2 farkli bilisim sistemi olmasindan dolayr bir su¢ isleme
kararinin icras1 kapsaminda degisik zamanlarda her bir magdura kars1 ayni1 eylemi birden
fazla isleyen sanik hakkinda TCK'nin 43/1. maddesinde diizenlenen zincirleme sug
hiikmiiniin uygulanmasi gerektigi halde, sistemi engelleme, bozma, verileri yok etme veya
degistirme sugundan tek bir mahkumiyet hilkmii kurulup, zincirleme sug¢ hiikiimlerinin
uygulanmamasi, olayda uygulama alani bulunmayan TCK'nin 243/1.maddesindeki bilisim
sistemine girme sugundan da ayrica mahkumiyet hitkmii kurulmasi (...)"

8. Ceza Dairesi 25/10/2021 tarih, 2021/10794 Esas 2021/19628 Karar

"(...) TCK’nin 43. maddesinde, "degisik zamanlarda" denilmesi karsisinda, ayni
anda gerceklesen fiillerde zincirleme suca iliskin hiikiimlerin uygulanma olanaginin
bulunmadigi, dosya kapsamina gore suga konu havale islemlerinin ayni giin saat 10:38,
10:42 ve 10:45'de pes pese gerceklesmesi ve hukuki anlamda tek fiil olusturmasi nedeniyle
sanik hakkinda zincirleme su¢ hiikmiiniin uygulanma olanaginin bulunmadigi halde
TCK’nin 43. maddesinin uygulanmasi suretiyle fazla ceza tayini (...)"’

Banka veya kredi kartlarinin kotiiye kullanilmasi
(TCK 245)

Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun
ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizas1 olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, iic yildan alt1 yila kadar hapis ve
besbin giine kadar adli para cezasi ile cezalandirilir.
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Bagkalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya
kredi kart1 iireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan
yedi yila kadar hapis ve onbin giine kadar adli para cezasi ile cezalandirilir.

Sahte olusturulan veya lzerinde sahtecilik yapilan bir banka veya
kredi kartin1 kullanmak suretiyle kendisine veya bagkasina yarar saglayan kisi,
fiill daha agir cezay1 gerektiren bagka bir su¢ olusturmadigi takdirde, dort yildan
sekiz yila kadar hapis ve besbin giline kadar adli para cezasi ile cezalandirilir.
(TCK 245)

5237 sayili TCK'min 245. maddesinin birinci fikrasinda yer alan
sucun; haklarinda ayrilik karar1 verilmemis eslerden birinin, {istsoy veya
altsoyunun veya bu derecede kayim hisimlarindan birinin veya evlat edinen
veya evlathigin, aynit konutta beraber yasayan kardeslerden birinin, zararina
olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiilkmolunmaz.

Yine ayni maddenin birinci fikras1 kapsamina giren fiillerle ilgili
olarak 5237 sayili TCK'nin mal varligina karsi islenen suclarla ilgili olarak
diizenlenmis olan etkin pismanlik hiikiimleri uygulanir.

Birinci fikradaki sucun olusmasi icin;

Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun
ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizast olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, li¢ yildan alti yila kadar hapis ve
besbin giine kadar adli para cezasi ile cezalandirilir.

1- Hakimiyet olmal
2- Riza olmamali,
3- Yarar olmah

Bu ii¢ unsur birlikte ger¢eklesmis ise birinci fikradaki suc¢ olusur.

Birinci fikradaki kartin gercek bir kart olmasi gerekir. Sahte iiretilmis
ya da iizerinde sahtecilik yapilmis bir kart var ise ikinci ya da tglinci
fikralardaki suglar s6z konusu olur.

5237 sayili TCK'nin 245. maddesindeki bu diizenleme ile bankalarin
ve kredi sahiplerinin banka ve kredi kartlarinin kotiiye kullanilmasi suretiyle
zarara ugramalari, Kars1 tarafin ¢ikar saglamasi dnlenmeye ¢alisilmis, faillerin
cezalandirilmas: amaclanmigstir. Duraksamalarin ve ic¢tihat farkliliklarinin
giderilmesi diistiniilmtistiir.

Gilintimiizde bu kartlar para gibi kullanildiklarindan yasantimizda ¢ok
biiyiik onem tasimaktadirlar. Oyleki hem banka karti hem de kredi karti
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seklinde  kullanilabilen kartlar bankalarin  miisterilerinin  hizmetine
sunulmustur.

Banka kart1, bankanin kurdugu sisteme hukuka uygun olarak girmeyi
saglamaktadir. Bu kart, saptanan ve kart sahibince bilinen bir numara
marifetiyle, banka gorevlisinin yardimi olmadan, kart sahibinin kendi
hesabindan para ¢ekmesini saglamaktadir.

Kredi kartlar1 ise, banka ile kendisine kart verilen kisi arasinda
yapilmis bir s6zlesme geregince, kisinin bankanin belirli kosullarla sagladigi
kredi olanagimi kullanmasini saglayan aractir. Iste bu kartlarin koétiiye
kullanilmalari, TCK'nin 245. maddesinde su¢ olarak tanimlanmustir.

Banka karti; Kart sahibinin sadece kendisinin bildigi bir sifre ile
banka hesabma ulasmasini, para ¢ekme ve diger bankacilik iglemlerini
yapmasini saglar.

Kredi karti; Kart sahibinin sadece kendisinin bildigi bir sifre ile
banka ile yaptiklar1 anlagsmaya ve belirlenen limite uygun olarak nakit ¢ekme,
mal ve hizmet alimi yapma imkani1 verir. Satici mal veya hizmetin bedelini
kredi kartin1 ¢ikaran kurumdan tahsil eder. Kart hamili ise sonra kart1 ¢ikaran
kurum ya da bankaya bu bedeli anlagsma kosullarina uygun olarak oder.

Kredi kart1 sisteminde, kart1 ¢ikaran banka veya kurum, kart hamili ve
liye igyerinden olusan 3 taraf vardir. Kart hamili, anlagmali igyerinden mal
veya hizmet seklindeki gereksinimini karsilar iken, bedeli nakden degil ilgili
satis belgesini imzalayarak ya da sifre girerek oder. Satici, sattigit mal ve
hizmetin bedelini, kredi kartin1 ¢ikaran kurumdan tahsil eder. Hamilin ise,
anlasma kosullarina uygun olarak mal veya hizmet bedelini daha sonra karti
cikaran kurum veya bankaya 6demesi ile islem akisi tamamlanir. Bu kart basili
kart ya da fiziki varligi olmayan sanal kart da olabilir.

5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanununun 3. Maddesine
gore;

Banka karti: Mevduat hesabir veya 6zel cari hesaplarin kullanimi
dahil bankacilik hizmetlerinden yararlanmay1 saglayan karti,

Kredi karti: Nakit kullanimi gerekmeksizin mal ve hizmet alimi
veya nakit ¢cekme olanag1 saglayan basili karti veya fiziki varligt bulunmayan
kart numarasini, ifade eder.

Bu sugun olusmasi i¢in oncelikle kullanilan kartin banka veya kredi
karti1 olmasi gerekiyor. 5464 sayili Banka Kartlar1 Ve Kredi Kartlar
Kanununun 3.maddesinde yapilan tanima uygun bir banka kart1 ya da kredi
kart1 bulunmalidir. Kullanilan kart bu 6zelliklere sahip degilse bu su¢ olusmaz.
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Yani birinci kosul banka veya kredi karti ya da kart bilgileri
olmalidr.

5464 sayil1 yasada kredi kart1 ve numarasindan bahsedildigi i¢in kredi
kartinin fiziken ele gecirilmesi veya elinde bulundurulmasi zorunlu olmayip
kart numaras1 elde edilerek kullanilmasiyla da TCK'nin 245/1. maddesindeki
sug¢ olusur.

Yani; TCK’nin 245/1. maddesinde yer verilen sug fiziki kart olmadan
kredi kart1 bilgileri (sifre, giivelik kodu, son kullanma tarihi vs.)
kullanilmasiyla da olusur. Ancak yasadaki hiikiimden dolay1 ayni1 seyi banka
kartlar1 i¢in sdyleyemeyiz.

5464 sayili yasada kredi kartt ve numarasindan bahsedildigi halde
banka kartinin taniminda kart numarasindan bahsedilmemistir. Bu yiizden
banka kartinin fiziken ele gecirilmesi veya elde bulundurulmasinin zorunlu
oldugu, kart numarasinin elde edilip kullanilmasiyla TCK'nin 245/1.
maddesinin ihlal edilemeyecegi, bodyle bir durumda TCK’nin 142/2-(e)
maddesinde yer verilen bilisim suretiyle hirsizlik sucunun olusacagi kabul
edilmekle birlikte; bence; banka kartimin kullanim alanmi kredi kartindan
farksizdir. Uzerindeki kart ve hesap bilgileri ile islem yapilabilmesi nedeniyle
banka kartinin da fiziken varliginin aranmamasi gerektigi goriistindeyim.
Uygulamada iki goriisii de kabul edenler var.

Banka veya kredi kartlarinin kdétiiye kullanilmasi sugundan dolay:
sanik hakkinda TCK'nin 245/1.maddesi geregince ceza verilirken banka veya
kredi kart1 fiziken kullanilmamuis, sanal islem yapilmis yani kart bilgileri
kullanilmis ise ayrica TCK'nin 243 ve 244.maddeleri uygulanmaz. Ciinkii
internet sitesine yonelik hukuka aykir1 bir fiil yoktur. Kart bilgileri ise TCK
136.maddesi kapsaminda kisisel veri hiilkmiindedir. Bu da gegitli sug
durumunda oldugundan sadece TCK'nin 245/1. maddesinden ceza verilir.

Bagkasina ait banka veya kredi kart1 fiziken ele gecirilmeden yahut
kart numaras1 elde edilip kullanilmadan, sadece kisisel bilgiler kullanilarak
menfaat temin edilmesi halinde TCK’nin 245/1.maddesinde yer verilen sug
olusmaz, unsurlar1 var ise bagka suctan soz edilebilecektir.

Banka veya kredi kartlar1 hamiline tesliminden Once ele gegirilerek
menfaat temin edilmesi halinde magdur bankadir.

TCK'nin 245/1. maddesinde yer verilen sugun olusmasi i¢in banka ve
ya kredi kartinin hukuka uygun veya hukuka aykir1 olarak elde edilmesinin
sugun olusumuna bir etkisi bulunmamaktadir. Ele gecirilen veya elde
bulundurulan bagkasina ait banka veya kredi kartinin hamilinin rizas1 disinda
kotiiye kullanilarak yarar elde edilmesi yeterlidir. Ancak Hukuka aykir1 olarak
ele gecirilmis ve bu ele gecirme eylemi ayr1 bir su¢ olusturuyor ise gercek
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ictima kural1 geregi bu sug¢ nedeniyle ayrica ceza verilmesi gerekir.

TCK'nin 245/1. maddesindeki "her ne surette olursa olsun ele
geciren" tabiri hukuka uygun olarak ele gecirmeyi ifade etmektedir. Kartin
hukuka aykir1 olarak ele gecirilmesinden sonra kullanilmasi ise iki ayri sug
olusturur. Yani hem hukuka aykir1 olarak ele ge¢irme eyleminin olusturdugu
suctan hem de TCK'nin 245/1.maddesinden ayr1 ayr1 ceza vermek gerekir.

Riza dahilinde ele gecirilen kart, riza dahilinde kullanilmis, sonrasinda
menfaat saglanmis ise banka ve kredi kart1 kotiiye kullanilmadig, rizaya aykire
kullanim kosulu gergeklesmedigi icin hirsizlik sucu olusur.(Bu durumda rizayi
asan kisim i¢in ise 245/1 maddesindeki sug olusur.)

Banka ve kredi karti, ekonomik degeri bulunan menkul mal
niteligindedir. Ornegin; banka ve kredi kartinin hirsizlik, yagma, giiveni kotiiye
kullanma veya dolandiricilik gibi suglardan birisiyle elde edilmesi ve
sonrasinda kotiiye kullanilmasi halinde, her iki suctan ayri ayri ceza verilir
(Ornegin; TCK 142 ve 245 gibi). Yani gercek ictima hiikiimleri uygulanir. Bu
durum Yargitay Ceza Genel Kurulu'nun 30/03/2010 giin, 2010/17 Esas ve
2010/65 Karar, 04/03/2014 giin, 2014/1439 Esas ve 2014/104 Karar sayili
ilamlarinda da belirtilmistir.

Yani Kartin fiziki varligina yonelik eylemler ayr1 bir sug, kart ile
saglanan menfaat ise ayr1 birer suctur.

Yargitay, kart bilgilerini kisisel veri olarak kabul etmektedir. Sadece
kart bilgilerinin hukuka aykirn1 olarak ele gecirilmesi TCK’nin
136.maddesindeki sugu olusturur. Ele gecirilen bu kart bilgileri kotiiye
kullanilarak haksiz menfaat temin edilirse iki ayr1 sugtan degil yalnizca
TCK’nin 245/1. maddesindeki suctan ceza verilir. Banka ve kredi kartinin
fiziki varhigina yonelik hukuka aykir fiil ayr1 bir su¢un konusu olabilir iken
kart bilgilerinin hukuka aykir1 olarak elde edilmesi gecitli su¢ niteligindedir.
Bu yilizden ayr1 bir ceza verilmez. Sadece banka ve kredi kartinin kdtiiye
kullanilmasi sugundan ceza verilir. Uygulama bu sekilde.

Banka ve kredi kart1 {izerinde hakimiyet kurmadan sadece kotiiye
kullanilarak kartin hamiline iade edilmesi durumunda iki ayr1 sugtan
bahsedilmeyecek, ger¢ek ictima uygulanmayacak, sadece banka ve kredi
kartinin kétiiye kullanilmasi sugundan s6z edilecektir.(mesela bir 6deme
yapmast i¢in kart kendisine verilen kisinin bu 6demeyi yaptiktan sonra iade
etmeyerek bagka harcamalar yapip sonra kart sahibine iade etmesi).(Bu
durumda riza dahilinde olan kisim i¢in hirsizlik sucu rizay1 asan kisim igin ise
245/1 maddesindeki sug olusur.)

Yani TCK'nin 245/1.maddesinde diizenlenen banka ve kredi kartinin
kotiiye kullanilmasi sugunun olusabilmesi i¢in failin banka veya kredi kartina
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veya kart bilgilerine mutlaka temas etmesi gerekir. Bunlarin {lizerinde fiziki
hakimiyetinin bulunmasi gerekir.

Banka ve kredi kartina temas edilmeksizin magdur tarafindan kart
veya sifrenin kullanilmasi ve sonrasinda failin isleme dahil olmasi halinde
TCK'nin 245/1. maddesindeki su¢ olusmaz.

Birinci fikradaki sugun olusmasi i¢in suc¢a konu kartin gercek bir kart
olmas1 gereklidir. Eger kart sahte bir kart ise birinci fikradaki su¢ olusmaz.
Diger kosullar1 da gergeklesmis ise ikinci ya da Uglincii fikralardaki suclar
olusur.

Para c¢ekmek amaciyla ATM'ye gelen magdura ait banka kartini
ATM'ye yerlestirdigi diizenek sayesinde ele geciren saniklarin eylemi hirsizlik
sucunu olusturur. Bu diizenek kartin cihaza sikismasini saglayan herhangi bir
sey olabilir. Herhangi bir diizenek olmadan sami@in para ¢cekmeye calisan
magdurun kartin1 el ¢cabuklugu ile alip, makinanin kart1 yuttugunu sdylemesi
seklinde de olabilir.

ATM’de banka ve kredi karti ile yapilan islem sonras1 islem ekraninin
acik unutulmasi veya paranin unutulmasi durumunda banka ve kredi kartini
alip kullanmaya yonelik bir hareket olmadigi, hatta banka ve kredi kartina
temas saglanmadig i¢cin banka ve kredi kartinin kétiiye kullanilmasi sugundan
degil de sadece paranin alinmasma yonelik fiill hirsizhik olarak
nitelendirilecektir.

Banka veya kredi kartinin suga konu olabilmesi ic¢in kullanilabilir,
yani kullanima ag¢ik olmasi1 gerekir. Aksi halde islenemez sugtan
bahsedilecektir

OLAY 1 : Adliyedeki katibin cantasindan sodexo Kkartinin
calinmasi ve kullanilmasi

Bu olayda magdur Caglayan adliyesinde kdtip, olay giinii adliyeye omuz ¢antast
ile geliyor. Ilerleyen saatlerde cantasimin icindeki ciizdammin olmadigini fark ediyor.
Ciizdanda c¢egsitli bankalara ait kredi kartlar: ile kurumdan yemek yemesi icin verilen bir
miktar para yiiklii olan sodexo pass karti var. Kartlarim iptal ettirmek i¢in miiracaat
ettiginde sodexo pass kartinin cevhir AVM de bulunan bir ¢in restorantinda, daha sonra
baska bir AVM deki bir Burger King de, daha sonra baska bir restorantta kullanildigi
anlasilyyor. Magdur adina olan fis kayitlarindaki tarih ve saat bilgilerine gére giivenlik
kameralarindan arastirma yapildiginda kartin kullamildigi tiim restoranlarda sanmigin
goriintiilerine ulasiliyor. Sifresiz islem yaptig1 goriintiilerden tespit ediliyor. Sanik daha
onceden bir avukatin yamnda ¢caligan, adliyeye sik sik gelip giden bir kigi. Dolandiricilik
sucundan sabikast var. Magdur diger banka kartlarini iptal ettirdigi i¢cin sanik onlar
kullanamamis ama sodexo pass kartini kullanima kapattirma islemi yapilamadigindan sanik
bu kart1 3 defa farkli giin ve saatlerde farklh yerlerde kullanmig. Sanik hakkinda TCK'nin
142/2.b.2, 53/1, 245/1, 43/1, 53/1 maddeleri geregince cezalandirilmasi istemi ile kamu
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davasi agiliyor.

Sanik savunmalarinda bu karti kendisine aymi avukat biirosunda bir donem
birlikte ¢alistiklart Burcu isimli arkadasimin 2008 yilinda verdigini, karti ¢almadigin,
vemek yemek igin kullandiginit séyliiyor. Burcunun agik kimlik ve adres bilgilerini vermiyor.
Telefon numarasint veriyor. Ancak verdigi numara arandiginda kullanilmuyor.

Bu olayda ilk derece mahkemesi sanik hakkinda TCK'min 142/1-b ve 245/1.
Maddelerini uygulayarak mahkimiyet karar: vermis. Sodexo pass kartini TCK'nin 245/1.
Maddesi kapsanminda kalan banka karti, kredi karti kapsaminda kabul etmis.

Yemek yemek i¢in para yiiklenen sodexo pass karti 5464 sayili banka kartlar: ve
kredi kartlari kanununun 3. maddesi kapsaminda kalan banka kartlar: veya kredi kartlar
kapsamina girer mi?

2. CD. 03/07/2019 tarih, 2019/3789 esas 2019/12148 karar

"... a)Sanmign, adliye binasinda miistekinin masaya koydugu ¢antasinin i¢inden

clizdanini1 ¢almasi seklinde gerceklesen olayda, eylemin gerceklestigi yerin kamu kurumu
niteliginde oldugunun anlasilmasi karsisinda, sug¢ tarihi itibariyle sanigin hirsizlik eylemi
icin 5237 sayilt TCK'nin 142/1-a. maddesi ile uygulama yapilmasi gerektigi gozetilmeden
ayni Kanunun 142/1-b maddesi ile uygulama yapilmasi,

b)Sanigin katilanin ¢antasindan ¢aldigi ciizdaninin igindeki katilanin ¢alistigi is
yerinden yemek yeme amaciyla para yiiklenerek katilana verilen Sodexo karti ile degisik
zamanlarda birden fazla aligveris yapmasi seklinde gergeklesen olayda; soz konusu kartin
5464 sayili Yasamin 2/2., 3-d, e madde ve fikralari uyarinca banka veya kredi karti
ozelliginde bulunmadigi, bu nedenle samgin eyleminin TCK.nun 245/1. maddesinde
tammlanan su¢a uymadigr gozetilerek, sanik hakkinda su¢a konu Sodexo kartin kullanmasi
eylemi nedeniyle beraat karart verilmesi gerekirken yazili sekilde mahkumiyetine karar
verilmesi,

¢) 5237 sayili TCK’nin 245/1. maddesinde hapis cezas1 yaninda adli para cezasi
da 6ngoriildiigi halde, hapis cezas1 yaninda ayrica adli para cezasina hilkkmedilmemesi..."

OLAY 2: Fiziki kart olmadan banka veya kredi karti bilgilerinin
kullanilmasi

Katilan Hiiseyin bir bahis sirketinden bir miktar para kazaniyor. Sanik, katilan
Hiiseyin'in MSN hesabina mesaj atarak kendisini iddia yetkilisi gibi tamitiyor. Katilandan
kredi kart1 sifresini istiyor. Katilan Hiiseyin'in de samigt iddia yetkilisi sanarak kredi karti
sifresini internet yolu ile samiga veriyor. samigin, katilan Hiiseyin'in kart bilgilerini ve
sifresini kullanarak katilan Hiiseyin'in Garanti Bankast nezdinde bulunan hesabindan bir
miktar parayi yine katilan Hiiseyin'e ait kredi karti hesabina aktariyor. Daha sonra cepbank
para transfer islemi ile 02/08/2008 tarihinde ... ... 78 46 nolu telefon hatti iizerinden
aktarilan bu paramin 900 TL lik kisminin baska sahislar tarafindan Garanti Bankasi ATM
cihazindan nakit olarak ¢ekilmesini sagliyor.

Magdur Yasar'im da Garanti Bankasi Esenler Subesinden verilme kredi kartt var.
Magdur Yasar'in e-mail adresine Garanti Bankasindan gonderilmis gibi e-mail geliyor. E-
mail in igeriginde kredi karti haziran ay1 ekstresi var. Magdur Yasar bu e-maile tikladiginda
garanti bankasi reklamlart ¢ikiyor. Destek.com.tr adresi otomatik olarak agiliyor. Sanik,
miistekiye kendisini garanti bankasi miisteri temsilcisi gibi tamitip kimlik bilgilerinin
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glincellenmesi gerektigini séyliiyor. Kredi karti bilgilerini alyyor. bu kart bilgileri ile miisteki
Yasar'm kredi kartindan 700 TL nakit avans ¢ekip bu miktar: yine magdura ait hesaba
aktariyor. Bu hesaptan da cepbank yontemi ile para ¢ekiliyor.

Sanigin evinde kullanmig oldugu bilgisyarina el konuluyor. Bilgisayar harddiski
tizerinde yapilan incelemelerde, katilan Hiiseyin'e ait kimlik bilgileri, cep telefon numarasi,
kredi kartina ait giivenlik numarasi, son kullanma tarihi, internet bankaciligr sifresi ve
banka miisteri numarasi ile Hiiseyn'e ait email adresinin bulundugu, yine saniga ait aymi
bilgisayar harddiskinde miisteki Yasar'a ait cep telefon numarasi, kredi karti giivenlik
numarasi, son kullanma tarihi, internet bankaciligi sifresi ve banka miisteri numarasinin
bulunuyor.

Sanik tarafindan, magdurlarin zararlar: karsilanmamus.

Bu olayda ilk derece mahkemesi sanmigin her iki magdura yonelik eylemlerinden
dolayr TCK'min 158/1-f maddesi geregince ayri ayrt cezalandirilmasina karar vermig;

8.CD 29/02/2016 tarih, 2015/10798 esas, 2016/2341 karar

"... Baskasma ait kredi kartinin kotliye kullanilmasi suretiyle yarar saglama
sucunun olusabilmesi i¢in 5464 sayili Yasanin 3. maddesi uyarinca kartin fiziken kullanimi
gerekmeyip kart bilgilerinin kullanilmas: yeterli oldugu cihetle; sanigin, magdur Yasar Sel
ve katilan Hiiseyin Ondes'e ait kredi kart1 bilgilerini ele gecirip kullanmak suretiyle internet
iizerinden aligveris ve havale yapmaktan ibaret eylemlerinin magdur sayisinca TCK.nun
245/1. maddesinde yazili sugu olusturacagi gozetilmeden, yazili sekilde nitelikli
dolandiricilik sugundan mahkumiyet kararlar1 verilmesi..."

OLAY 3: Baskasmna ait banka veya kredi karti bilgileri
kullamilarak yarar saglanmasi (s. 107 0. 2)

Magdur A ve Magdur B, kredi karti ekstreleri geldiginde, internet iizerinden kendi
kredi kartlart kullanilarak kendilerine ait olmayan, tammadiklar: kisilere ait ceptelefonu
hatlarina kontor yiiklendigini fark ediyorlar, mecburen yapilan alisveris bedellerini bankaya
odemek zorunda kalvyorlar. (Kredi karti ve kredi karti bilgilerini kimseye vermedikleri ve sug
tarihinden dnce internetten her hangi bir alisveris yapmadiklar: halde sanik bir sekilde kredi
kart bilgilerini ele ge¢irmis.)

Ilk derece mahkemesi yaptigi yargilama sonucunda sanik hakkinda TCK'min
245/3, 43/1. maddelerini uygulayarak mahkimiyet karari vermis.

8. Ceza Dairesi 29.11.2021 tarih, 2021/15074 esas, 2021/21755 karar

"... Samgm, iki ayr1 gergek kisiye ait kredi kartlarinin numaralart ile internet
iizerinden cep telefonlarina kontor yiiklediginin iddia edildigi, sahte kredi karti iiretilip
kullanildigina iligkin bilgi ve belge bulunmadigi anlasiimakla, samgm eyleminin magdur
sayisinca TCK’nin 245/1. maddesindeki baskasina ait banka veya kredi kartini izinsiz
kullanmak sureti ile yarar saglama sucunu olusturdugu gozetilmeden sug vasfinda yanilgiya
diistilerek TCK'nin 245/3. maddesinde tanimlanan sahte {iretilmis kredi kartin1 kullanmak
suretiyle yarar saglama sugundan yazil sekilde hiikiim tesisi..."

60



Didem Yeldan-Yargitay Cumhuriyet Savcisi

OLAY 4: Banka veya kredi kartimin hamiline tesliminden dnce
ele gecirilerek menfaat temin edilmesi (s. 112 0. 6)

Miistekiler 2011 yilinda yeni yapilan Danistay binasinin insaatinda taseron firma
olarak gorev alan D. insaatta is¢i olarak ¢aliyorlar. Sanik Ali Riza A. ise is¢iler ile ilgili
muhasebe iglemlerini yapiyor. Iscilerden maas islemlerinin yiiriitiilmesi amaciwyla imzalar
alintyor ve bu arada is¢ilerin maas karti alabilmeleri i¢in bagvuru yaparlarken ti¢ miisteki
icin Finansbanktan kredi karti verilmesi igin de basvuru yapilyyor. Aslinda bu ii¢ miistekinin
kredi karti talepleri yok, bilgi ve istekleri disinda adlarina kredi kartlar: ¢ikartilmas.
Cikartilan kredi kartlart da kurye tarafindan miistekilere teslim edilmek tizere sirkete
getirildiginde, sirket ortaklarindan S.G've teslim ediliyor. O da bu kartlart sahiplerine
teslim edilmek tizere sirketin muhasebe iglerine bakan samiga teslim ediyor. Sanik bu kartlar
miistekilere teslim etmiyor sifrelerini degistirip, kendisinde alikoyuyor ve bu kartlar ile
degisik tarihlerde harcamalar yapiyor.

Sanik, iglemleri kendisinin yaptigini ancak firma ortagi S.G. adina onun istegi ve
talimati ilizerine yaptigini séyliiyor. Birden fazla ve farkli tarihlerde aligveris ve ¢ekimler
yapmis, ayrica kamera kayitlarindan ozellikle nakit ¢ekimlerin sanik tarafindan yapildig:
agtkca anlasiliyor. Sanigin S.G. hakkindaki iddialari ile ilgili hi¢bir delil yok.

Bu olayda ilk derece mahkemesi sanik hakkinda TCK'min 245/1, 43. maddelerini
miisteki sayisinca (3 kez) uygulayarak mahkiamiyet karart vermis. Ancak Yargitay 8.Ceza
Dairesi, kartlar hamillerine teslim edilmediginden su¢un magdurunun banka olduguna,
adlarina kredi karti ¢ikartilan ii¢ miistekinin magdur olmadigina, sadece bankanin magdur
durumda bulunmast nedeniyle sanik hakkinda TCK'min 245/1 ve 43. maddelerinin bir kez
uygulanmast  gerektigine fakat kart sayisi, saglanan menfaat, kastin yogunlugu
nedenlerinden dolayr alt sinirdan uzaklasilarak mahkimiyet hiikmii kurulmasi: gerektigine
karar vermis.

8. Ceza Dairesi 06.01.2020 tarih, 2018/3940 esas, 2020/29 karar

"... Banka ya da finans kuruluslan tarafindan iiretilen, banka veya kredi

kartlarummin, hamile tesliminden once ele gecirilerek menfaat temin edilmesi halinde, sugcun
magduru ilgili banka olup; kullanim ve saglanan ¢ikar miktari, kastin yogunlugu, su¢larin
islenis bicimleri gozetilerek TCK 'min 3. ve 61. maddeleri uyarmnca alt sinirdan uzaklasiimak
suretiyle ve kart sayisi gozetilerek zincirleme sekilde TCK'min 245/1 ve 43. madde ve
fikralart uyarinca cezalandirilmasina karar verilmesi gerekirken, yazili sekilde kart
sayisinca mahkumiyet hiitkmii kurulmasi..."

OLAY 5: Baskasma ait banka veya kredi kartlarimin izinsiz
kullamilmasi sureti ile yarar saglanmasi (s. 114 o. 8)

Sanik ile magdur ayni isyerinde bir donem birlikte ¢alisiyorlar, sanik, magdurun
elbise dolabinda bulunan Akbank'a ait kredi kartini, rizasi olmadan alarak, Garanti
Bankasi'min Beylikdiizii licesi'nde bulunan ATM' den, 27/02/2013 tarihinde, 19:39 ve
19:40'ta; ilk islemde 800,00 TL, sonraki islemde de 1.000,00 TL olmak iizere toplam
1.800,00 TL para ¢ekiyor.

Sanik sug¢lamayr kabul etmiyor, magdurun kendisine borcu oldugunu, bu borcunu
odemesini istedigini, magdurun da kendisine kredi kartini ve sifresini verdigini, kendisinin
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de bu sifreyi yazarak parayt ¢ektigini soyliiyor. Magdur ise borcunun olmadigini, kredi
kartint ve sifreyi kendisinin vermedigini, bilgisi disinda sanigin alip kullandigini soylemis.

[lk derece mahkemesi bu olayda atili sucun sanik tarafindan islendiginin sabit
olmamasi nedeniyle CMK nun 223/2-e maddesi geregince samigin BERAATINE karar
vermis. Yargitay 8. Ceza Dairesinin bozma karari ise asagidaki sekilde,

8. Ceza Dairesi 05.10.2020 tarih, 2019/19523 esas, 2020/16488 karar

""... Olusa, dosya kapsamina, katilanin asamalardaki istikrarli beyanlarina, sanigin
tevil yollu ikrar igeren beyanina gore; katilan ile aynmi isyerinde bir donem birlikte ¢aligan
sanigin, katilana ait kredi kartin1 katilanin rizas1 disinda alarak, ATM’den 27.02.2013 tarihinde
saat:19:39 ve 19:40'a; ilk islemde 800,00 TL, sonraki islemde de 1.000,00 TL olmak iizere
toplam 1.800,00 TL para ¢ekimi yaptiginin anlasilmasi karsisinda; tizerine atili TCK’nin 245/1.
maddesinde diizenlenen bagkasina ait banka veya kredi kartlarimin koétiiye kullanilmasi
sucundan mahkumiyeti yerine yazil sekilde beraatine karar verilmesi... BOZULMASINA..."

OLAY 6: Baskasimin kredi karti bilgilerini ele gecirerek bu
bilgilerle baskasinin hesabina para aktarma (s 1150 9)

Sanik H.H. Iici Insaat A. S de bilgi islem sorumlusu olarak ¢alisiyor, sirket adina
satin alma goérevi ve para odeme yetkisi yok. Sanik S.Y. de sanik H.'nin annesi. Sanik S.Y.,
NT NETWORK Bilisim ve Danismanlik Hizmetleri firmasint kuruyor. Ilci Insaat Sirketinin
ortaklart olan magdurlar C.I. ve N.I'nin kendi adlarina ve sirket adlarina Finansbank, Is
Bankasi, Garanti Bankasi, Akbank, Denizbank, Ziraat Bankasi'na ait kredi kartlar: var. Bu
kartlar sirkette duruyor. Samik H.H., Ilci Insaat AS sirketine alinan bilgisayar ve yazici
malzemelerinin odemelerini bu kredi kartlar: ile mail-order ya da pay-net. com araciliyla

yapiyor.

Sanitk H.H. yaptigi is nedeniyle ulastigi magdurlarin kredi kartlarina ait bilgiler
ile Ilci Insaat Sanayi Anonim sirketine ait Finans Bank ve Is Bankasimin kredi kart:
hesaplarindan magdur sirket ile aralarinda herhangi bir mal ve hizmet alim karsilig
olmadan mail order ve pay-net.com (bor¢ dédeme aract) yoluyla annesi sanik S.Y.'nin
hesaplarina ve Magdur C.l've ait Garanti Bankasi ile Isbankasimin kigisel kredi
kartlarindan, Magdur N.I 've ait Garanti bankasi, Akbank, Denizbank, f§ Bankasi ve Ziraat
Bankasinin kigisel kredi kartlarindan muhtelif tarihlerde bilirkisi raporlarinda belirtilen
paralart herhangi bir mal ve hizmet karsiligi olmadigi halde mail order ve pay-net.com
araciligiyla diger Samik S.Y.'nin hesaplarina toplamda en az 350,637.11 TL paran
gonderiyor.

Ilk derece mahkemesi bu olayda samk H.'nin hizmet geregi calistig sirket tiizel
kisiligi ve sirket yonetim kurulu iiyelerine ait kredi kartlarummi onlarin izni olmaksizin
kullanmak suretiyle giiveni kétiiye kullanma su¢unu isledigi, ayrica sanik H.'nin annesi S.Y. ile
eylem ve irade birligi icerisinde magdurlara ait bu kredi kartlarim kullanmak suretiyle gercek
bir mal alisverisi olmadig halde sanki bilgisayar ve yazict satin almig gibi bedellerini S.Y.'nin
hesabina gegirmek suretiyle magdurlarin kredi kartlarimi rizalart hilafina kullanmip degisik
zamanlarda birden ¢ok kez harcama yapmak suretiyle zincirleme olarak banka kredi kartlarini
kotiiye kullanma sucunu isledikleri, saniklarin istirak halindeki bu eylemlerinin magdurlar
kredi karti hamilleri oldugundan suglarin magdur sayisinca islendigi, ayrica her magdurun
kredi karti ile birden ¢ok yapilan harcamalarin zincirleme sug¢ kapsaminda bulundugu
kanaatine vararak,; Santk H.H.'nin hizmet nedeni ile giiveni kotiiye kullanma sugundan dolay
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TCK'min 155/2, 43. maddeleri geregince ve baskasina ait kredi kartini rizast hilafina kullanip,
yarar saglama sucundan dolayi TCK'min 245/1, 43. maddeleri geregince (ii¢ defa)
mahkiimiyetine karar vermis. Sanik S.Y.'nin de TCK'min 37/1 maddesi delaletiyle 245/1, 43.
maddeleri geregince (ii¢ defa) mahkiimiyetine karar vermis.

Yargitay 15. Ceza Dairesi saniklar hakkinda baskasina ait kredi kartini rizasi
hilafina kullanip, yarar saglama sugundan dolayt TCK'nin 245/1, 43. maddeleri geregince
verilen mahkumiyet hiikiimlerinin onanmasina karar vermis, sanitk H.H. hakkinda hizmet
nedeniyle giiveni koétiiye kullanma su¢undan dolayr kurulan mahkumiyet hiikmiiniin ise bu
su¢ olusmadigindan asagidaki sekilde bozulmasina karar vermis.

15. Ceza Dairesi 24.06.2020 tarih, 2018/2517 esas, 2020/6611 karar

"... Tiim dosya kapsamindan samigin sirketteki gorevinin bilgisayar ve bilisim ile
ilgili teknik destek vermekten ibaret oldugu, sirket adina satin alma gorevi ve para 6deme yetkisi
olmadigr anlagilmakla, sanigin katilanlara ait kredi kartlarinin bilgilerine ulagip farkli tarihlerde
herhangi bir mal ve hizmet karsilig1 olmadig1 halde mail order ve pay-net.com araciligiyla diger
sanik S.Y’nin hesaplarina para aktarmak suretiyle menfaat temin ettigi eylemlerinin bir biitiin
halinde banka veya kredi kartinin kétiiye kullanilmasi sugunu olusturdugu gozetilmeden, sug
vasfinda hataya diisiilerek yazili sekilde hizmet nedeniyle giiveni kétiiye kullanma sugundan da
mahk(miyet hiikkmii kurulmasi... BOZULMASINA..."

OLAY 7 : Magdurun kredi karti bilgileri ile kendisinin ve

baskalariin telefon hatlarina kontiir yiiklenmesi
15. CD 20/10/2020 tarih, 2017/27285 Esas, 2020/10235 Karar

"... Samigm Vodefone alo kontor servisi tiyesi olan magdurun kimlik, kredi karti ve
sifre bilgilerini ele gecirdigi, bu bilgileri kullanarak sam@n alo kontor servisini aradig, farkli
tarthlerde kendisinin ve bagkalariin cep telefonu hatlarma kontdr yiikledigi, toplam 2331 TL
kontdr iicretinin magdurun bilgisi disinda kredi kartindan ¢ekildigi, bu suretle sanigin iizerine
atil1 nitelikli dolandiricilik sugunu islediginin iddia edildigi olayda,

5464 sayili Banka Kartlar1 ve Kredi Kartlart Kanununun 3/e maddesi uyarinca "kredi
kartinin, nakit kullanimi gerekmeksizin mal ve hizmet alim1 veya nakit ¢ekme olanagi saglayan
basili kart1 veya fiziki varligi bulunmayan kart numarasii" ifade etmesi karsisinda, samgin
Vodefone GSM sirketine ait 444 10 10 numaral1 servis hattim arayip, magdura ait kredi karti
bilgilerini ve sifreyi kullanarak, kendisine ve baska sahislara ait cep telefonu hatlarina kontor
yiiklemek suretiyle haksiz yarar saglamasi seklinde gerceklesen eyleminin, TCK.'nun 245/1.
maddesinde tanimlanan "banka ve kredi kartlarmin koétiiye kullanilmasi" sugunu olusturdugu
gozetilmeksizin, su¢ vasfinda yanilgiya diisiilerek samk hakkinda yazili sekilde hiikiim
kurulmasi..."

Ilk derece mahkemesi TCK’nm 158/1-f-son, 43 maddeleri geregince mahkimiyet
karar1 vermis.

OLAY 8 :| Banka ve kredi karti bilgileri olmadan internet sayfasina
izinsiz erisim saglayarak Kkendisinin ve baskalarmin
telefon hatlarina kontiir yiikleme

8. Ceza Dairesi 15/03/2022 tarih, 2019/25433 esas 2022/4436 Karar
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"... katilanin, internet iizerinden kontdr satis isiyle ugrastigi, olay tarihinde
sanigin, katilanin internet sayfasina bilgisi ve rizasi disinda erigim saglayarak birden fazla
GSM hattina kontor transfer etmesi seklinde kabul edilen somut olayda; sanigin eyleminin
telefonun kullanilmas: i¢in gerekli olup ekonomik bir deger ifade eden, ancak bedeli
karsiliginda alinabilen ve sistemde veri ile temsil edilen kontorii telefona aktarip kullanmasi
seklinde gergeklestigi, bu islem nedeniyle bilisim sisteminin dogru ve islevine uygun olarak
caligmasina engel bir durumun da meydana gelmedigi, katilanin rizasina aykir1 olarak
malvarliginda azalmaya neden olundugu; baska bir anlatimla sani§in amag¢ ve kastinin var
olan veriyi bagka bir yere gondermekten ziyade, bu verinin temsil ettigi ve ekonomik bir
degeri olan, ancak bir bedel ddemek suretiyle alinabilecek olan kontorleri alarak mal
edinmeye yoOnelik oldugunun anlasilmasi karsisinda; sanigin eyleminin zincirleme sekilde
TCK.nin 142/2-e, 43. madde ve fikrasinda diizenlenen "zincirleme sekilde bilisim
sistemlerinin kullanilmasi1 suretiyle hirsizlik" sugunu olusturdugu gozetilmeden, sug
vasfinda yanilgiya diisiilerek yazili sekilde, TCK.nin 244/4. maddesi uyarinca mahkumiyet
hiikmii kurulmasi..." (detayli ve uzun bir karar sugun unsurlarinin olusmasi ile ilgili)

OLAY 9 : Baskasina ait kartin elde bulundurulmasinin hukuka
uygun ya da hukuka aykiri olmasi onemli degildir.

15. Ceza Dairesi 22/09/2020 tarih, 2020/5848 esas 2020/8618 karar

"... Katilan ile samigin is arkadasi olduklari, olay giinii katilanin is nedeniyle
nakliye soforiine 500 TL para ¢ekip vermesi i¢in bankamatik kartin1 saniga verdigi, sanigin
da ayni giin Osmaniye Organize Sanayi Bolgesinde bulunan ATM'den katilanin bilgi ve
rizas1 disinda toplamda 1.050 TL para ¢ekerek kart1 katilana iade ettigi sanigin bu sekilde
giiveni kotliye kullanma sugunu isledigi iddia olunan olayda;

Sanik savunmasi, katilan beyani, banka yazisi ile dosya kapsamindan katilanin
nakliye soforiine 6denecek 500 TL’yi 0demesi i¢in saniga vermis oldugu bankamatik
kartindan Odenecek paranin haricinde sanigin ayrica 650 TL daha para ¢ekmis olmasi
nedeniyle katilandan izinsiz ger¢eklesen eyleminin TCK'nin 245/1. maddesinde tanimlanan
“banka veya kredi kartinin kotiiye kullaniimasi” su¢unu olusturmasina kargin vasifta hataya
diistilerek, gliveni kdtiiye kullanma sugundan hiikiim kurulmasi..."

[lk derece mahkemesi giiveni kotiive kullanma sucundan dolayr TCK'min 155/1.
maddesi  geregince mahkumiyet karart vermis. Burda kart iizerinde hdkimiyet
kurulmadan(emanet verilmis), sadece kart kétiiye kullanilarak sahibine iade edilmis. Bu
yiizden tek su¢ olusuyor. O da TCK 245/1

Yukardaki duruma bir baska 6rnek, bu daha giizel, konuya daha uygun
15. Ceza Dairesi 10/03/2020 tarih, 2018/9105 esas ve 2020/3531 karar;

"(...) Samigin magdurdan demir satma vaadi ile 10.000 TL nakit almast ve
magdur Nihan’in rizasiyla verdigi kredi kartindan kendisi yararina, verilis amaci disinda
tasarrufta bulunmast eyleminin [TCK’nmin 157. maddesinde yer verilen dolandiricilik su¢u
yvanminda] ayrica TCK'min 245/1 maddesinde tanimlanan banka veya kredi kartinin kotiiye
kullanilmasi sug¢unu olusturmasi karsisinda TCK 245/1.maddesi geregi cezalandiriimasi
amaci ile zamanasimi stiresi i¢erisinde hiikiim kurulmasi miimkiin goriilmiistiir.(...)"

[lk derece mahkemesi sadece TCK'min 157/1.maddesini uygulamus.
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‘OLAY 10 :‘ Baskasina ait kart bilgileri ele gecirilerek sucun
islenmesi (yani fiziki kart yok)

Kart bilgileri kisisel veri hiikmiindedir. Kart bilgilerinin ele gegirilmesi TCK 'nin
136.maddesindeki sucu olusturur. Bunlar kullanilarak 245/1. maddedeki sucun islenmesi
halinde ise sadece 245/1 den ceza verilir. Ayrica TCK 136'dan ceza verilmez. Bu gegitli su¢
durumundadir.

Yani kartin fiziki varligina yénelik eylemler ayri bir sug¢ olusturup, kart
kullanilarak menfaat temin etme eylemleri ise ayrt bir su¢ olustur. Her ikisinden ayri ayr
ceza verilmesi gerekir(gercgek igtima). Ancak kart bilgilerinin ele ge¢irilmesi akabinde diger
sucun iglenmesi halinde tek bir sugtan (245/1) ceza verilir. Ayrica TCK'min 136/1.maddesi
uygulanmaz(gegitli sug).

Banka ve kredi karti iizerinde hakimiyet kurulmadan sadece kotiiye kullanilarak
kartin hamiline iade edilmesi durumunda iki ayrt suctan bahsedilmeyecek, gergek ictima
uygulanmayacak, sadece banka ve kredi kartimin kétiiye kullaniimasi sucundan soz
edilecektir.(mesela bir 6deme yapmasi igin kart kendisine verilen kisinin bu odemeyi
yaptiktan sonra iade etmeyerek baska harcamalar yapip karti sahibine sonra iade etmesi)

8. Ceza Dairesinin 21/03/2022 tarih, 2019/24388 esas ve 2022/4708 karar

""... Banka veya kredi kartinin, kanunlarda sug¢ olarak diizenlenen eylemlerle ele
gecirilmesi ve sartlarin varligt halinde, TCK.nin 245/1. maddesindeki su¢un yaninda ayrica
hirsizlik, dolandiricilik ya da yagma gibi suc¢ olusabileceginin kabul edildigi nazara
alindiginda;

Saniklarin magdura ait kredi kartin1 alarak zilyetligine gecirmedigi, kredi kart1
bilgilerini telefon vasitasi ile 6grenip kullandiklari, banka veya kredi karti bilgilerinin kisisel
veri niteliginde oldugu, ele gecirilip baska bir yerde kullanilmamasi halinde TCK.nin 136.
maddesinde diizenlenen sugun olusacagi, bu bilgilerin kullanilarak haksiz yarar
saglanmasinin ise geg¢itli su¢ 6zelliginden dolay1 sadece TCK.nin 245/1. maddesinde yazili
sucu olusturacagi gozetilmeden; saniklar hakkinda ayrica dolandiricilik sugundan
mahkumiyet hiikkmii kurulmasi..."

11. CD 01/12/2010 tarih, 2010/13854 Esas 2010/13778 Karar
(fiziki kart var riza disinda ele gegirilmis, karta hakimiyet saglanmis)

"(...) Yargitay Ceza Genel Kurulunun 30/03/2010 giin, 17-65 Esas ve 5237 Karar
sayili ilaminda ac¢iklandig iizere, ATM ye kurulan diizenek ile para ¢ekmek icin gelen
magdurlarin sifreleri 6grenilerek ele gegirilen ve ekonomik degeri oldugu konusunda kugku
bulunmayan menkul mal niteligindeki banka karti ile baska ATM cihazina gidip para
cekilmesi eylemin, banka veya kredi kartimin kétiive kullanilmasi sugu yamnda hirsizlik
sucunu da olusturdugu, ancak 26/12/2009 tarihli iddianamede saniklar hakkinda hirsizlik
sugundan agilmis kamu davasi olmadigi (...)"

NOT: ATM'ye diizenek yerlestirerek sikisan kartin alimmasi banka ve kredi
kartinin koétiiye kullanilmasi sugunu olusturmaz. ATM cihazi biligim sistemi olmamakla
birlikte dogrudan bilisim sistemine miidahale olup olmadig: belirlenmelidir. Sadece banka
ve kredi kartin1 haksiz yere alma fiili 6ncelikle hirsizlik sugunu olusturacaktir. Ele gecirilen
banka ve kredi karti, hakki olmadigi halde kullanilir ise ayrica banka ve kredi kartinin
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kotiiye kullanilmasi sugundan da ceza verilir. Para ¢ekmek amaciyla ATM'ye gelen
magdura ait banka kartini ATM'ye yerlestirdigi diizenek sayesinde ele gegiren saniklarin
eylemi hirsizlik sugunu olusturur.

Karta hikimiyet yoksa iki su¢ olusmaz tek su¢ olusur. iki suc
olusmasi icin yani gercek ictima hiikiimlerinin uygulanmasi iki ayri su¢tan
ceza verilebilmesi icin samigin, kartin hem fiziki varhgina yonelik hem de
kart ile korunan menfaate yonelik iki ayr1 eylemi olmahdir.

Mesela asagidaki 6rnek;
8. Ceza Dairesinin 05/06/2014 tarih, 2013/14223 esas 2014/13931 Karar
(fiziki kart var, sifre riza ile ele gecirilmis, karta hakimiyet saglanmamas)

"... Samigin bankamatikten maasini ¢ekmek isteyen magdurun yardim istemesi
lizerine sifresini ogrendigi bankamatik karti ile magdur farkina varmadan para ¢ekmesi ve
magdura para yatmadigini soyleyerek karti iade etmesinin TCK'min 245/1. maddesi
uyarinca kredi kartlarimin kotiiye kullanilmasi su¢unu olusturacag (...)"

NOT: Bu 6rnekte ise kart iizerinde hakimiyet saglanmadig1 ve sifreyi magdur
kendi rizasi ile verdigi i¢in hirsizlik sucu olusmamis ama sifre girisi ile riza hilafina para
cekildigi i¢in TCK'nin 245/1.maddesindeki su¢ olusmus. Sanigin karta hakimiyeti yok ama
kart bilgilerine hakimiyeti var. Karta hakimiyet olmadigi i¢in iki su¢ olugsmaz tek su¢ olusur.
Kartin fiziki varligina yonelik bir eylemi olmadig1 i¢in tek sug olusur.

8. Ceza Dairesinin 09/11/2016 tarih, 2016/7752 esas 2016/10307 karar

"(...) Magdur Nurcan'in olay giinii para ¢ekmek i¢in Darica Akbank subesinin
oniindeki ATM'ye gittigi, bankamatikten bir miktar para c¢ektikten sonra kartimi ATM
cihazinda unutarak olay yerinden ayrildigi, sanik Miisliimiin kendi kartiyla para ¢ekmek
icin ATM cihazimin éniine geldiginde, magdurun hesabinin agik oldugunu fark ederek 120
TL para c¢ektigi olayda, samik Miisliim tin magdurun kartint alpp kullanmaya yonelik
hareketi bulunmayip hedefinin sadece paraya yonelik oldugu, menkul mal niteliginde olan
paramin  zilyedinin rizasit disinda alikonulmasi nedeniyle eylemin hirsizlik  sucunu
olusturacagi halde TCK 'nin 245/1. maddesi geregince mahkiumiyet hiikmii kurulmasu (...)"

NOT': ATM’de banka ve kredi kart1 ile yapilan islem sonrasi islem ekraninin
acik unutulmasi veya paranin unutulmasi durumunda banka ve kredi kartin1 alip kullanmaya
yonelik bir hareket olmadigi, hatta banka ve kredi kartina temas, hakimiyet saglanmadigi
icin banka ve kredi kartinin kotiiye kullanilmast sucundan degil de sadece paranin
alimmasina yonelik fiil hirsizlik sugundan dolayr mahkGmiyet karar1 verilir.

Bu konuya bagka bir 6rnek;
8. Ceza Dairesi 16/11/2016 tarih, 2016/7103 esas ve 2016/10497 karar

"(...) Magdur Mustafa'min olay giinii para cekmek icin Islahiye Akbank subesinin
ontindeki ATM'ye gittigi, bankamatikten bir miktar para c¢ektikten sonra kartint ATM
cihazinda unutarak olay yerinden ayrildigi, sanik Mehmet kredi kartina para yatirmak igin
ATM cihazimin éniine geldiginde magdurun hesabinin agik oldugunu fark ederek 900,00-TL
para cektigi anlasilmakla, sanik Mehmet ‘in magdurun kartini alip kullanmaya yonelik
hareketi bulunmayip hedefinin sadece paraya yonelik oldugu, menkul mal niteliginde olan
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paramin  zilyedinin rizasi disinda alikonulmasi nedeniyle eylemin hirsizlik  sugunu
olusturacagi halde TCK 'nin 245/1 maddesi geregince mahkumiyet hiikmii kurulmasu (...)"

Bu konuya bagska bir 6rnek
8. CD 01/02/2021 tarih, 2020/19078 esas 2021/1304 karar

"(...) Magdurun, ATM den para ¢ekip kartint aldiktan sonra ATM ’den disar
¢ctkmis parayr almayr unutup ayrilmasi sonrasi parayr gorven samgin ¢ok kisa siire igerisinde
bile olsa s6z konusu parayr almast eyleminin magdurun zilyetligine ge¢memis, bankanin
zilyetliginden ¢ikmis dolayisiyla magdurun hakimiyet alaninda bulunmayan paranin
alinmasi seklinde oldugu anlasilmakla samigin eyleminin TCK'min 160. maddesinde
diizenlenen kaybolmus veya hata sonucu ele gecmis esya iizerinde tasarruf sugunu
olusturdugu halde yerinde olmayan gerekceyle [hirsizlik su¢undan] hiikiim kurulmasi (...)"

NOT': ATM’de unutulan banka ve kredi kart: fiziken hakimiyete gecirilmeden
sadece kotliye kullanilarak haksiz menfaat saglanmasi halinde sadece banka ve kredi
kartinin  kotiiye  kullanilmast  sucundan bahsedilecek, ayrica hirsizlhik suc¢undan
bahsedilemeyecektir. Buna karsin banka ve kredi kart1 lizerinde fiili hakimiyet saglanmasi
sonrasi ayrica kotiiye kullanilip menfaat temin edilmesi durumunda hem hirsizlik hem de
banka ve kredi kartinin kétiiye kullanilmasi sugundan bahsedilecektir. Yukaridaki 6rnekteki
gibi kart ile hicbir temas olmadan cihazda unutulan para alinmig ise TCK'm 160.
maddesinde diizenlenen su¢ olusur. Bilindigi gibi cihazlar 6nce kartt sonra paray1
vermektedir.

Buna ¢ok giizel bir 6rnek asagidaki karar;
8. Ceza Dairesi 01/03/2021 tarih, 2019/22742 esas ve 2021/3078 karar

"(...) Ayrintilart Yargitay Ceza Genel Kurulu'nun 30/03/2010 giin, 2010/7 Esas ve
2010/65 Karar sayili ilaminda belirtildigi tizere, banka veya kredi kartlarmmin kétiiye
kullanilmasi sucu, Yasadaki diizenlenis sekli goz oniine alindiginda banka veya kredi
kartimin hukuka aykirt olarak ele gegirilmesi durumunda olusabilecek hirsizlik, yagma,
giiveni kotiiye kullanma, dolandiricilik gibi suglar ile banka veya kredi kartlarini kotiiye
kullanma su¢u arasinda gercek ictima kuralinin uygulanarak failin her bir suctan ayrt ayri
cezalandirilmast gerektigi, TCK nin 245/1. maddesindeki "her ne surette olursa olsun"
ifadesinin ise banka veya kredi kartlarimin sadece hukuka uygun yollardan ele gegirilmesini
kapsadig cihetle, sug tarihinde samigin bulundugu ATM'ye gelen magdurun para ¢ekimine
yardimct olmast igin kartini saniga vermesi, samigin da kartt ATM'nin girisine taktiktan
sonra ATM'nin karti yuttugunu magdura soylemesi, magdurun ATM'den ayrilmast iizerine
elindeki kartla oradan ayrilarak magdurun hesabindan bir baska ATM'de para ¢ekmesi
eyleminde,; samigin bankamatik karti ile para ¢ekmesi eyleminin banka ve kredi kartlarinin
kotiiye kullanilmasi, ayrica ekonomik deger tasidigindan kusku bulunmayan menkul mal
niteligindeki bankamatik kartimi sahibinin rizast disinda almasi eyleminin de TCK 'nin
141/1. maddesindeki hirsizlik su¢larini olusturdugu (...)"

Magdura kartt makinanin yuttugunun sdylenmesi hangi hirsizlik sugunu
olusturur?

8. Ceza Dairesi 12/11/2020 tarih, 2019/19729 esas ve 2020/18363 karar

"(...) Samigin, ATM cihazinda banka kartiyla para ¢ekme islemi yapmaya ¢alisan
magdurun yamna yardim etme bahanesiyle gelerek ATM'de tuslara bastigr ve karti ATM
makinesinin yuttugunu soyleyerek banka kartini ¢aldigi ve hizlica magdurun yanindan
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ayrildigi, dolayisiyla ozel becerinin (el ¢abuklugu) kartin magdurun elinde iken
gergeklesmeyip kartin ATM cihazina sokulmasindan sonra gergeklestiginin anlasilmast
karsisinda, sanigin eyleminin hirsizlik sucunun temel seklini diizenleyen TCK'min 141/1.
maddesinde yazili olan su¢u olusturmasi (...)"

Kart kullanima acik degilse islenemez su¢ soz konusu olur

NOT: Banka veya kredi kartinin suca konu olabilmesi igin kullanilabilir, yani
kullanima agik olmasi gerekir. Aksi halde islenemez sugtan bahsedilecektir. Kartin
calimmasindan sonra sahibi kullanima kapattirmis ise kart ¢alindigi i¢in hirsizlik sugu olusur
ama 245/1 olusmaz, islenemez su¢ halini almistir. 245/1 den beraat karar1 vermek gerekir.

8. Ceza Dairesi 04/11/2019 2018/1625 esas ve 2019/13067 karar

"(...) Samigin, isyerinden ¢aldigi magdura ait kredi kartlarindan para ¢ekmeye
calistigi ancak kartlarin kullanima kapali olmast nedeniyle ¢ekemedigi olayda; sanigin
eyleminin islenemez sug¢ niteliginde oldugu gozetilerek atili sugtan beraati yerine,
mahkimiyetine karar verilmesi (...)"

11. Ceza Dairesi 31/03/2011 tarih, 2011/821 esas ve 2011/1777 karar

"(...) ATM den para ¢ekmek isteyen katilamin yardim istegi iizerine karti alip
sifreyi ogrenen samigin, katilanmin huzurunda ¢ektigi 440,00-TL'yi miktarini séylemeden ve
cihazin para vermedigini soyleyerek el ¢abukluguyla cebine koyup, baska bir ATM den
¢cekim yapilmasi gerektigini ifade edip karti iade ettigi ve aniden uzaklastigi olayda, kartin
sahibinin onceden var olan rizasi ve izin verilen limitler dahilinde kullaniimasi nedeniyle
kartin kétiiye kullamildigindan séz edilemeyecegi, baska bir ifadeyle su¢cun menfi
unsurlarindan olan rizaya aykiruik kosulu gerceklesmedigi, TCK'nin 245/1. maddesinde
tammlanan banka veya kredi kartlarimin kotiiye kullanilmast su¢unun olusmayacagi, ancak
menkul mal niteliginde olan katilana ait paramin el cabukluguyla gizlenmesi suretiyle
zilyedinin rizast disinda alikonulmasi nedeniyle eylemin katilanin icra hareketlerinin sonuna
kadar samigin yanindan ayrilmadigi cihetle hirsizlik su¢unu olusturdugu (...)"

11. Ceza Dairesi 24/02/2012 tarih, 2010/12582 esas ve 2012/2187 karar

"(...) magdurun emekli maasini ¢ekmesi ic¢in gittigi ATM'nin oniinde bekledigi
swrada, sanik Tarik'in katilanmin yanmina gelip yardim etme bahanesiyle bankamatik kartini
makineye yerlestirdigi, magdur kartin sifresini yazdiktan sonra makinenin ¢esitli tuglarina
bir kag kez basarak “bankamatik para vermiyor, istersen digerine bak” diyerek ve ATM'nin
isletim sistemi geregi olarak para ¢ekme isleminde, once karti sonra ¢ekilmek istenen parayi
vermesi ozelliginden de yararlanarak karti alip yan tarafta bulunan ATM've gecmesini
saglayarak, magdurun arkasinda duran diger sanik Rasim'in kartin pesinden kisa siire
icerisinde verilen parayi alma eyleminde; kartin, sahibinin énceden var olan rizasi ve izin
verilen limitler dahilinde kullaniimasi nedeniyle kartin kotiiye kullanildigindan soz
edilemeyecegi, su¢cun menfi unsurlarindan “rizaya aykirilik” kosulunun gergeklesmedigi ve
eylemin “basit hirsizlik” sucunu olusturacagt ve TCK'min 141/1. maddesi uyarinca
mahkiimiyetine karar verilmesi gerekirken banka ve kredi kartlarimin kétiiye kullanilmasi
sucundan TCK'min 245/1 ve 168/1. maddeleri geregince hiikiim kurulmast (...)"
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Sahte Belge Diizenlenmesi (5464 sy 36.md)

Burada "Pos Tefeciligi"nin lizerinde durmak gerekir.

Bir kisi, paraya ihtiyact oldugu i¢in herhangi bir aligveris yapmadigi
halde kredi kartin1 igyerinin pos cihazindan gegirerek ¢ekim yapmasi, igyerinin
paranin bir kismu alip kalanini bu kisiye vermesi,

Kredi kartinin borcunun tamamini 6deyemedigi i¢in isyeri tarafindan
borcun tamaminin tek defada 6denmesi, ancak borcun iizerinde pos cihazindan
cekim yapilmasi,

Kisaca pos tefeciligi fiili nedeniyle hangi kanun hiikmiiniin
uygulanacagi tereddiit konusu olmustur.

5464 sayili Kanunun ‘‘Sahte belge diizenlenmesi’” baghkli 36.
Maddesine gore; ‘‘Gergege aykirt olarak harcama belgesi, nakit 6deme belgesi
ya da alacak belgesi diizenlemek veya bu belgelerde ne surette olursa olsun
tahrifat yapmak suretiyle kendisine veya bagkasina yarar saglayanlar, iki yildan
bes yila kadar hapis ve besbin giline kadar adli para cezasi ile cezalandirilirlar.”

OLAY 1 : Gerc¢ege aykir1 harcama belgesi diizenlenmesi
8. Ceza Dairesi 20/10/2020 tarih, 2020/3317 esas 2020/17199 karar

"(...) Samigin hukuki anlamda tek fiil sayilan eylemlerinin hem TCK'min 241.
Maddesinde diizenlenen tefecilik sucunu hem de 5464 sayili Banka Kartlari ve Kredi
Kartlart Kanunu'nun 36. maddesinde diizenlenen gercege aykirt olarak harcama belgesi
diizenleme sucunu olusturdugu anlasilmakla; her iki sug¢ igin ongoriilen cezalarin aymi
olmasi karsisinda sanik hakkinda TCK’min 44. maddesi ve 6zel norm odnceligi ilkesi
geregince sadece banka sayisinca 5464 sayili Banka Kartlari ve Kredi Kartlart Kanunu'nun
36. maddesi wyarinca mahkiimiyet karari verilmesi gerektigi gozetilmeden ayrica TCK 'nin
241/1. maddesi uyarinca da mahkiimiyet karari verilmesi suretiyle fazla ceza tayini (...)"

OLAY 2 : Eylemin tek bir su¢ olusturmasi

8. Ceza Dairesi 29/09/2020 tarih, 2020/3266 esas 2020/5134 karar

"(...) Samigin, POS cihazlarint kullanim amaglar: ve sézlesme kosullart disinda,
kredi karti sahiplerinin nakit ihtiyaglarimin karsilanmast amaciyla kullanmak fiilinin, hem
TCK 'nin 241. maddesinde diizenlenen “tefecilik” su¢unu hem de 5464 sayili Banka Kartlart
ve Kredi Kartlart Kanunu'nun 36.maddesinde diizenlenen “gercege aykirt olarak harcama
belgesi diizenleme” sucunu olusturmasi; TCK'nin 241. maddesinin genel ve 5464 sayili
Kanun'un 36. maddesinin ozel norm niteliginde olmasi karsisinda; “6zel normun onceligi”
kurali geregince, sanik hakkinda zincirleme olarak 5464 sayili Banka Kartlar: ve Kredi
Kartlart Kanunu ‘nun 36. maddesinde diizenlenen "gercege aykirt olarak harcama belgesi
diizenleme" su¢undan hiikiim kurulmas: gerektiginin gézetilmemesi (...)
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Gergege Aykir1 Beyanda Bulunma(5464 sy 37/1.md)

Banka kart1 veya kredi kartim1 kaybettigi ya da caldirdigi yolunda
gercege aykirnt  beyanda bulunma durumlart 5464 sayili  yasanin
37/1.maddesinde diizenlenmistir.

5464 sayili Kanunun ‘‘Gergege aykiri beyan, sozlesme ve eki
belgelerde sahtecilik’” baglikli 37. Maddesine gore; ‘(1) Banka karti veya
kredi kartim1 kaybettigi ya da caldirdigt yolunda gercege aykiri beyanda
bulunarak kart1 bizzat kullanan veya baskasina kullandiran kart hamilleri ile
bunlar1 bilerek kullananlar bir yildan ii¢ yila kadar hapis ve ikibin giine kadar
adli para cezast ile cezalandirilirlar. (2) Kredi karti veya iiye isyeri
s0zlesmesinde veya eki belgelerde sahtecilik yapanlar veya sozlesme
imzalamak amaciyla sahte belge ibraz edenler bir yildan {i¢ yila kadar hapis
cezasina mahk(m edilirler.”’

OLAY 1 : Adma cikartilan kredi kartim Kkuryenin teslim

etmedigini soyleme
15. Ceza Dairesi 28/01/2019 tarih, 2019/13050 esas 2020/1060 karar

“(...) Samigin, Yapi Kredi Bankasina kredi karti basvurusunda bulundugu,
kartimin aract kurye hizmeti veren sirket tarafindan samigin adresinde bulunan ve yakini
olan temyiz disi samik Halil’e teslim edildigi, her iki samigin kart ile alisveris yaptigi,
sonrasinda ise sanik Okan tarafindan kartin kendisine ulastiriimadigr ve haberi olmadan
harcamalarda bulunuldugu gerekgesi ile bankaya iptal basvurusunda bulunuldugu,
santklarin dolandiricilik sugunu isledigi iddia edilen olayda,; eylemin biitiin halinde 5464
sayili Kanunun 37/1.maddesinde diizenlenen gercege aykirt beyanda bulunma su¢unu
olusturdugu halde, su¢ vasfinda hataya diisiilerek dolandiricilik su¢undan mahkiimiyet
hiikmii kurulmasi (...)""

OLAY 2 : Kredi kartim kaybettigi basvurusunda bulunmasina
ragmen kartla sifreli harcama yapilmaya devam
edilmesi

8. Ceza Dairesinin 06/11/2018 tarih, 2018/7238 esas ve 2018/12294 karar

“(...) Samiklarmn  Adiyaman  Cumhuriyet Bassavciligina kredi  kartim
kaybettiginden bahisle basvurmalarina ragmen kartla Adana ilinde ayni tarihte 4 ayr
isverinde sifre kullanilarak harcama yapildiginin tespiti karsisinda eylemlerinin 5464 sayili
Kanunun 37/1. Maddesinde diizenlenen suc¢u olusturup olusturmadiginin tartisiimadan
beraat hiikmii kurulmas (...)""

Banka, kredi karti1 ya da kart bilgilerine temas edilmesi
TCK'nin 245/1.maddesinde diizenlenen banka ve kredi kartinin kotiiye
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kullanilmas1 sugunun olusabilmesi i¢in failin banka veya kredi kartina veya
kart bilgilerine mutlaka temas etmesi gerekir. Bunlarin {lzerinde fiziki
hakimiyetinin bulunmasi gerekir.

Banka ve kredi kartina temas edilmeksizin magdur tarafindan kart
veya sifrenin kullanilmasi ve sonrasinda failin igleme dahil olmasi halinde
TCK'nin 245/1. maddesindeki su¢ olusmaz.

OLAY 1 { Miisteri hizmetleri aranarak magdurun hesabindan
kendi hesabina para transferi yapilmasim saglama

8. Ceza Dairesi 03/02/2020 tarih, 2019/27968 esas ve 2020/2362 karar

"(...) Magdurun hesap ve kimlik bilgilerini kullanarak telefonla aradigi bankanin
miisteri hizmetleri gérevlilerini, hesap sahibi oldugu konusunda ikna eden sanigin, goreviiye
verdigi talimatla magdurun hesabindan kendi hesabina para transferi yapmasini sagladig
anlasilan olayda; samgin eyleminin TCK 'min 158/1-f maddesinde diizenlenen bilisim
sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi suretiyle
dolandwricilik sucunu olusturdugu halde su¢ vasfinda yanilgiya diisiilerek TCK 'nin 245/1.
maddesi uyarinca hiikiim kurulmasi (...)"

\OLAY 2 :\ Magdurun banka hesabina internet bankacihigl

vasitasiyla girilmesi
8. Ceza Dairesi 08/11/2021 tarih 2021/11800 esas 2021/20465 karar
"(...) Samigin, katilanin banka hesabina internet bankaciligi araciligiyla girilip
mevduatinda bulunan para ile kontér almast eyleminin, TCK'nin 142/2-e maddesinde
diizenlenen bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucunu olusturdugu halde
su¢ vasfinda yanilgiya diisiilerek TCK'nin 244/4. maddesi uyarinca mahktimiyet hiikmti
kurulmasi(...)"

OLAY 3 { Magdur ATM de islem yaparken parasmmn Kkredi
kartina temas edilmeden ele gecirilmesi

Yargitay Ceza Genel Kurulu 11/02/2020 tarih, 2017/8-349 esas 2020/69 karar

"(...) 06/06/2013 tarihinde saat 12.20 siralarinda kredi kartt borcunu yatirmak
amaciyla Yapr ve Kredi Bankasi Cetin Emeg¢ Subesine gelen magdur Omer’in cebinden
ctkardigr parasimi saymak istedigi sirada oniinde bulunan sanitk Muharrem’in, yardim etme
bahanesiyle katilanin elinde bulunan poseti almak istedigi, bunun iizerine elindeki poseti bu
sahsa vererek parasint saydiktan sonra ATM’ye kredi kartimi takarak igslem yapmaya
baslayan katilamin yatirdigi paranin ATM tarafindan iade edilmesi iizerine sanigin magdura
islem yapmast icin diger ATM’yi gosterdigi, bu kez diger ATM’ye kredi kartini takip
sifresini yazdiktan sonra iglem yapan magdurun, hesabina 880 TL yatirdigi, ardindan
hesabini kontrol etmek amaciyla kartimi almadan islem yapmaya devam ettigi sirada
samigin, hesabinda para puan biriktigini belirterek bu puanlart paraya c¢evirebilecegi
gerekgesiyle ATM’ye miidahale ederek magdurun bilgisi disinda 4.000 TL ¢ektigi,
magdurun yaptigi isleme miidahale etmemesi konusunda samigi uyardiktan sonra kredi
kartimi da alarak ATM den uzaklastigi anlasilan somut olayda; suca konu kredi kartinin
magdur tarafindan ATM’ve yerlestirilip sifresi girildikten sonra iglemlere baslanmast,
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vapilan iglemler sirasinda magdurun kredi karti iizerindeki fiili hakimiyetinin diger bir ifade
ile zilyetliginin devam ediyor bulunmast ve kredi kartinin samgin eline hicbir sekilde
ge¢cmemis olmast nedeniyle, TCK'min 245. maddesinde diizenlenen banka veya kredi
kartlarvmin kotiiye kullanilmas: sugunun, baskasina ait banka veya kredi kartinin her ne
suretle olursa olsun ele gecirilmesi veya elde bulundurulmas: kosulu gerceklesmediginden
samigin eyleminin hirsizlik su¢unu olusturdugu (...)"

Yargitay Ceza Genel Kurulu 30/01/2020 tarih 2017/8-171 esas 2020/48 karar

"(..) 27/11/2013 tarihinde Corum ili, Inénii Caddesi iizerinde bulunan Yapi ve
Kredi Bankasi oniine gelen magdur Murat'in 6deme yapmak amacuyla kredi kartint ATM ye
takip sifresini girdikten sonra islem yapmaya ¢alistigi ancak gozlerinin iyi gérmemesi
nedeniyle basarili olamadigi, bu sirada yardimct olmak bahanesiyle yanina gelen sanik
Muharrem’in, hesabina girilmis vaziyette bulunan kredi kartina iliskin igleme devam ederek
oncelikle katilamin kredi karti hesabina 400,00-TL yatirdigi, akabinde de katilanin bilgisi
disinda 4.000,00-TL c¢ektikten sonra katilana kredi kartint iade ederek olay yerinden
ayridigi olayda; suca konu kredi kartimin magdur tarafindan ATM ye yerlestirilip sifresi
girildikten sonra islemlere baslanmasi, yapilan islemler sirasinda katilanmin kredi karti
lizerindeki fiili hakimiyetinin diger bir ifade ile zilyetliginin devam ediyor bulunmasi ve
kredi kartimin samgin eline hicbir sekilde ge¢memis olmasi nedeniyle TCK'min 245.
maddesinde diizenlenen banka veya kredi kartlarimin kotiiye kullanilmas: sugunun,
baskasina ait banka veya kredi kartinin her ne suretle olursa olsun ele gegirilmesi veya elde
bulundurulmasi sarti gerceklesmediginden samgin eyleminin hirsizlik sucunu olusturdugu
()"

8. Ceza Dairesi 09/01/2020 tarih, 2018/11794 esas 2020/476 Karar

"(..) Magdurun taksi iicretinin eksik kalan kismini odemek igin olay giinii
Akbank’a ait ATM'den kredi kartiyla para ¢ekmek icin kredi karti sifresini girdikten sonra
samigin magdura yaklasarak ve oyalayarak ATM cihazinin ekranina bakmasini engelledigi,
ardindan samgin islem yapmaya baslayiyp ATM cihazimin tuslarina basarak sikayetciye ait
kredi kartindan 1.200,00-TL ¢ekim yaptigi ve bu parayr cebine koydugu, ATM'den ¢ikan
kartin da magdur tarafindan alindigi olayda;, sanigin magdurun kredi kartini alip
kullanmaya yonelik hareketi bulunmayip hedefinin sadece paraya yonelik oldugu, menkul
mal niteliginde olan paramn zilyedinin rizasi disinda alikonulmasit nedeniyle eyleminin
TCK’min 141/1,143 maddeleri ile diizenlenen gece vakti hirsizlik su¢cunu olusturdugu halde
su¢ vasfinda yanilgiya diigiilerek TCK 'nin 245/1 maddesinde ongériilen banka veya kredi
kartimin kotiiye kullanilmasi su¢undan hiikiim kurulmasi (...)

* TCK'min 245/1. maddesindeki sug¢un olusmast icin yarar saglanmasi sug¢un
zorunlu maddi unsurudur. Yararin bizzat fail tarafindan elde edilmesi zorunlu degildir.
Yararin, baskasi adina elde edilmesi de miimkiindiir. Ayrica yarar, ekonomik yani maddi
olmalidwr. Banka ve kredi kartimin kétiiye kullanilmasi yeterli olmayip, havale gondererek
veya para ¢ekerek yahut alis veris yaparak menfaat yani yarar saglanmasi gerekir.

* Magdurun rizasi ile baslayip rizasi ile devam eden eylemlerde sonradan bir
menfaat ede edilmiy ise;

Kart ya da kart bilgilerine temas yok ise hirsizlik sucu olusur.

Kart ya da kart bilgilerine temas var ise banka veya kredi kartlarinmin kotiiye
kullanilmasi sucu olusur.
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* TCK'min 245/1.maddesindeki sug¢ ile birlikte hirsizlik, dolandiricilik, giiveni
kotiiye kullanma gibi suc¢larin da olusabilmesi icin yani saniga her iki sugtan ayri ayri
ceza verilebilmesi icin yani gercek ictima kurallarinin uygulanabilmesi icin failin kart
iizerinde fiilen hakimiyetinin saglanmis olmasi gereklidir. Yani bu durumda kartin fiziki
varligina yonelik suc ile kart ile saglanan menfaate yonelik su¢ ayrt ayri cezalandirilir.

Sanmigin kart iizerinde ya da kart bilgileri iizerinde fiziki hakimiyeti olmamusg ise
TCK'nin 245/1. maddesindeki su¢ olusmaz. Bu durumda diger unsurlari gergeklesmiy ise
hwrsizlik, dolandiricilik, giiveni kotiiye kullanma gibi suglar soz konusu olabilir.

Sanik sadece kart bilgilerine sahip olarak banka veya kredi kartlarimin kotiiye
kullanilmas: eylemini gerceklestirmis ise kart bilgileri TCK'min 136.maddesinde
diizenlenen kigisel veri niteliginde oldugundan gecitli su¢ soz konusu olur. TCK'nin 136.
maddesi bir cok sucun gecitli sucu mahiyetindedir. Bu durumda ise samiga sadece
TCK'nin 245/1.maddesinden ceza verilir. Ayrica TCK'nin 136.maddesinden ceza verilmez.

Banka ve kredi kartinin 6lii Kisiye ait olmasi

Banka ve kredi kartinin olen kisiye ait olmast halinde de TCK'nin
245/1. maddesi ihlal edilecektir. Oliimden &nce banka ve kredi kartmin
kullanilmasina yonelik riza olsa bile 6liimle birlikte ortadan kalkacaktir. Banka
ve kredi kart1 aslinda bankaya ait olup kullanilmak {izere lizerinde isim yazili
kisiye tahsis edilmistir. Kisi 6ldiiglinde hem malvarlig1 terekesine aktarilacagi,
hem de banka tarafindan banka ve kredi kartinin geri almas1 gerekecegi icin
banka ve mirasc¢ilarin riza gostermesi gerekecektir.

OLAY 1 :| Vefat eden eski esinin kredi kartim kullanma

Bu olayda; sanik bosandig eski esi ile goriismeye devam ediyor. Hasta olan eski
esinin ihtiyaglarimi karsilyyor. Rizasi dahilinde 6lmeden oncede banka kartindan para
cekmek suretiyle harcamalar yapryor. Kartin sifresini biliyor. Eski esi oldiigiinde de
cenazenin kaldirilmasi ve diger islemler icin para gerekli oldugundan banka kartindan bir
sefer 807,00TL para ¢ekiyor. Cenaze masraflarinda kullaniyor. Sanik savunmalarinda; vefat
eden eski eginin hasta oldugunu, banka kartimin kendisinde kalmaya devam ettigini, egsinin
de bir itirazi olmadigim, vefat ettikten 3-4 giin sonra ¢ocuklarint cenazeye gotiirmek igin
ATM"ye giderek eski esinin kartindan para ¢ektigini soyliiyor.

Sanik ile olen eski eginin miisterek bir ¢ocuklart var. Onun beyanlari da sanigin
beyanlari ile ayni yonde. Sikdyet¢i olan ise sanigin ilk esinden olan diger ¢ocugu.

Ilk derece mahkemesi samgin eylemde kastimin bulunmadigi, sucun yasal
unsurlarimin olusmadigi gercesiyle CMK'min 223/2-c maddesi geregince BERATINE karar
vermis.

8. Ceza Dairesi 11.4.2023 tarih, 2021/10467 esas 2023/2211 karar

""... sami@in bosanma sonras1 vefat eden eski esi ile goriismeye devam ettigi ve
kredi kartinin eski esinin rizasi ile kendisinde bulunduguna dair tanik beyanlar1 ile sucun
yasal unsurlarmin  olusmadigi anlasilmakla verilen kararda hukuka aykirilik
goriilmemistir... ONANMASINA..."
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Vefat eden babasinin emekli maasini alma

8. Ceza Dairesi 05/10/2020 tarih, 2019/19378 esas 2020/16544 karar

... Sosyal Giivenlik Kurumu’'ndan bag-kur emekli ayligi almakta iken Muzaffer
B.'min 24.02.2010 tarihinde vefat ettigi, vefatindan sonra 25.02.2010-25.03.2010 siiresine
ait ayligi olan toplam 1.162,87 TL maasin miiteveffaya ait banka hesabindan sanik
tarafindan ¢ekilmeye devam edildigi iddia ve kabul edilen olayda; samigin asamalarda,
babasimin vefat ettikten sonra emekli maasinin babasinin hesabina yattigini, bir donem
paraya ihtiyact oldugu icin etrafindan sordugunda yatan maasin babasimin hak ettigi maas
oldugunu, ¢ekmesinin her hangi bir sorun olusturmayacagini soylemeleri iizerine, babasinin
vefatindan 35 giin sonra yaklasik 900,00 TL para ¢ektigini, bunun su¢ oldugunu bilmedigini
beyan etmesi, sanmigin parayr ne zaman, ne sekilde, ka¢ seferde ¢ektigi, sanmigin vefat eden
babasina ait hesapta ne kadar para oldugu hususlarin tespit edilmemesi karsisinda;
babasimin oliimiinden ¢ok kisa siire sonra hesabina yatan parayt ¢ekmesi olayinda, kasitla
hareket ettigine dair yeterli delil bulunmadigindan beraati yerine yazili sekilde hiikiim
kurulmasi..."

Bu olayda ilk derece mahkemesi sanigmm TCK'nin 245/1, 43/1 maddeleri
geregince mahkiimiyetine karar vermis.

Vefat eden dedesinin emekli maasini alma

8. Ceza Dairesi 07/11/2016 tarih, 2016/8126 esas 2016/10184 karar

".... dedesinin rizasi dogrultusunda kendisinde bulunan banka kartini, dedesinin
oliimiinden iki giin sonra defin masraflarim karsilamak amaciyla kullanan sanigin bir kez
para ¢ekmekten ibaret eyleminde sug¢ kasti ile hareket etmedigi ve atilt su¢un unsurlarinin
ger¢eklesmedigi gozetilerek beraatine karar verilmesi gerekirken, yazili sekilde mahkumiyet
hiikmii kurulmasi..."

Vefat eden annesinin emekli maasini uzun siire alma

Bu olayda sanik annesinin vefatindan sonra yaklasik olarak 10 sene kadar Emekli
Sandig1 ve Sosyal Sigortalar Kurumu tarafindan ayri ayri annesinin hesabina yatirilan
emekli maaslarint ATM'den bankamatik karti ile ¢ekiyor.

Ilk derece mahkemesi samgin eylemin TCK.nun 160.maddesine uyan sugu
olusturdugu, atili su¢un sikayete tabi oldugu, kurum tarafindan sikayetin son faydalanma
tarihinden itibaren 6 aylik yasa siire gegtikten sonra yapilmast nedeniyle kamu davasinin
TCK.nun 73/4 ve CMK nun 223/8 maddesi geregince diistiriilmesine karar veriyor

8. Ceza Dairesi 31/03/2014 tarih, 2013/7774 esas 2014/8008 karar

"(...) samigin 6len annesine SSK ve Emekli Sandigi Kurumlar: tarafindan yatirilan
emekli maasinin bagl oldugu hesaba ait banka kartimi elinde bulundurarak oliimle rizanin
sona ermesine ragmen annesinin oliimiinden sonra uzun siire hesaba yatan paralari haksiz
olarak elinde bulundurdugu banka karti ile birden fazla ¢cekme eyleminin TCK'nin 245/1 ve
43. maddesinde diizenlenen sugu olusturup olusturmayacagi tartisiimadan (...)"

Ikinci fikradaki sucun olusmasi icin;
Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya

kredi kart1 iireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan
yedi yila kadar hapis ve onbin giine kadar adli para cezasi ile cezalandirilir.
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TCK'min 245/2. maddesinde, bagkasina ait banka hesabiyla
iliskilendirilerek sahte banka veya kredi kart1 iiretme, satma, devretme, satin
alma, kabul etme fiilleri yaptirima baglanmistir.

Banka ve kredi kartinin sahte tretilmesi genellikle POS ve ATM
cihaz1 kullanilarak kartin kopyalanmasi ve ikiz kart {iretilmesi yontemiyle
yapilmaktadir.

Ayrica sahte belge ile bankaya miiracaat ederek banka ve kredi karti
alinmasi da sahte kart liretme yontemlerden biridir.

Secimlik hareketli bir suctur. Sahte kart tiretmek, satmak, devretmek,
satin almak veya kabul etmek secimlik hareketlerden biri ile sug
islenebilmektedir.

Bu sug icin aranan bir diger sart, sahte iiretilen, satilan, devredilen,
satin alinan ya da kabul edilen kartin bagkalarma ait banka hesaplariyla
iliskilendirilmesidir.

Zararim gerceklesmesi gerekli olmayip secimlik hareketlerden
herhangi birinin gergeklesmesiyle su¢ olusacaktir. Yani bu sug tehlike sugudur.

Banka ve kredi kartinin sahte iiretilmesi yontemlerinden bir digeri de
banka ve kredi kart1 bilgileri kopyalanarak klonlamada denilen ikiz kart
uretilmesidir. Herhangi bir bankaya ait banka veya kredi kartinin birebir
aynisinin  yapumasi, iizerinde numara, son kullanma tarihi, giivenlik
numarasi, isim bulunmasi sucun maddi unsuru igin yeterli degildir. Suc¢ i¢in
baskasinin hesab ile iliskilendirilmelidir. Baskasina ait kartin manyetik serit
bilgileri bulunmali ve iiretilen kart ile eslestirilmelidir.

Banka ve kredi kart1 veya bilgilerinin elde edilmesi, tek basina sahte
banka ve kredi karti iirettigi veya iliretecegi anlamina gelmez.

OLAY 1 : Miisteri hizmetlerini arayarak magdurun kredi kartina
ek kredi karti1 ¢cikarttirma

Sanik Pi Analitik dershanesini isletiyor. Magdur Ali de bir donem bu dersanede
hizmetli olarak ¢aliymis. Bu sayede sanik magdura iliskin personel dosyasindan magdurun
kimlik bilgilerine ulasiyor. Telefon bankaciligi ile yetkisi olmadigi halde basvuru yaparak
magdurun bilgisi ve rizasi disinda ek kredi karti ¢ikartip, kullanarak sahte olarak
olusturulan banka veya kredi kartlarimin kétiive kullanilmasi suretiyle yarar saglama
sucunu isliyor.

Sanik su¢lamalari kabul etmiyor ama banka ile yapilan telefon goriismesine ait cd
kaydindaki sesin samiga ait oldugu belirlenmis. Ayrica sanik hazirlik safhasinda boyle bir
telefon konusmasi yapmadigini ve karti almadigini séyliiyor. Ama sesin kendisine ait oldugu
tespit edilince; magdurun istegi iizerine ek kredi karti ¢ikarttirmak icin miisteri hizmetlerini
aradigint kabul etmig. Karttan bir seferde 700TL para ¢ekilmis. Sanik parayt kendisinin
cekmedigini, karti da kendisinin almadigini séyliiyor.

[lk derece mahkemesi ozel belgede sahtecilik su¢undan dolay: beraat karari, sahte
olusturulan kredi kartini kullanmak sugundan dolayr ise TCK'nin 44. maddesi delaletiyle
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245/3. maddesi geregince mahkiimiyet karart vermis. Ancak sanik hakkinda hem TCK'nin
245/2. , hem de 245/3. maddesi geregince mahkimiyet karari verilmesi gerekir.

Ozel belgede sahtecilik sucundan dolay: ilk derece mahkemesinin beraat karar
vermesinin nedeni miisteri hizmetleri ile yapilan telefon konusmasi iizerine herhangi bir ézel
belge diizenlenmemesi ve kullanilmamasi.

8. Ceza Dairesi 01/02/2021 tarih, 2020/3061 esas ve 2021/1318 karar

"(...) Samigin, magdura ait kimlik bilgilerini kullanmak suretiyle sahte kredi karti
¢ctkartmak eyleminin TCK 'min 245/2. Maddesine uyan su¢u olusturdugu gozetilmeden her iki
sucu olusturan fiillerin tek sug¢ kabuliiyle yazili bi¢imde hiikiim kurulmas: aleyhe temyiz
olmadigindan bozma nedeni yapiimamistir.(...)"

NOT: Benzer olaylarda sadece TCK'min 245/3.maddesinin uygulanmasi
gerektigi, 245/2.maddesinin gegcitli su¢ oldugu, 245/3'¢lin i¢inde eridigi, bu yiizden
245/2'den ayrica ceza verilemeyecegine dair gorlisler vardi. 2017 yilinda bir olayin bu
yiizden genel kurula intikal etmesi iizerine Yargitay Ceza Genel Kurulu 09.05.2017 tarih ve
2017/11-211 esas, 2017/259 karar sayil1 ilam1 ile oy ¢okluguyla tek su¢ olustuguna, sadece
245/3'in uygulanmasi gerektigine, ayrica 245/2.maddenin uygulanmayacagina karar verdi.
Bu karara genel kurul bagkani ile 7 iiye karsi goriis ile muhalif kaldilar. Bu maddeler
arasinda bilesik su¢ ya da gegitli sug iliskisinin bulunmadigi, bu yiizden iki su¢ olusacagi ve
her ikisinden de ayr1 ayr1 ceza verilmesi gerektigi diisiincesiyle karsi oy kullandilar.

Bu Genel Kurul Karart 11. Ceza Dairesi ve 15.Ceza Dairesi tarafindan da
benimsendi ve bu karara uygun kararlar verdiler.

Ancak 2020 yilinda Genel Kurula intikal eden benzer baska bir uyusmazlikta
Genel Kurul bu kararin tam tersi yonde karar verdi.

Yargitay Ceza Genel Kurulunun 14.01.2020 tarih 2016/8-420 esas 2020/7
karar sayili bu kararina gore;

"... Samigin, baskasina ait banka hesabiyla iliskilendirilerek olusturulmasini

sagladigi sahte kredi kartin1 kullanmak suretiyle kendisine ¢ikar saglamasi seklinde
gerceklesen olayda; TCK’nin 245. maddesinin ikinci fikrasinda diizenlenen eylemlerin ayni
maddenin {i¢iincii fikrasinda diizenlenen eylemin hazirlik hareketleri niteliginde oldugu ve
kanun koyucu tarafindan bagimsiz sug¢ olarak diizenlenmek suretiyle ayrica cezalandirilmak
istendigi, ortada tek bir fiil bulunmadigindan fikri ictimadan s6z edilemeyecegi gibi anilan
suclarin biri digerinin unsuru veya agirlastirici nedeni olmadigindan bilesik sugtan da
bahsedilemeyecegi, yine failin her zaman {igiincii fikrada diizenlenen sugu islemek amaciyla
hareket etmeyebilecegi, diger bir anlatimla 5377 sayili Kanun'un 27. maddesinin
gerekcesinde de belirtildigi gibi sahte kartlar1 ticari amagla piyasaya slirme saikiyle de
hareket etmis olabilecegi ve bununla birlikte {igiincii fikradaki sugun islenebilmesi i¢in her
kosulda ikinci fikrada diizenlenen sugun islenmesi zorunlu olmadigindan her iki sug arasinda
“gecitli su¢” iliskisinin de bulunmadig1 anlasilmakla sanigin suca konu eylemleri nedeniyle
TCK’nin 245. maddesinin {igiincii fikrasinin yani sira aynt maddenin ikinci fikrasi uyarinca
da cezalandirilmasina karar verilmesi gerektigi kabul edilmelidir..." bu karar da oy ¢oklugu
ile verilmis olup, 7 genel kurul {iyesi 6zetle olayda tek su¢ olustugu, sadece TCK'nin
245/3.maddesi geregince ceza verilmesi gerektigi gorsiiyle karsi oy kullanmislardir.

Su anki uygulama bu son karar dogrultusundadir. Yani hem TCK'nin 245/2.
. hem de 245/3. maddesi geregince ayri ayri mahkiimivet kararlar: verilmesi gerekir.
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Gercek ictima hiikiimleri uygulanmalidir.

Bankaya Sahte Belge Ibraz Etme (5464 sy 37/2.md)

Banka ve kredi kart1 almak icin bankaya sahte belge ibraz edilmesi
5464 sayili Kanunun 37/2. Maddesi uyarinca sug teskil edecektir.

Bu su¢ banka ve kredi kart1 iiretilene kadar islenebilir.

Banka ve kredi kartt uretildikten sonra sahte banka ve kredi karti
tiretilmesine sebebiyet verildiginden TCK'nin 245/2. maddesi geregince
sorumlu olunacaktir.

Bankaya sahte belge ibraz edilmesi durumunda akla dolandiricilik
veya hirsizlik sugu gelse de banka ve kredi kartlar1 yoniiyle 6zel diizenleme
bulundugu i¢in TCK'nin 245/2. maddesi uygulanacaktir.

Ayrica sahte kimlik belgesine dayanarak banka tarafindan iiretilen
banka veya kredi kartinin gergekte sahte olmadigi diisiiniilse bile sahte belgeye
dayanarak hesap sahibinin bilgisi disinda iiretildigi ve basvuru isleminin temeli
sahte oldugu i¢in banka ve kredi kart1 da sahte kabul edilmektedir.

OZET OLARAK:
Sahte belge diizenleme 5464 sayil1 yasa 36.mad.

Sahte beyanda bulunma 5464 sayili yasa 37/1.mad.
Sahte belge ibraz etme 5464 sayili yasa 37/2.mad.

OLAY 1: Sahte kredi kartlar ile alisveris yapilmasi

Bu olayda iki sanik araba ile degisik il ve ilgeleri gezerek ugradiklari petrol
istasyonlari1 ve onlarin yamindaki marketlerden sahte kredi kartlari ile aligverigler
vapiyorlar. Kesan, Edirne, Gelibolu, Soke gibi yerlerde degisik petrol istasyonlarinda bu
eylemlerini gerceklestiriyorlar. En son Edirne Kesan'da bir petrol istasyonunda alisveris
vaparken durumlarindan stiphelenilmesi iizerine yakalanvyorlar. Arabalarinda yapilan
aramalarda 18 adet sahte kredi karti, bunlarla yapilmis alisveris malzemeleri, 1 adet sahte
stiriicii belgesi ve 0.73 gr esrar maddesi ele geg¢iriliyor.

Diger tiim yerlerde acilan davalar Edirne Kesan 1.Asliye Ceza Mahkemesinde
agilan bu dava ile birlestiriliyor.

Banka kartlart 4 ayri bankaya ait. Ilk derece mahkemesi yaptigi yargilama
sonucunda su¢ vasfinda ve adedinde yanilgiya diiserek eylemleri bir biitiin olarak tek sug
kabul edip sanmiklarin bir kez TCK.nin 245/3., 43 maddeleri geregince mahkumiyetlerine
karar vermis. Oysa banka sayisinca TCK.nin 245/2., 43. ve 245/3.,43 maddeleri geregince
mahkumiyet kararlari vermesi gerekiyordu.

8. Ceza Dairesi 21/12/2020 tarih, 2020/4652 esas 2020/19981 karar
"... Bagkasina ait banka hesabiyla iliskilendirilerek sahte banka veya kredi karti
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iiretilmesi, satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi TCK.nin 245/2.
maddesinde; sahte banka veya kredi kartin1 kullanarak kendisine veya bir bagkasina yarar
saglanmasi ise anilan maddenin 3. fikrasinda birbirinden bagimsiz ve ayr1 ayr suglari
olusturdugu, bankaya ait gercek bir kredi kartinin manyetik serit bilgilerinin kopyalanarak
sahte bir kredi kart1 iiretilmesi ve bu karti kullanmak suretiyle yarar saglanmasi halinde
suctan zarar gorenin ilgili banka oldugu, kartlar1 gergege aykir1 olarak iiretilen banka
sayisinca TCK.nin 245/2. maddesi ile aym1 bankanmn birden fazla kartinin degisik
zamanlarda kopyalanmasi durumunda 43. maddesinin, sahte olarak iiretilen kartlarin
aligveriste kullanilmasi halinde ise, banka sayisinca TCK.nin 245/3. maddesi ile ayni
bankaya ait birden fazla kart ile veya bir kart ile degisik zamanlarda para ¢ekilmesi veya
harcama yapilmasi halinde ise TCK.nin 43. maddesi uyarinca uygulama yapilmasi, harcama
yapilmadan kartlarin bloke olmasi halinde TCK.nin 245/3 maddesine tesebbiis sugundan
uygulama yapilmasi gerektigi cihetle;

Somut olayda; Bankalardan gelen yazi cevaplarina ve Bankalararasi Kart
merkezi raporuna gore; ilizerinde Ziraat Bankasi, Citibank ve Akbank yazan kartlarin 4 ayr1
bankaya ait oldugu anlasilmakla; banka sayisinca TCK.nmin 245/2., 43. ve 245/3.,43
maddeleri uyarinca hiikiim kurulmasi gerekirken su¢ vasfinda ve adedinde yanilgiya
diisiilerek eylemlerin bir biitliin olarak tek suc¢ kabulii ile bir kez TCK.nin 245/3., 43
maddeleri uyarinca mahkumiyetlerine karar verilmesi suretiyle eksik ceza tayini..."

OLAY 2 : Sozlesme imzalamak amaciyla sahte belge ibraz

edilmesi
Magdur A hakkinda kredi karti borcu yiiziinden icra takibi yapilmasi iizerine
baslatilan sorusturma sirasinda magdurun kredi karti basvurusunda bulunmamasina
ragmen adina Finansbank'a kredi karti bagvurusu yapilip, kredi karti sozlesmesi
imzalandig1 anlasiliyor.

Magdurun kardesi diger magdur B borglart yiiziinden kredi karti ¢ikartamayinca
sanik kendisine bir niifus ciizdani fotokopisi getirmesini karti kendisinin ¢ikartacagini
soyliiyor. Magdur B de agabeyi A'min niifus ciizdant fotokopisini samiga veriyor. Sanik
bankaya miiracaat edip magdur A adina oymus gibi kredi karti sézlesmesi imzaliyor.
Sozlesmedeki imzalarin sanmiga ait oldugu bilirkisi incelemesi ile tespit edilmis.

Sanik hakkinda sadece ozel belgede sahtecilik su¢undan dolayr TCK'min 207/1,
53/1 maddeleri geregince cezalandiriimast talebi ile kamu davasi agimis.

Ilk derece mahkemesi samk hakkinda TCK'min 207/1.maddesini(ozel belgede
sahtecilik) uygulayarak mahkimiyet karari vermis. Kredi kartimin usulsiiz kullanimi ve
banka araci kilinarak nitelikli dolandiricilik suglarindan ise su¢ duyurusunda bulunmus.

Ama buradaki sahtecilik 5464 sayili yasanin 37/2.maddesi kapsaminda kalan bir
sahtecilik ve 5464 sayili yasa ozel bir diizenleme oldugu i¢in oncelikle onun uygulanmasi
gerekiyor. 37/2.madde kredi kartinin tiretilmesi safhasina kadarki eylemler icin uygulantyor.
Kredi kart iiretildikten sonra ise TCK'min 245/2, sahte iiretilen bu kartin kullanilarak
menfaat temin edilmesi halinde ise 245/3. maddesinin uygulanmas: gerekiyor.

11. Ceza Dairesinin 14/09/2020 tarih, 2018/3105 esas 2020/4396 karar

"... 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanununun 37/2. maddesinde
yer alan "kredi kart1 veya liye igyeri sdzlesmesinde veya eki belgelerde sahtecilik yapanlar
veya sOzlesme imzalamak amaciyla sahte belge ibraz edenler" seklindeki diizenlemenin
sozlesmenin imzalanmasini da kapsayacak asamaya kadar uygulanabilecegi, kredi karti
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sozlesmesinin diizenlenmesinden sonra kartin iiretilmesi halinde 5237 sayili TCK'nin 245/2.
maddesinin, sahte iiretilen bu kartin kullanilarak menfaat temin edilmesi halinde ise 245/3.
maddesine temas eden suc¢u olusturacag:, somut olayda ise, samigin mistekinin bilgi ve
rizast diginda Finansbank'a bagvurup miisteki adma kredi karti sézlesmesi imzaladigi,
imzalanan sozlesme sonrasinda kredi kartinin teslim aliip kullanildigi dosya igerisinde
bulunan dekontlardan, katilanin ve sanmigin beyanlarindan anlasilmakla; sanik hakkinda
banka ve kredi kartlarinin kotiiye kullanilmasi sugundan yiiriitiilen bir sorusturma veya
acilmig bir kamu davasinin bulunup bulunmadig: arastirilarak acilmis bir kamu davasinin
olmasi durumunda kamu davalarinin birlestirilmesi, aksi halde sahte tiretilen kredi kartinin
kullanilarak menfaat temin edilmesi eylemi ile ilgili olarak Cumhuriyet Bassavciligina sug
ihbarimda bulunulmasi, dava agilmasi halinde davalarin birlestirilerek sonucuna gore islem
yapilmasi gerekirken su¢ niteliginde hataya diisiilerek 6zel belgede sahtecilik sugundan
hiikiim kurulmasi..."

OLAY 3 : Kredi karti diizenlenmeden talebin reddine karar

verilmesi
Sanmik magdura ait sahte kimlikle Yapr Kredi Bankast Yesilyurt Subesine
basvurarak kredi karti sozlesmesi imzalayip kredi karti talebinde bulunuyor. Ama banka
sozlesme imzalandiktan sonra yapilan kontrolde talebin reddine karar veriyor. Kimligin
sahte oldugu anlasiimas.

Burda ilk derece mahkemesi TCK'nin 245/2, 35.maddeleri geregince sahte kredi
karti iiretmeye tesebbiis su¢undan dolayr mahkiimiyet karart vermis. Ancak kredi kartinin
tiretilmesi safhasina kadarki eylemler icin 5464 sayili yasanin 37/2. maddesi uygulanir. Bu
ozel bir hiikiim oldugu icin oncelikle bu maddenin uygulanmast gerekir. Kredi karti
tiretildikten sonra ise TCK'nin 245/2.maddesi, sahte iiretilen bu kartin kullanilarak menfaat
temin edilmesi halinde ise TCK'min 245/3. maddesinin uygulanmasi gerekiyor.

11. Ceza Dairesi 22/02/2021 tarih, 2020/5115 esas ve 2021/1667 karar

"... Sanik hakkinda Yapi1 Kredi Bankasi’na yonelik eylemi nedeniyle banka ve
kredi kartlarinin koétiiye kullanilmasina tesebbiis su¢undan kurulan mahkimiyet hiikmiine
yonelik temyiz taleplerinin incelenmesinde;

5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu'nun 37/2. maddesinde yer
alan “kredi kart1 veya liye isyeri sozlesmesinde veya eki belgelerde sahtecilik yapanlar veya
sozlesme imzalamak amaciyla sahte belge ibraz edenler” seklindeki diizenlemenin
sozlesmenin imzalanmasint da kapsayacak asamaya kadar uygulanabilecegi, kredi karti
so0zlesmesinin diizenlenmesinden sonra kartin iiretilmesi halinde TCK'nin 245/2. madde ve
fikrasinda diizenlenen sugu olusturacag cihetle;

Olusa ve tiim dosya kapsamina gore; samigin katilan M.K. a sahte kimlikle Yapi
Kredi Bankasi Yesilyurt Subesine basvurarak kredi karti sozlesmesi imzalayip kredi karti
talebinde bulundugu, ancak bankaca yapilan kontrolde talebin reddine karar verildigi ve
herhangi bir kredi kartinin diizenlenmediginin anlasilmas1 karsisinda; sanigin eyleminin
5464 sayili Yasa'min 37/2. maddesine aykirilik sucunu olusturdugu ve bu su¢ kapsaminda
cezalandirilmas1  gerekirken su¢ vasfinda yanilgiya disiilerek TCK'min 245/2,
35.maddelerinde  diizenlenen sahte kredi karti {iretmeye tesebbiis sugundan
cezalandirilmasina karar verilmesi.."
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11. Ceza Dairesi 25/11/2020 tarih, 2019/25885 esas ve 2020/18734 karar

"(...) Sanigin magdur Mahruz’a ait kimlik bilgilerini igeren ancak kendi
fotografinin yapistirildigi niifus ciizdani fotokopisiyle katilan Denizbank Giizelyal1 Subesine
basvurarak kredi karti sozlesmesi imzalayip kredi kart1 talebinde bulundugu, magdurun ayni
katilan bankanin bagka subelerinde miisteri olmasi nedeniyle bankaca yapilan kontrolde
samigin ibraz ettigi kimlik bilgileri ve belgenin sahte oldugunun tespit edildigi ve magdur
adina herhangi bir kredi kartimin diizenlenmedigi; samigin eyleminin 5464 sayili Kanunun
37/2. maddesine aykirilik su¢unu olusturdugu ve bu su¢ kapsaminda cezalandirilmasi
gerekirken su¢ vasfinda yanilgiya diisiilerek TCK'nin 245/2, 35 maddelerinde diizenlenen
sahte kredi karti iiretmeye tesebbiis sugundan cezalandirilmasina karar verilmesi (...)"

Uciincii fikradaki sucun olusmasi icin;

Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya
kredi kartin1 kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi,
fiil daha agir cezay1 gerektiren bagka bir su¢ olusturmadig: takdirde, dort yi1ldan
sekiz yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

TCK'nin 245/3. maddesinde, TCK’nin 245/2.maddesi kapsaminda
sahte iiretilen veya ilizerinde sahtecilik yapilan bir banka veya kredi karti
kullanilarak kendisine veya baskasina yarar saglanmasi halinde gergek ictima
kural1 geregi her iki sugtan dolay1 ayr1 ayri ceza verilmesi gerekir. Yani Sahte
tiretilen kartin kullanilarak kendisine ya da bir baskasina yarar saglanmasi
halinde sahte kart liretmek ve sahte kart kullanmak suclarinin ikisi de olusur ve
ikisinden de ceza vermek gerekir. (detaylar1 igcin TCK'nin 245/2.maddesi ile
ilgili aciklamalara ve son genel kurul kararina bak)

Bu sug¢ icin oncelikle sahte iiretilen kredi kart1 veya {izerinde tahrifat
yapilarak sahte hale getirilen banka veya kredi karti olmalidir.

Sahte kart1 kullanan ile yarar saglayan kisinin ayni olmasi gerekmez.
Sahte kart kullanilarak kendisi veya baskasina yarar saglanmasi gerekir.

Menfaat saglayan 3. kisinin kullanilan kartin sahte oldugunu bilmesi
gerekir.

Hukuka aykir1 elde edilen yarar, kart ile alisveris yapilmasi, havale
yapilmasi, para ¢ekilmesi ya da baskaca kullanilmasiyla ekonomik fayda elde

edilmesidir.

OLAY 1: Kurye personelinin eylemi

Sanik ozel bir kurye sirketinde kurye personeli. Magdurun talebi olmadan adina
bir kredi karti ¢ikatilmis. Dagitima ¢iktiginda da kurye personeli olan sanik tarafindan
teslim edilmis. Teslim formunda magdura teslim edildigi yaziyor. Sanik da magdura teslim
ettigini soyliiyor. Ama magdur kredi kartini teslim almadigini, bu kart ile adina ¢ok sayida
aligveris yapildigini, saniktan sikdyet¢i oldugunu soyliiyor.

Kredi Karti Bagvuru Formu ve teslimat detayinda yer alan el yazilari ile sanmigin
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el yazilart arasinda yapilan mukayese neticesinde bahse konu belgeler iizerindeki el
vazilarinmin, samign eli tiriinii oldugu tespit edilmis. Yine inceleme konusu belgeler tizerinde
magdur adina atilt imzalar ile samgin mukayese imzalar: arasinda yapilan inceleme
neticesinde, magdur adina atili imzalarin, samigin elinden ¢ikmis olmasimin miimkiin ve
muhtemel oldugu tespit edilmis.

[lk darece mahkemesi yaptigi yargilama sonucunda samigin eylemlerini kiil
halinde tek su¢ olarak kabul ederek TCK'min 245/1.maddesi geregince cezalandirilmasina
karar vermis. Ama bu olayda sahte kart iiretilmesi ve sahte kart kullanilmasi suglart aymi
anda olustugundan samgin TCK 'min 245/2 ve 245/3, 43/1. maddeleri geregince iki ayri
sugtan cezalandirilmast gerekiyordu. (detaylar: i¢in TCK'min 245/2.maddesi ile ilgili
agtklamalara ve son genel kurul kararina bak)

8. Ceza Dairesinin 22/02/2022 tarih, 2022/441 esas 2022/3129 karar

"(...) Samigin magdura ait kimlik bilgilerini kullanmak suretiyle magdurun bilgisi
ve rizast disinda HSBC Bankasi'na miiracaat ederek 1 adet kredi karti ¢ikarttirma ve bu
kredi kartin1 farkli zamanlarda kullanma eyleminden dolay1 TCK’nin 245/2 ve 245/3, 43/1.
maddeleri kapsaminda iki ayr1 sugtan cezalandirilmasi gerekirken su¢ vasfinda yanilgiya
disiilerek eylemlerin kiil halinde tek sug¢ kabuliiyle TCK'nin 245/1. maddesi geregince
hiikiim kurulmasi (...)"

OLAY 2 ;| Magdurun ehliyetine sanigin resminin yapistirilmasi

Magdurun siiriicii belgesi kayboluyor. Bu siiriicti belgesinin tizerine sanik kendi
fotografi yapistirarak bankaya basvurup kredi karti talebinde bulunuyor. Sozlesme
diizenleniyor. Her sey magdurun kimlik bilgileri ile ama fotograf samiga ait. Banka sanigin
kredi karti talebini kabul ediyor. Basilan kredi karti samigin verdigi adreste yine saniga
teslim ediliyor. Sanik iki sene boyunca bu kredi kartimi kullanarak ¢ok sayida alisveris

yapuyor.
Sanik su¢lamalart kabul etmiyor. Ama yapilan kriminal incelemede kredi karti

talep sozlesmesi ve ekindeki belgeler ile kredi kartinin teslim edildigi belgelerdeki magdurun
adina atilan imzalarin samiga ait oldugu tespit edilmis.

Ilk derece mahkemesi yaptigi yargilama sonucunda samgin sadece TCK'min
245/3.maddesi geregince mahkiumiyetine karar vermis.

8. Ceza Dairesi 01/02/2021 tarih, 2020/9435 esas 2021/1290 karar

""... Bagkasina ait banka hesabiyla iliskilendirilerek sahte banka veya kredi karti
iretilmesi, satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi TCK.nin 245/2.
maddesinde, sahte banka veya kredi kartin1 kullanarak kendisine veya bir baskasina yarar
saglanmasi ise anilan maddenin 3. fikrasinda birbirinden bagimsiz ve ayri1 ayri suglari
olusturdugu, sahte olarak {iretilen kart ile degisik zamanlarda para ¢ekilmesi veya harcama
yapilmasi halinde ise TCK.nin 43. maddesi uyarinca uygulama yapilmasi gerektigi cihetle,
sanigin, magdura ait kimlik bilgilerini kullanmak suretiyle olusturulan sahte belgelerle
miiracaatla kredi kart1 ¢ikartmak ve bu kredi kartin1 kullanmaktan ibaret eyleminin TCK.nin
245/2, 43/1. ve 245/3. maddelerine uyan suglar1 olusturdugu gozetilmeden tek sug kabuliiyle
yazili sekilde hiikiim kurulmasi..."

NETICE OLARAK:

Banka veya kredi kartlarinin kotiiye kullanilmasi sugu genel kasit ile
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islenebilir.

Sucla korunan kukuki varar; o6zellikle banka ve kredi kartinin
kotiiye kullanilmasin1 6nlenmek, bu kartlarin ve dolayisiyla bilisim sisteminin
saglikli ve glivenli bir sekilde isleyisi saglamaktir.

Sucun faili; Herkes gercek kisi fail olabilir.

Sucun magduru; TCK'nin 245/1. maddesinde diizenlenen banka ve

kredi kartinin kotiiye kullanilmasi sugunun magduru, kural olarak kredi veya
banka karti1 olan herkes olabilir ve kural olarak magdur kart hamilidir. Kart
hamili gergek veya tiizel kisi olmasi arasinda fark bulunmamaktadir. Madde
metninde kartin kendisine verilmesi gereken kisiden s6z edildiginden kart
tiretilip hamiline teslim edilmeden kotiiye kullanilmasi halinde banka da su¢un
magduru olabilecektir.

Banka ve kredi kart1 sahibi, karti kullanmak {iizere baskasina (es,
cocuk vs.) vermis ise, kart1 kullanan sugun magduru olmayip, asil kart sahibi
sucun magduru olacaktir.

Su¢ magdur sayisi kadar olusur. Hamiline teslim edilmesi gereken kart
hamiline teslim edilmeden 6nce sug islenmis ise magdur bankadir. Bu durumda
birden fazla kart ve birden fazla banka var ise banka sayis1 kadar sug olusur.

TCK'nin 245/1.maddesinde diizenlenen sucta magdur kart sahibidir.
(Bunun istisnas1 bankanin iirettigi kartin heniiz kart sahibine teslim edilmemis
olmast halidir. Bu durumda magdur bankadir.) TCK'nin 245/2 ve
245/3.maddelerinde diizenlenen suc¢larda ise magdur bankadir.

OLAY 1: Magdur sayisi kadar sucun olusmasi

8. Ceza Dairesi 17/05/2021 tarih, 2019/21703 esas 2021/14472 Karar

"(...) TCK’nin 245/1. maddesinde diizenlenen banka veya kredi kartinin kotiiye
kullanilmas1 sugunun magduru kart sahibi olup, farkli ve birbirinden bagimsiz suglarin
stibutu halinde kural olarak her bir su¢un magdur sayisinca olusacagi; saniklarin 4 ayri
magdura ait farkli bankalardan verilmis kredi kartlarin1 kullanma eyleminin magdur
sayisinca TCK’nin 245/1. maddesine uyan sucu olusturdugu halde saniklarin eyleminin tek
suc olarak kabuliiyle mahkiimiyet karari verilmesi (...)"

OLAY 2 : Kart sahibinin esinin davaya katilma hakkinin

bulunmamasi
8. Ceza Dairesi 08/06/2020 tarih, 2020/427 esas 2020/12712 karar

"(...) TCK’nin 245/1. maddesinde diizenlenen banka veya kredi kartinin kotiiye
kullanilmasi su¢unun magduru kart sahibi olup, sugtan dogrudan zarar gormeyen karti
kullandigin1 iddia eden ve kart sahibi Okkes’in esi olan Filiz'in davaya katilma hakki
bulunmadig1 halde davaya katilmasina karar verilmesi,
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TCK’nin 245/1. maddesinde temel cezanin, hapis cezasinin yaninda adli para
cezasini da icerdiginin gozetilmemesi (...)"

OLAY 3 : Kartin hamiline tesliminden 6nce magdur bankadir

Magdurlar Emirhan ve Cihan TEB tarafindan kendilerine gonderilen kredi
kartlarint teslim almadiklar: halde kartlarin bilgileri disinda kullanildigini beyan ederek
sikdyet¢i oluyorlar. Banka magdurlara ait olan kredi kartlarimin otomatik yenilemesini
yaptiktan sonra kurye gsirketi araciligi ile magdurlarin adreslerine gonderiyor. Kurye
teslimat belgelerine gére kartlar magdurlara ait adreste gegersiz bir TC kimlik numarasina
istinaden Havva Cok¢apan isimli bir sahsa teslim edilmis goziikiiyor. Ama teslimat adresi
olarak goziiken adres miistakil ev, magdurlar ile anneleri disinda yasayan baska bir kigi
yok. Teslimat belgesinde yazilan TC kimlik numarast gegersiz, teslim aldi géziiken Havva
Cokgapan isimli bir kisi de yok. Kurye sirketinde dagitici olarak ¢alisan sanigin sahte belge
diizenleyerek teslimat yaptig1 gerekgesi ile kurye sirketindeki is akdi fesh ediliyor. Hakkinda
TCK'nun 245/1, 53.maddeleri geregince cezalandirilmast istemi ile kamu davasi agilryor. Iki
magdura ait bu iki kredi karti ile degisik yerlerden aligverisler yapilmis.

[lk derece mahkemesi yaptigi yargilama sonucunda samgin magdurlara ait kredi
kartlarmm teslim etmeyerek izinsiz kullanmak suretiyle yarar saglama eyleminden dolay
5237 sayili TCK'min 245/1 maddesi geregince 2 kez mahkimiyetine karar veriyor. Ilk derece
mahkemesi kart sayisini ve kartlarin teslim edilmesi gereken kisi sayisini esas almig. Ama bu
olayda kartlar heniiz hamillerine teslim edilmedigi icin magdur banka.

8. Ceza Dairesi 06/01/2020 tarih, 2018/4885 esas ve 2020/30 karar

"(...) Banka ya da finans kuruluglar1 tarafindan iiretilen, banka veya kredi
kartlarinin, hamile tesliminden once ele gegirilerek menfaat temin edilmesi halinde, sucun
magduru ilgili banka oldugu; kullanim ve saglanan ¢ikar miktari, kastin yogunlugu, suclarin
islenis bicimleri gozetilerek TCK’nin 3. ve 61. maddeleri uyarinca alt sinirdan uzaklasilmak
suretiyle ve kart sayis1 gozetilerek zincirleme sekilde TCK’nin 245/1 ve 43. madde ve
fikralar1 uyarinca cezalandirilmasina karar verilmesi gerekirken, kart sayisinca mahkimiyet
hiikmii kurulmasi (...)"

8. Ceza Dairesi 03/10/2019 tarih, 2017/15343 esas 2019/9425 karar

"(...) kredi kartlarinin aynm1 bankaya ait olmasi ve kart sahiplerine teslim
edilememesi sebebiyle bankanin sugtan zarar goren olmasi, sanigin ayni bankaya yonelik
eylemlerinin degisik zamanlarda birden fazla kez gerceklesmesi karsisinda, zincirleme sug
hiikiimlerinin uygulanmas1 gerekirken kart sahibi magdur sayisinca ayri ayri hiikiim
kurulmasi suretiyle fazla ceza tayini, (...)

OLAY 4 ;| TCK'min 245/1.maddesinde diizenlenen su¢un magduru
kart sahibidir

8. Ceza Dairesi 13/02/2020 tarih, 2018/12191 esas ve 2020/9703 karar

"(...) TCK'min 245/1. maddesinde diizenlenen banka veya kredi kartinin kotiiye
kullaniimasi su¢unun magduru kart sahibi olup her bir magdura kars: gerceklestirilen fiilin
ayrt su¢ olusturacagi:, sanik hakkinda UYAP'tan yapilan sorgulamada, kart bilgileri
kullanilan sahislara kars1 baskasina ait kredi kartinin izinsiz kullanilmas1 suretiyle Istanbul
4. Agir Ceza Mahkemesi'nin 2019/344 Esas sayilt dosyasinda kovusturma yiiriitildigi,
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sanigin da somut olayda bilgisayar alimi esnasinda bilgisayar bedellerinin 6demesini
bagkalarina ait kredi kart1 bilgileriyle gergeklestirdigi anlasilmakla; sanik hakkinda farkli
kart sahiplerine yonelik acilan kamu davasi bulunup bulunmadigi arastirilarak; acilmis ise
miimkiin oldugunda davalarin birlestirilmesi, aksi halde onayli 6rneklerinin dosya icerisine
alimmasi, dava acilmayan kredi kartlar ile ilgili olarak da dava agilmasi saglanip bu dosyalar
da birlestirildikten sonra tiim delillerin birlikte degerlendirilerek sanigin hukuki durumunun
tayin ve takdiri gerekirken, eksik arastirmayla hiikiim kurulmasi (...)"

8. Ceza Dairesi 28/02/2022 tarih, 2019/24535 esas 2022/3465 karar

"(...) TCK’min 245/1. maddesinde diizenlenen baskasina ait banka veya kredi
kartimin izinsiz kullanilmasi suretiyle yarar saglama su¢unun magduru kart sahibi olup,
banka tarafindan iiretilmis banka veya kredi kartinin heniiz sahibine teslim edilmeden
kullanilmasi halinde sug¢un magdurunun banka olacagi; yiiklenen sugtan zarar gdrme
thtimali bulunan ve durusmadan da haberdar edilmeyen Garanti Bankasi A.S.’nin
yoklugunda verilen hiikmiin teblig edildigine iligkin herhangi bir belgeye rastlanmadigindan,
varsa dosyasina konulmasi, aksi halde giyabi hilkkmiin Dairemizin tevdii ilami ile birlikte,
CMK’nin 34/2. maddesinde belirtilen basvurulabilecek kanun yolu, siiresi, mercii ve sekli
de belirtilmek suretiyle yontemine uygun olarak tebligi saglanarak tebelliig belgeleri ve
temyiz etmesi halinde dilekgeleri de eklenip ek tebligname diizenlendikten sonra iadesi,
temyiz etmemesi halinde ise sami@in temyizine hasren inceleme yapilmak iizere dosyanin
geri gonderilmesi i¢in Yargitay Cumhuriyet Bagsavciliina tevdiine (...)"

OLAY 5 : Sahte kredi kart1 iiretme sucunun magduru bankadir

8. Ceza Dairesi 24/02/2020 tarih 2019/28352 esas 2020/10224 karar

"(...) TCK’min 245/2.maddesinde diizenlenen sahte kredi karti olusturma
sucunun magduru ilgili banka olup, sugtan dogrudan zarar gérmeyen Selma’nin davaya
miidahale hakki bulunmadig1 halde, katilan sifati ile davaya kabuliine karar verilip lehine
vekalet {icreti tayini (...)

8. Ceza Dairesi 09/02/2017 tarih, 2016/8963 esas 2017/1136 karar

"(...) TCK’nin 245/2. ve 3. maddelerinde diizenlenen sahte banka veya kredi
karti tiretme, kabul etme ve sahte olusturulmus banka veya kredi karti ile ATM cihazindan
para ¢ekme ya da aligveris yapma eylemlerinin magdurunun, sahte olusturulan kredi ya da
banka kartlariyla iliskilendirilen banka veya finans kurulusu oldugu, sugtan zarar gérme
olasiligr bulunan HSCB Bankasi'na iddianame ve durusma giinii ile yokluklarinda verilen
hiilkmiin teblig edildigine iligkin belgelere rastlanmadigindan, varsa dosyasina konulmasi,
aksi halde giyabi hiikkmiin yontemine uygun olarak tebligi saglanarak, tebelliig belgesinin ve
temyiz etmesi halinde dilekg¢esinin de eklenip, ek tebligname diizenlendikten sonra iadesi,
temyiz edilmemesi halinde ise saniklarin temyizine hasren inceleme yapilmak iizere geri
gonderilmesi kaydiyla dosyanin mahalline gonderilmek {izere Yargitay Cumhuriyet
Bagsavciligina tevdiine (...)"

8. Ceza Dairesi 22/04/2013 tarih, 2012/21838 esas ve 2013/12821 karar

"(...) samigin baska sahislara ait banka ve kredi kart1 bilgilerini kopyalamak
suretiyle kredi kart1 olusturma ve bu kartlar1 kullanarak yarar saglama eyleminin 7CK 'nin
245/2-3 maddesinde diizenlenen suc¢lart olusturdugu ve magdur banka sayisinca suglarin
olusacag (...)"
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8. Ceza Dairesi 09/07/2013 tarih, 2013/12202 esas ve 2013/20254 karar

"(...) Saniklarin kimlik bilgilerini elde ettikleri kisiler adina sahte belgelerle
diizenlenen birden fazla kredi kartimi kullanarak yarar saglama su¢unun magduru banka
oldugu, TCK'nin 245/3. maddesi uyarinca tek bir ceza belirlenip TCK'nin 43/1. maddesi
geregince artirim yapilmasi gerekirken kullanilan kart sayisinca cezaya hiikmedilmesi (...)"

Banka veya Kredi Kartinin Yakin Akrabaya Ait Olmasi

Mal varligina kars1 suclara iliskin TCK'nin 167.maddesinde yer alan
sahsi cezasizlik nedenlerine benzer TCK'nin 245/4. maddesinde diizenleme
yapilmis, sahsi cezasizlik sebepleri gosterilmistir. Boylece malvarligina karsi
suclarda oldugu gibi bazi akrabalik iliskileri sahsi cezasizlik sebebi olarak
kabul edilmistir. Sahsi cezasizlik nedeni yalnizca TCK'nin 245/1.maddesindeki
suclar acgisindan uygulanabilecek, 245/2-3 fikrasinda diizenlenen suclarla ilgili
uygulanmayacaktir.

Sahsi cezasizlik nedeni sadece TCK'nin 245/1. maddesi bakimindan
sucun icrasi sirasinda mevcut olan,

a. Haklarinda ayrilik karar1 verilmemis eslerden birinin,

b. Ustsoy veya altsoyunun veya bu derecede kaym hisimlarmdan
birinin veya evlat edinen veya evlathigin,

c. Aynmi konutta beraber yasayan kardeslerden birinin zararia
islenmesi halinde uygulanacak, eylem su¢ olmaktan cikariimadig icin beraat
karart verilmeyip, sadece faile ceza verilmeyecektir.

8. Ceza Dairesi 24/06/2020 tarih, 2019/18671 esas 2020/14059 karar
"(...) birbirinden bagimsiz suglar olan sahte kart iiretme ve kullanma sugunda
TCK'nin 245/4-a.maddesinin uygulanma alani bulunmadigi (...)"

8. Ceza Dairesi 10/06/2020 tarih, 2019/23072 esas 2020/12995 karar

"... Samgn kullandig1 kredi kartinin esi olan katilana ait ve en son kullanimin
20.05.2013 bosanma kararinin kesinlesmesinin 26.12.2013 tarihleri oldugunun anlagilmasi
karsisinda, TCK.nin 245/4-a. maddesinde sahsi cezasizlik sebebi olarak Ongoriilen
“haklarinda ayrilik karar1 verilmemis eslerden birine islenmesi halinde, ilgili akraba
hakkinda cezaya hiikkmolunmaz” hiikkmii geregi sanik hakkinda 5271 sayili CMK.nin 223/4-b
maddesi geregi ceza verilmesine yer olmadigi karar1 verilmesi gerekirken yazili sekilde
karar verilmesi..."

Ik derece mahkemesi CMK'non 223/2-e mad. uyarinca beraat karar1 vermis.

NOT': Ama bence burada bosanma davasmin ac¢ilmasindan sonra esler ayri
yasama hakki kazandigindan oncelikle bosanma davasinin agilmasi ile ayr1 yasayip
yasamadiklar1 arastirilip sonucuna gore karar verilmesi gerekir. Eger bosanma davasi
acilmis olmasina ragmen birlikte yasiyorlarsa bu sahsi cezasizlik maddesi uygulanir. Ayri
yastyorlarsa uygulanmaz.
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Bu olayda magdur kadin cezaevine diisiince kocasit evdeki magdura ait kredi
kartin1 kullanarak harcamalar yapiyor. Borglar ddenmeyince cezaevine magdura tebligat
geliyor. Magdur bu sekilde haberdar oluyor. Magdur cezaevinde iken bosanma davasi
acilmis ve bosanmiglar. Sanik kartt magdurun bilgisi dahilinde kullandigini sdyliiyor. Bence
bosanma davasi acildigi i¢in ve zaten fiilen ayr1 yasadiklar i¢in beraat karari verilmesi
yerinde olmamis. Zaten yasanin hiilkmii gere§i beraat degil, "ceza verilmesine yer
olmadigina" seklinde karar verilmesi gerekir.

Etkin pismanhk

TCK'min 245/5 maddesinde sadece 245/1.maddesinde diizenlenen
suglarla ilgili etkin pismanlik hali diizenlenmistir.

TCK'nin 245/2-3. maddesi bakimindan etkin pismanlik hiikiimleri
uygulanmayacaktir.

Ayrica etkin pismanligin uygulanabilmesi i¢in sugun tamamlanmis
olmas1 gerekir.

TCK’nin 168. maddesinde diizenlenen etkin pismanlik hiikiimlerinin
uygulanabilmesi i¢in ugranilan zararin tazmini yeterli olup, ayrica munzam
zarar niteligindeki faizin de 6denmesi gerekmez.

5237 sayili TCK’nin 168. maddesi tazminden ¢ok “pismanlik” esasina
dayandig1, pismanlik sonucu iade ve tazminin 6nem tasimasi nedeniyle iade ve
tazminin cebri icra yoluyla gerceklestirilmesi, zararin failin rizast hilafina veya
ondan habersiz olarak tigiincii kisilerce giderilmesi gibi hallerde sanik hakkinda
etkin pismanlik hiikiimleri uygulanmaz.

Sanik hakkinda verilen cezada etkin pismanlik nedeniyle indirim
yapilirken uygulama maddesinin TCK'nin 245/5. maddesi delaletiyle TCK'nin
168/1.maddesi olarak gosterilmesi gerekir.

Gergek Ictima
Sahte kimlik belgesi ile bankaya miiracaat edip sahte banka veya kredi
kart1 iiretilmesinin saglanmasinda gergek igtima kurali uygulanmalidir.

Hem sahte banka ve kredi karti liretme veya iiretilmesini saglama,
hem de resmi belgede sahtecilik sucu olusacaktir.

Ancak resmi belgede sahtecilik sucu i¢in bankaya ibraz edilen sahte
kimlik belgesinin aslinin ele gecirilmesi ve igfal kabiliyetinin olup olmadiginin
belirlenmesi gerekir.

Sahte belge ele gecirilemedigi takdirde sadece bankada bulunan
fotokopi lizerinde inceleme yapilamaz.
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Burada belge aslinin mutlak suretle ele gegirilmesi kuralinin
istisnasina deginmek faydali olacaktir. Zira resmi makamlar tarafindan tretilen
kimlik belgesinin aslinin ele gegirilmesine gerek yoktur. Sadece resmi
makamdan belgenin iiretilip liretilmediginin sorulmasi yeterlidir. Mesela; sahte
kimlik kart1 iiretmek i¢in muhtardan belge alinip kendi fotografi ile birlikte
Niifus Miidiirliigiine miiracaat edilir ve Niifus Miidirligii tarafindan failin
fotografi bulunan ancak baskasmin bilgileri yer alan kimlik belgesi iiretilirse
1gfal kabiliyeti bulunmaktadir.

TCK'nin 245/1. maddesindeki "her ne surette olursa olsun ele
geciren" tabiri hukuka uygun olarak ele gecirmeyi ifade etmektedir. Kartin
hukuka aykir1 olarak ele gecirilmesinden sonra kullanilmasi ise iki ayri sug
olusturur. Yani hem hukuka aykir1 olarak ele ge¢irme eyleminin olusturdugu
suctan hem de TCK'nin 245/1.maddesinden ayr1 ayr1 ceza vermek gerekir.

Sahte resmi veya 6zel belgenin bir baska sucun islenmesi sirasinda
kullanilmasi1 halinde, hem sahtecilik hem de ilgili suctan dolay1 ayr1 ayr1 cezaya
hiikmolunur(TCK 212.md). Mesela; Sanigin sahte olusturdugu niifus clizdani
talep belgesi ile magdur Aydemir adina sahte olarak ¢ikardigi niifus clizdani ile
katilan bankaya basvurarak sahte kredi karti iliretmesi seklindeki eylemi
TCK'nin 245/2. maddesi yaninda TCK'nin 212. maddesi delaletiyle ile ayni
Kanunun 204. maddesinde diizenlenen resmi belgede sahtecilik sugunu da
olusturur. (Yargitay Ceza Genel Kurulu 11.06.2019 giin 2015/8-960 esas
2019/467 karar)

Fikri ictima
TCK'min 245/1. maddesinde "her ne suretle olursa olsun"
denildiginden kartin nasil ele geg¢irildigi su¢un olusumu i¢in énemli degildir.

Kartin ele gecirilmesi ayr1 bir su¢ olusturuyorsa gercek ictima kural
uygulanacak hirsizlik veya yagma gibi suglarla ele gecgirilmesi halinde iki ayr1
suctan ceza tayin edilecektir.

Ancak telefon dolandiriciliginda oldugu gibi kart bilgilerinin hileli
hareketlerle ele gecirilmesi halinde ayrica dolandiricilik sugu olusmayacaktir.
Ciinki kart bilgileri hileli hareketlerle O6grenilse bile dolandiricilik sugunun
olusmas1 i¢in gerekli olan menfaat henliz saglanmamistir. Dolandiricilik sugu
menfaatin  saglanmasi1 ile tamamlandigindan durumun buna gore
degerlendirilmesi gerekir.

Aym fiill birden fazla farkli sugun unsurlarmi olusturursa, yani
dolandiricilik ile banka ve kredi kartlarinin kotiiye kullanmasi sugunun
unsurlar1 ayn1 anda olusursa ayr1 ayri1 cezalandirilmayacak, TCK'nin 44.
maddesinde diizenlenen farkli neviden fikri i¢tima kurali geregince agir
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olandan ceza tayin edilecektir.

TCK'nin 158/1-(1) maddesinde diizenlenen nitelikli (kendisini banka
ve kamu gorevlisi olarak tanitmak suretiyle) dolandiricilik sugu 24/11/2016
tarth ve 6763 sayili Kanun ile ihdas edilmis, 02/12/2016 tarih ve 29906 sayili
Resmi Gazetede yayimlanarak yliriirliige girmistir.

Bu tarihten 6nce kendisini banka ve kamu gorevlisi olarak tanitarak
menfaat temin edilmesi fiili TCK'nin 157/1 ve 245/1.maddelerinde diizenlenen
sucglarin unsurlarima uymakta, TCK'min 44.maddesi geregince fikri igtima
kurallar1 uygulandiginda TCK'min 245/1. maddesi geregince ceza tayin
edilmesi gerekmekteydi.

Bu tarihten sonra benzer fiiller gergeklestirildiginde ise TCK'nin
158/1-(1) ve 245/1. maddelerindeki suclar ihlal edilmis olup yine TCK'nin 44.
maddesi uyarinca fikri i¢tima kurallar1 uygulandiginda bu sefer TCK'nin 158/1-
()maddesinin tatbiki gerekmektedir.

Tesebbiis

TCK'min 35. maddesinde diizenlenen tesebbiis, failin islemeyi
amagladigi sucgun elverisli hareketlerle dogrudan dogruya icraya baslayip
elinde olmayan nedenlerle sonuca ulasamamasi halidir.

TCK'nin 245/1. maddesinde diizenlenen baskasina ait banka veya
kredi kartini, bu kimsenin rizas1 olmaksizin kullanarak yarar saglama sugunun
varlig1 i¢in yararin saglanmasi gerekir.

Fail, yarar saglamak i¢in bagkasina ait kart1 rizas1 olmadan kullanir,
ancak yarar saglayamaz veya kart1 kullanir iken fiilini tamamlayamaz ise,
eylem tesebbiis asamasinda kalmis sayilacak, failin yarar ilizerinde tasarruf
yetkisine ulastig1 anda fiil tamamlanmis kabul edilecektir.

TCK'nin 245/2. maddesinde diizenlenen sahte banka veya kredi karti
iiretmek, satmak, devretmek, satin almak, kabul etmek sucu ise sirf hareket
sucu oldugundan tesebbiise elveriglidir.

Ornegin; fail sahte kredi kart: yapmak icin icra hareketlerine baslayip
tamamlayamadan yakalanir ise tesebbiis asamasinda kalacaktir.

Sahte banka veya kredi karti iiretme sugunun tamamlanmasi igin
haksiz yarar elde edilmesi sart degildir. Tesebbiis yararin saglanip
saglanamadigina gore degil, icra hareketine baslanip baslanmadigina gore
belirlenecektir.

TCK'nin 245/3 maddesinde diizenlenen sahte karti kullanmak
suretiyle kendisi veya bagkasina yarar saglamak sucu, yarar saglanmasiyla
tamamlanacaktir. Fail sahte banka veya kredi kartin1 yarar saglamak igin
kullanip, yarar saglayamaz ise, sug tesebbiis asamasinda kalacaktir.
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Yasak Cihaz Veya Programlar (TCK 245/A)

Bir cihazin, bilgisayar programinin, sifrenin veya sair gilivenlik
kodunun; miinhasiran bu Boliimde yer alan suclar ile bilisim sistemlerinin arag
olarak kullanilmasi suretiyle islenebilen diger sug¢larin islenmesi i¢in yapilmasi
veya olusturulmasi durumunda, bunlari imal eden, ithal eden, sevk eden,
nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, bagkalarina
veren veya bulunduran kisi, bir yildan ii¢ yila kadar hapis ve besbin giine kadar
adli para cezasi ile cezalandirilir.

Avrupa Sanal Ortamda Islenen Suglar S6zlesmesinin 6.maddesiyle
tiye devletlerin, bilisim alaninda sug islenmesini kolaylastiran cihazlarin kotiiye
kullanilmasin1 cezalandirmaya davet edildigi, ayrica uygulamada ihtiyag
oldugu belirlendigi i¢in 07/04/2016 tarihinde yirirliige giren 6698 sayili
Kanun ile ihdas edilmis yeni bir sug tipidir.

Bir cihaz, bilgisayar programi, sifre veya sair giivenlik kodunun,
miinhasiran bilisim sugunun iglenmesi i¢in yapilmast veya olusturulmasi
durumunda, imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden,
satan, satisa arz eden, satin alan, bagkalarina veren veya bulunduran faillerin
cezalandirilmas1 amacglanmaktadir.

Bilisim suclar1 ile bilisim sistemleri ara¢ kilinarak islenen suclarla
etkin ve caydiric1 sekilde miicadele edebilmek i¢in bu tiir fiillerin yaptirima
baglanmasinda yarar gorilmiistiir. TCK’nin 245/A. maddesinde tanimlanan
sucun varligi i¢in kisinin su¢ isleme kast1 dikkate alinmalidir.

Cihaz ve program, bilisim sisteminin giivenligini test etmek amaciyla
yapilir veya olusturulursa su¢ olusmayacaktir.

Ayrica, failin cezalandirilabilmesi bakimindan s6z konusu cihaz,
program, sifre veya gilivenlik kodunun sugun islenmesine elverisli olmasi
gerekir.

TCK'nin 245/A. maddesinde yer verilen sugun sorusturmasi ve
kovusturmasi sikayete bagli degildir.

Yargilama yapma yetkisi Asliye Ceza Mahkemelerine aittir.

Bence bu suga tesebbiis olmaz. Ciinkii icra hareketlerine baglanmamus.
Hazirlik hareketleri cezalandiriliyor. Tegebbiisiin tanimi malum. Ahmet Giil
Savcim da boyle diisiiniiyor. Biilent Yenigiin Savcim ise tesebbiisiin miimkiin
oldugunu diistiniiyor.

Kart kopyalamada kullanilan aparat TCK'min 245/A maddesi
kapsaminda kalmakta, TCK’nin 245/A. maddesindeki su¢ ihdas edilmeden
once fill TCK'min 136. maddesinde yer verilen Kkisisel verilerin ele
gecirilmesine tesebbiis olarak degerlendirilmekteydi. Bir tehlike sugu olarak
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diizenlendiginden herhangi bir kopyalama yapilmadan fail yakalanirsa TCK'nin
245/A. maddesindeki sug, kart kopyalandiktan sonra yakalanilirsa hem 245/A
hem de 136 maddesinde diizenlenen iki su¢ birden olusur. Ancak TCK’nin
44.maddesi geregince TCK'min 136. maddesinde ongoriilen ceza miktari
245/A’da ongoriilenden fazla oldugundan yalnizca TCK’nin 136. maddesinde
diizenlenen suga gore cezalandirma yapilacaktir

TCK'min  245/A  maddesi  hazirlik  islemlerinin  dogrudan
cezalandirilmamasi ilkesine aykirilik teskil etmektedir. Gergekten bu madde
sayesinde bazi suglari islemek icin harekete gecilmesi bagimsiz bir su¢ haline
getirilmis ve boylelikle bu suglarin hazirlik islemleri cezalandirilabilecektir.”®

Bu madde de bilisim alaninda sug islenmesini kolaylastiran cihazlarin
kotiiye kullanilmalarint 6nleme amaciyla cezalandirilma Ongériilmiis ve
TCK'min 245/A maddesinde cezai yaptirima baglanarak yasal diizenleme
yapilmast yoluna gidilmistir. Bilisim sug¢larinin ve bilisim sistemleri arag
olarak kullanilmak suretiyle islenen suglarin islenmelerinin O6nlenmesine
calisilmustir.

Bu sug¢ kasten islenebilen bir suctur. Bu su¢un olusabilmesi i¢in failin,
5237 sayih Tiirk Ceza Kanununda ikinci kitabin iigilincli kisminin onuncu
boliimiinde "Bilisim Alaninda Suglar" baslig altinda diizenlenen suglar ya da
bilisim sistemlerinin ara¢ olarak kullanilmasi1 suretiyle islenebilen diger
suclarin islenebilmesi amaciyla hareket etmesi gerekir. Amag¢ bu olmakla
birlikte suc, secimlik hareketli bir suctur. Imal etme, ithal etme, sevk etme,
nakil etme, depolama, kabul, satis, satisa arz, satin alma, baskalarina verme
veya bulundurma seklindeki hareketlerden bir veya bir kagmnin
gerceklestirilmesi halinde sug olusur.

Bu su¢ 07.04.2016 tarihli Resmi Gazete’de yayimlanan 6698 sayili
kanun ile 5237 sayili Tiirk Ceza Kanununa eklenmistir. Turkiye'nin 2010
yilinda imzaladig1 ve 2014 yilinda Sanal Ortamda Islenen Suclar Sézlesmesi
adiyla yiiriirliige giren, Avrupa Konseyi Siber Su¢ S6zlesmesine uyum saglama
amaciyla "yasak cihaz veya programlar" baghigi altinda Tiirk Ceza Kanununa
245/A maddesi olarak ilave edilmistir. Madde ile ilgili ¢esitli elestiriler
yapilmistir.

Bu su¢, maddede belirtilen suglarin hazirlik agsamasindaki eylemlerini
cezalandiran bir suctur.*

» Kaya, Islam Safa/ Adem Cakir (2020), "Yasak cihaz veya programlar sucu", Istanbul Ticaret

Universitesi Sosyal Bilimler Dergisi, y1l 19, say1 38

30 Koca, Mahmut /Uziilmez, ilhan (2019) "Tiirk Ceza Hukuku Ozel Hiikiimler", 6. Baski,
Adalet Yayinevi, Ankara
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Madde metninde "miinhasiran bu boliimde yer alan su¢lar ile bilisim
sistemlerinin ara¢ olarak kullaniimast suretiyle islenebilen diger suclarin
islenmesi" ifadesi kullamlmistir. Bu ifadeden anlasildigi gibi yukarida da
acikladigimiz iizere 5237 sayili Tiirk Ceza Kanunundaki bilisim suglarini,
dogrudan bilisim suglar1 (dar anlamda gergek bilisim suglart) ve dolayli bilisim
suclar1 (genis anlamda bilisim suclar1) seklinde ikiye ayirabiliriz.

Dogrudan gergek bilisim sucglari, yani dar anlamda bilisim suclari;
bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya
degistirme, banka veya kredi kartlarmin kotiiye kullanilmasi, tiizel kisiler
hakkinda giivenlik tedbiri uygulanmasi bagliklar1 altinda TCK'nin 243, 244,
245, 246. maddelerinde diizenlenmektedir.

Dolayli genis anlamda bilisim suclari; madde metninde "bilisim
sistemlerinin arag¢ olarak kullaniimast suretiyle islenebilen diger suclar”
seklinde ifade edilmis olup, bunlart da ikiye ayirmamiz miimkiindiir. Soyleki
TCK’da bazi suglarin bilisim sistemi vasitasiyla islenmesi sucun nitelikli hali
olarak diizenlenmistir. TCK'nin 142/2-e. maddesinde diizenlenen nitelikli
hirsizlik, TCK'min 158/1-f. maddesinde diizenlenen nitelikli dolandiricilik,
TCK'nin 105/2-d maddesinde diizenlenen nitelikli cinsel taciz, TCK'nin 134/1-
2. ciimlesinde diizenlenen 6zel hayatin gizliligini ihlal ve TCK'nin 228/3.
maddesinde diizenlenen kumar oynanmasi i¢in yer ve imkan saglama suglari bu
suclardandir. Bu suclarin bilisim sistemlerinin kullanilmasi suretiyle islenmesi
sucun daha agir cezayi gerektiren nitelikli halleri olarak diizenlenmistir.

Diger suclarda ise sugun bilisim sistemi vasitas1 ile islenmesi
hususunda sugla ilgili yasa metninde 6zel bir diizenleme bulunmamakla
birlikte, TCK'da ya da diger yasalarda yer alan suglarin bir ¢ogunun bilisim
sistemleri ve bilisim sistem aglar1 vasitasi ile islenmeleri miimkiindiir.

Genis anlamda (dolayli) bilisim suglar1 diyebilecegimiz bu suglara
haberlesmenin engellenmesi, hakaret, haberlesmenin gizliligini ihlal, kisiler
arasindaki konusmalarin dinlenmesi ve kayda alinmasi, 6zel hayatin gizliligini
ihlal, kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak verme veya
ele gecirme, verileri yok etmeme, miistehcenlik, ses veya goriintiilerin kayda
alinmasi, kasten Oldiirme, kasten yaralama gibi suglart Ornek olarak
gosterebiliriz. Bu suclar bilisim sistem aglar1 vasitasiyla islenmislerse siber
sugclar olarak da adlandirabiliriz.

Bilisim alaninda suglarin veya bilisim sistemlerinin ara¢ olarak
kullanildig1 diger suclarin islenmesi amaciyla cihaz, program, sifre ya da
giivenlik kodlarinin iiretilmesi, yayilmasi veya bulundurulmasi sugunu isleyen
fail daha sonra amaglanan sugu islerse her iki sugtan dolay1 cezalandirilacaktir.

TCK’nin 44. maddesinde farkli neviden fikri ic¢tima hiikmiiniin
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uygulanmasi bakimindan ise 136. maddede diizenlenen kisisel verileri hukuka
aykir1 olarak verme veya ele gecirme sugu ile TCK’nin 245/A maddesindeki
iliskiye deginmek gerekir. Ciinkii TCK’nin 136. maddesinde kisisel verileri bir
bagkasina verme, yayma veya ele gecirme fiilleri cezalandirilmaktadir.
Yukarnda inceledigimiz tlizere sifreler ve sair glivenlik kodlar1 TCK’nin 245/A
maddesinde diizenlenen sugun maddi konusu iginde yer almaktadir.
Dolayistyla ornegin kisisel veri vasfi tasiyan sifreleri TCK’nin Bilisim
Alaninda Islenen Suglar boliimiinde yer alan suglardan birinde kullanilmasini
saglamak lizere satan kisi bu tek fiili ile hem TCK’nin 136. hem de TCK’nin
245/A maddesindeki sugu islemis olur. Bu durumda TCK’nin 44. maddesi
hiikkmii geregi failin sadece en agir cezayr gerektiren suctan dolay1
cezalandirilmas1  gerekecektir. Dolayisiyla TCK’nin  136. maddesinde
ongoriilen ceza miktar1 245/A’da ongoériilenden fazla oldugundan yalnizca
TCK’nin 136. maddesinde diizenlenen suga gore cezalandirma yapilacaktir.”'

TCK'nin 245/A. maddesi bazi suglarin hazirlik islemleri niteligindeki
eylemleri cezalandirmaktadir. Istisnai bir madde olup, bu maddenin uygulama
olanag1 buldugu, yargt makamlarina intikal etmis bir uygulamaya
rastlanmamustir.

Bu sugta herkes fail ve magdur olabilir. Hazirlik hareketi
mahiyetindeki hareketler cezalandirildigl i¢in sugun magduru biitiin insanlar
olabilir. Ama ger¢ek ya da tiizel kisilerin bu sugtan dolayr agilan kamu
davasma magdur olarak katilmalar1 miimkiin degildir.

8. Ceza Dairesi 24.11.2016 tarih, 2016/3214 esas, 2016/10758 karar

"... Samigin katilan bankanin ATM cihazina yerlestirdikleri diizenekle, islem
yapmaya gelen kisilere ait kartlarin manyetik serit bilgilerini kopyalamak ve sifrelerini elde
etmeye caligmaktan ibaret eyleminde; bilisim sisteminin parcast olan ATM {izerinde
gerceklestirdigi hareketlerinin ayrintili olarak tespiti ve bu hareketin suca konu bankanin
bilisim sisteminin bir parcasi olan ATM'nin kisa siireli de olsa ¢alismasina engel teskil edip
etmedigi, bagli bulundugu bilisim sistemine (sistemin engellenmesi veya bozulmasi gibi) bir
zarar verip vermedigi hususlar ilgili banka subesinden sorulup, sanigin eyleminin “biligim
sistemini engelleme veya bozmak", "mala zarar vermek” ve 07.04.2016 tarihli Resmi
Gazetede yayinlanarak yiirtirliige giren 6698 sayili Yasanin 30. maddesi ile TCK'ya eklenen
245/A maddesinin karsilagtirilmasi ile sonucuna gore hiikiim kurulmasi yerine uygulama
yeri bulunmayan TCK’nin 245/2, 35. maddelerinden hiikiim kurulmasi..."

Izmir Bélge Adliye Mahkemesi 12. Ceza Dairesinin 03/01/2019 tarih,
2017/3526 esas 2019/9 karar

"(...) samigm 07/09/2015 giinii Urla ilgesi, iskele Mahallesinde bulunan Ziraat

3 Eren, Ahu Karakurt (2020), "Bilisim Alaninda Suglarin Veya Bilisim Sistemlerinin Arag

Olarak Kullanildigi Diger Suglarin Islenmesi Amactyla Cihaz, Program, Sifre Ya Da Giivenlik Kodlarinin
Uretilmesi, Yayilmas1 Veya Bulundurulmas: Sugu." Tiirkiye Adalet Akademisi Dergisi
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Bankasi'na ait ATM makinesine kart kopyalamada kullanilan aparati yerlestirdigi,
08/09/2015 giinii bankamatik Oniindeki siipheli hareketleri fark edilerek yakalandigi,
inceleme sonunda herhangi bir kartin kopyalanmadigi, islemeyi kast ettigi sucu elinde
olmayan nedenlerle tamamlayamadigi, eylemin sug tarihinde yiiriirlilkte olan TCK'nin 136/1
maddesinde diizenlenen kisisel verilerin hukuka aykiri olarak ele gegirilmesine yonelik icra
hareketi oldugu, TCK'nin 245/A maddesinde diizenlenen Yasak cihaz ve programlar sucu
eylemden sonra 07/04/2016 tarihinde yiriirliige girdiginden sadece TCK'nin 136/1.
maddesinde diizenlenen kisisel verilerin hukuka aykir1 olarak ele gecirilmesine tesebbiis
sucunun olusacagi, ATM'ye yerlestirilen aparatlar iizerinde yapilan incelemede baskasina ait
kisisel veriye rastlanmadigindan eylemin tesebbiis asamasinda kaldigi, bilgilerin kullanilarak
kart tiretimine yonelik baglamig icra hareketi bulunmadigi, hazirlik hareketlerinden otiirii
TCK'nin 245/2 maddesi uyarinca cezalandirilamayacagi (...)"

NOT: Suc tarihi TCK'mn 245/4 maddesinin yiiriirlige girdigi 07/04/2016
tarihinden sonra olsa bile TCK 'nin 44. maddesi hiikmii geregi failin sadece en agir cezayi
gerektiren sugtan dolayr cezalandirilmast gerektigi dolayisiyla TCK 'nin 136. maddesinde
ongoriilen ceza miktar1 245/4°da ongoriilenden fazla oldugundan yalnizca TCK 'min 136.
maddesinde diizenlenen sugtan cezalandirmasi gerektigini diistintiyoruz.

Istanbul Bélge Adliye Mahkemesi 17. Ceza Dairesi 30/05/2018 tarih,
2017/2935 Esas 2018/1440 Karar

"(...) 11/09/2016 tarihinde saniklarin Yapr Kredi Bankasina ait bankamatige kart
kopyalama aparat1 taktig1 ancak kolluk kuvvetlerinin miidahalesiyle herhangi bir kart
kopyalama islemi yapilmaksizin yakalandigi, ATM'de herhangi bir zarar olusmadigi olayda,
eylemin TCK'nin 245/A maddesine uydugu (...)"

OLAY  { ATM cihazina kredi kart1 bilgilerini kopyalamak i¢in
aparat yerlestirme (' s. 239 0. 14)

Bu olayda iki sanik var, saniklar kart koca, bayan olan sanik hamile, bor¢larini ve
dogacak ¢ocuklarimin giderlerini karsilamak amaci ile bu ise kalkistiklarini séyliiyorlar.
ATM cihazina kredi karti bilgilerini koyalamaya yarayan aparatlari birlikte yerlestiriyorlar.
Yakinlarda bulunan bir otobiis duraginda bir siire bekliyorlar. Bir vatandas gelip ATM
cihazinda islem yapuvyor, o ayrildiktan sonra aparatlart almaya giderken polis memurlar
kendilerini yakaliyor. Yerlestirdikleri aparatlar ATM cihazina islem icin sokulan kredi
kartimin  bilgilerini kopyaltyor. Ayrica yerlestirilen mikro kamera da girilen sifreyi
gortintiiliiyor. Sug tarihi 13/11/2013

Ilk derece mahkemesi tesebbiis asamasinda kalmis banka veya kredi kartlarinin
kétiiye kullanilmas: su¢undan dolayr saniklarin TCK'nin 245/2, 35/2. maddeleri geregince
mahkimiyetlerine karar vermig. Ancak Yargitay 8.Ceza Dairesi ayni goriiste degil,

8. Ceza Dairesi 23.09.2020 tarih, 2019/19925 esas, 2020/15872 karar

""... Saniklarin asamalarda kart kopyalama cihazi ile kameray1 olay giinii ATM'ye
kredi kart1 bilgilerini kopyalamak amaciyla yerlestirdiklerine dair ikrar i¢ceren savunmalari,
Tiirkiye Is Bankast A.Smin 21.05.2014 tarihli yazisinda; 2717 no.u Aydin ATM'de
13.11.2013 tarihinde saniklar tarafindan takilan aparatin kart kopyalama aparati olduguna
dair belirlemesi, kovusturma asamasinda diizenlenen 11.11.2014 tarihli bilirkisi raporunda;
ATM'de ele gecirilen diizenegin kredi karti iiretmek igin gerekli bilgileri toplamaya
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yarayan bir diizenek oldugu, diizenegin hafizasinda 4553 1400 3571 7890 no.lu bankamatik
kart bilgisinin bulundugu yoniindeki tespit karsisinda; ATM'ye gelen 4553 1400 3571 7890
no.lu kart sahibi olan magdura ait kart bilgilerini kopyaladiktan sonra bir kart olusturduklari
ya da kart olusturulma eylemine tesebbiis ettiklerine dair delil elde edilemeyen saniklarin
eyleminin TCK’nin 136. maddesinde diizenlenen kigsisel verileri hukuka aykiri olarak ele
gecirme sucunu olusturdugu gozetilmeden, sug vasfinda yanilgiya diisiilerek yazili sekilde

sahte banka veya kredi kart1 liretmeye tesebbiis sugundan mahkumiyet hitkmii kurulmasi...
BOZULMASINA..."
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