Onsoz

Yasadigimiz Diinya'nin yaklasik olarak dortte {giinii kaplayan okyanus ve denizlerde
gordiigiimiiz dalgalarin olusumu ¢ok farkli etkenlere baglidir. Bunlarin igerisinde en 6nemli etken
riizgarlardir. Riizgarlar deniz yiizeyine dogru etki ettiginde suyu harekete geg¢irir ve yiikseltir. Bu
yiikselme yavas yavas azalir ve yiikselen dalgayi olusturan deniz sular1 asagi diiser. Dalganin {ist
kismi hizla devrilirken, alt kism1 kumsalla temas edip ileri dogru gider, sonra hizla denize geri doner.
Gemiler, gel-git olaylari, deniz tabanindaki heyelan, deprem ve volkanik faaliyetler dalgalarin
olusumundaki diger etkenler arasinda sayilabilir. Depremler sonucunda tsunami denen dev dalgalar
meydana gelebilir. Kiytya vuran her dalganin dalga boyu, yiiksekligi ve diger dzellikleri farklidir.

Riizgarh bir havada deniz kiyisinda oturdugumda birbirlerinin pesi sira kiyiya vuran dalgalara
bakarim. Once biri, sonra bir digeri, sonra bir digeri daha... Bitmek tiikenmek bilmeyen dalgalar. En
sondakini gormek i¢in beklerim ama dalgalarin ardi arkasi kesilmez. Her birisi farkli 6zelliklerde,
diiserken ¢ikardiklar sesler ve siddetleri bile farkli.

Teknoloji de yasadigimiz Diinya'nin artik neredeyse tamamini kaplamis durumdadir. Ilk
caglardaki yasam kosullar ile giiniimiizdekiler arasinda ¢ok biiyiik farklar bulunup, her gegen giin
yeni buluslar ortaya ¢ikmus, teknoloji hizla ilerlemistir. internet, bilgisayarlar, bilisim sistemleri de bu
yeniliklerden olup, en 6nemli buluslardandirlar. Artik biiyiik kiigiik hepimizin elinde, cebinde ya da
cantasinda bulunan cep telefonlarini da bilgisayarlar arasinda kabul etmeliyiz.

Internet ve bilgisayarlar dogru sekilde kullamldiklar1 takdirde; zamandan tasarruf, zihinsel
becerileri gelistirme, degisik alanlardaki bilgilere kolay bir sekilde ulagma, yaraticiligi gelistirme,
iletisim kolaylig1 gibi faydalar1 bulunmakla birlikte, yanlis kullanildiklar: takdirde; sosyal becerileri
bozma, iletisim kopuklugu, yalnizlagtirma, zararli igeriklere herkesin kolayca ulagmasini saglama,
kiiltiirel degerlere zarar verme, tembellige sevk etme, saglik agisindan fiziksel sikintilar olusturma,
bagimlilik olusturma, dis ¢evreden kopma gibi zararlar1 da vardir. En biiylik zararlarindan birisi de
siber suglarin islenmesini kolaylastirmasi, faile ulagsmay1 ise zorlastirmasidir. Biz bu kitapta zararl
yonlerinden siber suglari ele aldik. Siber suglarin her biri farkli 6zelliklere sahip olduklar gibi ortaya
cikmalarinda da farkl etkenler rol oynarlar.

Diinyanin tamamini saran teknoloji ve internet aglarinin, cesitli etkenlerle kotii yonde
kullanilmalar1 halinde siber suclar ortaya ¢ikmaktadir. Sanal diinyada bilisim sistemleri ve bilisim
sistem aglar1 kullanilarak internet vasitasiyla islenen suglar, genel olarak siber suglar olarak
adlandirilmaktadir. Teknoloji ve internetin kullanim alanindaki siiratli gelisme ve buna paralel olarak
internet vasitasiyla islenen suclarin sayisi ve tiirlerindeki hizl artis, siber suglarin da tiir ve sayilarini
hizla arttirmakta, her gegen giin karsimiza yeni bir siber sug tiirii ¢tkmaktadir. Tiim gelismeleri takip
edip, bu gelismelere paralel olarak miistakbel faillerin atacaklari adimlar1 tahmin etmeye ¢aligsak
dahi adimlarin ardi arkasi kesilmez. Her birisi farkli 6zelliklerde ve siddetlerde, degisik siber suglar
hizla hayatimiza girer. Bu hizli gelisme ileriye doniik olarak tiim siber sug tiirlerini kapsayan bir
mevzuatin varligini maalesef imkéansiz hale getirmektedir.

Siber hayat; bilisim sistemleri, bilisim sistem aglar1 ve internet kullanilarak yasanan gercek
hayatin golgesi niteligindeki yasam, basi sonu olmayan siber evren ic¢indeki sanal gerceklik, siber
diinya ve siber diinyada islenen siber suglar...

Siber taciz, zorbalik, siddet, cinayet, hakaret, tehdit, santaj, hirsizlik, dolandiricilik, yagma,
cinsel icerikli goriintiilerin riza disinda paylasilmasi, intikam pornosu, 6zel hayatin gizliligini ihlal,
miistehcenlik, fuhus, su¢ islemeye tahrik, kumar, terdr, bilisim suglar1 ve diger biitiin suglar...



Internet bagimlilig1 ve sonuglar, siber suglarla iliskisi, bu suglardan korunma yollari, internet ve
siber suglarla ilgili yasal diizenlemeler, sorusturma ve kovusturma usulleri. ..

Kitapta bu konulara ve ¢ok sik rastlanan siber suglara, gercek hayattan 6rnek giincel olay
degerlendirmeleri ve son Yargitay kararlari ile birlikte yer verilmistir. Kitabin dordiincii ve besinci
boliimlerinde Anayasa Mahkemesi ve Avrupa Insan Haklar1 Mahkemesinin bu alandaki ¢ok yanki
uyandiran giincel kararlar1 paylasilmistir. Baz1 kararlara konu olan kisilerin taninmis kisiler olmalar
nedeniyle isimleri paylagilmamis, kisaltmalar yapilmistir.

Bu kitap sadece hukuk camiasinda yer alanlara degil, geng yasl, biiylik kiiciik herkesin
faydalanmalari, kitapta yer alan ger¢ek hayata iliskin 6rnek olaylardan ibret alarak bilgisayar, cep
telefonu, internet ve sosyal medya ile olan iligkilerinde nelere dikkat etmeleri, bu tiir bir eylem ile
karsilastiklarinda neler yapmalar1 gerektigi hususlarin1 gosteren bir kaynak olarak herkese faydali
olmasi diisiinceleri ile kaleme alinmistir.

Kitabin ¢ikmasindaki emek ve calismalarindan dolayr SECKIN yayinevi ¢alisanlarina tesekkiir
ve sevgilerimi iletiyorum.

Herkese faydali olmasi dileklerimle...
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